
98                             ISSN 1813-7911.  Интеллектуальные системы в производстве. 2021. Том 19, № 4 

 

 Кузнецов К. С., Тарасов В. Г., 2021 

УДК 004.424 
DOI: 10.22213/2410-9304-2021-4-98-110 

 

Виртуальная лаборатория для изучения архитектуры и программирования  
микроконтроллеров STM32 

 
К. С. Кузнецов, ИжГТУ имени М. Т. Калашникова, Ижевск, Россия 

В. Г. Тарасов, кандидат технических наук, профессор, ИжГТУ имени М. Т. Калашникова, Ижевск, Россия 
 
В настоящее время проектирование платформ на микроконтроллерах является очень перспективным на-

правлением из-за их удешевления и увеличения производительности микросхем. Микроконтроллеры устанав-
ливают в промышленное оборудование, в смартфоны и аудиоплееры, в видеотехнику и многое другое. 

В статье приводятся теоретические основы для работы с микроконтроллерами серии STM32, их назна-
чение, системная архитектура, программная модель, а также особенности ядра ARM Corteх M3. Данное 32-
битное ядро имеет много преимуществ, но основное из них – универсальность. Описывается структура про-
граммно-технического комплекса для изучения и программирования микроконтроллеров, размещенных на уда-
ленном сервере, с применением режима пошаговой отладки. Рассмотрены особенности написания программ 
для микроконтроллеров серии STM32.  

Виртуальная лаборатория является платформой для наглядного изучения микроконтроллеров и языка 
программирования Ассемблер. Система позволяет программировать, прошивать и отлаживать микрокон-
троллеры без их приобретения. Пользователь может тестировать свой код на реальном устройстве и в 
реальном времени просматривать области памяти, регистры и другую отладочную информацию, а также с 
помощью видеотрансляции наблюдать за всеми изменениями в периферийных устройствах. Веб-интерфейс 
GDB GUI позволяет не устанавливать дополнительные приложения, а отлаживать программу прямо в брау-
зере. К системе могут быть подключены всевозможные датчики и индикаторы, с которыми пользователь 
может работать. Приведены примеры программ, написанных на языке программирования Ассемблер, для 
демонстрации работы виртуальной лаборатории. Предложенную платформу можно интегрировать в обу-
чающий курс по изучению языка программирования Ассемблер. 

 
Ключевые слова: микроконтроллер, архитектура, программирование, ассемблер, виртуальная лаборато-
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Введение 
Микроконтроллер STM32 – семейство 32-

битных микроконтроллеров производства 
STMicroelectronics. Использования всего потен-
циала микроконтроллера можно достичь только 
с помощью низкоуровневого языка программи-
рования Ассемблер. 

Ассемблер – это низкоуровневый язык про-
граммирования: код гораздо теснее связан с прин-
ципами работы компьютера, нежели с принципа-
ми мышления человека. 

Ассемблерный код напрямую связан с машин-
ным кодом процессора: каждой команде соответ-
ствует определенная последовательность байт и 
ничего лишнего не добавляется, в отличие от вы-
сокоуровневых языков программирования. На-
пример, JavaScript и Python используют универ-
сальный набор команд, который транслируется в 
громоздкий машинный код. Из-за необходимости 
дополнительных проверок в нем появляются до-
полнительные команды. При написании кода на 
Ассемблере программист заранее продумывает 
все ограничения и не пишет ничего лишнего. По-
этому код на Ассемблере выполняется быстрее, 
чем на других языках программирования.  

Кроме того, машинный код, созданный Ас-
семблером, будет занимать мало места в памяти. 
Это может быть критично на устройствах, па-
мять которых сильно ограничена. Удаленное 
программирование и отладка микроконтроллеров 
позволяет более наглядно изучать язык програм-
мирования Ассемблер, а также является хоро-
шим инструментом для взаимодействия с кодом. 

Микроконтроллер принимает и передает ин-
формацию внутрисхемному отладчику через дос-
тупные интерфейсы связи. Внутрисхемный от-
ладчик через интерфейс связи с компьютером  
направляет информацию в программное обеспе-
чение, где поступившие сведения обрабатываются 
и отображаются в удобном для пользователя виде. 

Современная линейка ARM-процессоров под 
названием Cortex делится на три группы: 

 Cortex-A – это полноценные процессоры 
общего назначения для самых различных задач, 
создания приложений, требующих высокой 
производительности; чаще всего на них запус-
кается linux, android и им подобные ОС; 

 Cortex-R – предназначены для систем ре-
ального времени, где существует необходи-
мость в быстрой и точной реакции на внешние 
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события с гарантированным временем отклика – 
для применений в промышленности, медицине, 
автомобилестроении и пр.; 

 Cortex-M – для встраиваемых систем. Как 
обычно, это не очень быстрый процессор, но со 
встроенной памятью для программ, оператив-
ной памятью и различной периферией – такой, 
как General-purpose input/output (GPIO), 
Universal Asynchronous Receiver-Transmitter 
(UART), Serial Peripheral Interface (SPI), Inter-
Integrated Circuit (I2C) и т. д. 

Cortex-M обладает хорошей производитель-
ностью, низким энергопотреблением и относи-
тельно низкой ценой, именно поэтому в статье 
будет рассмотрена работа с этим процессором. 

Существует два варианта запуска тестов для 
встраиваемых систем. 

1. Запуск на симуляторе. 
Преимущества: нет обязательных требований 

наличия самого устройства, возможность симу-
ляции всего списка необходимой периферии. 

Недостатки: ограниченная точность симуля-
ции работы микроконтроллера и окружающей 
среды, трудность создания и конфигурации та-
кого симулятора. 

2. Запуск на самом микроконтроллере. 
Преимущества: можно работать с перифери-

ей микроконтроллера. 
Недостатки: обязательный доступ к самому 

устройству. 
Для симуляции работы микроконтроллеров 

серии AVR существуют несколько программных 
средств: Atmel Studio, Simulavr и simavr [1]. Для 
симуляции 32-битных STM32 можно использо-
вать программу Proteus. Моделирование аналого-
цифровых преобразований – яркий пример огра-
ничений симуляции, так как вычисления проис-
ходят со значительной погрешностью, и симуля-
ция не может учитывать внешние факторы. 

В статье рассматривается удаленный вариант 
запуска тестов на реальном микроконтроллере. 
В таком случае пользователь получает доступ 
к реальному устройству, расположенному на 
удаленном сервере. Этот подход обеспечивает 
максимальную точность и близость к реальным 
условиям без наличия самого устройства. 

Существуют также отечественные микро-
контроллеры на ядре Cortex M3 – 1986ВЕ9х [2] 
от компании АО «ПКК «Миландр». Между 
STM32 и российским аналогом имеется не-
сколько несущественных отличий. В микрокон-
троллерах от STMicroelectronics для освобожде-
ния процессорного времени используют линии 
коммуникации между периферийными блоками, 
а в отечественном процессоре периферийные 

устройства связаны только с ядром. Российский 
микроконтроллер можно применять с некото-
рыми доработками там же, где успешно работал 
STM32. Широкому применению отечественных 
аналогов препятствует ряд ограничений: их ма-
лое количество на рынке и высокая стоимость. 

Предложенная платформа интегрируется  
в учебные курсы Института «Информатика и вы-
числительная техника» по изучению языка про-
граммирования Ассемблер, проектированию ком-
понентов системного программного обеспечения 
(ассемблеров, компоновщиков, загрузчиков) 
и дополнительно используется для макетной про-
работки в научно-исследовательских проектах. 

Микроконтроллеры STM32  
В данном разделе речь идет о структуре 

и особенностях микроконтроллеров STM32, что 
необходимо для дальнейшей работы с микро-
контроллерами. 
Назначение 
На сегодняшний день большую известность 

среди разработчиков электронной аппаратуры 
разного назначения получили микроконтроллеры 
компании STMicroelectronics. Это связано с тем, 
что данные микроконтроллеры имеют ряд пре-
имуществ перед существующими аналогами [3]. 

Семейство микроконтроллеров STM32, осно-
ванное на ядре ARM Cortex M3 [4], обеспечивает 
основу для создания широкого диапазона встраи-
ваемых систем: от простых ключей с батарейным 
питанием до сложных систем реального времени, 
таких как автопилоты вертолетов. Это семейство 
компонентов включает в себя десятки различных 
конфигураций, обеспечивающих широкий выбор 
объемов памяти, доступных периферийных уст-
ройств, производительности и мощности.  

Микроконтроллеры предназначены для сбо-
ра информации с датчиков и управления раз-
личными электронными устройствами: индика-
торы, экраны, двигатели. Микроконтроллеры, 
как правило, не работают в одиночку, а собира-
ются в схему, содержащую и другие перифе-
рийные устройства. 

ARM Cortex 
Семейство ARM Cortex – это новое поколе-

ние процессоров со стандартизованной архитек-
турой для решения широкого круга технологи-
ческих задач. В отличие от других ядер ARM, 
семейство Cortex представляет собой закончен-
ное процессорное ядро со стандартным цен-
тральным процессорным устройством (ЦПУ) 
и системной архитектурой. 

В STM32 применяется профиль Cortex-M3, 
разработанный специально для систем, соче-
тающих в себе высокую производительность 
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Данный код на ассемблере представлен в ка-
честве примера. Первые 3 строчки программы 
являются директивами ассемблера и необходи-
мы для дальнейшей компиляции этого файла. С 
помощью директив .word в память записыва-
ются указатель на стек и адрес начала програм-
мы. Далее в бесконечном цикле к регистру R0 
добавляется единица. С помощью этой простой 
программы можно продемонстрировать поша-
говую отладку микроконтроллера. 

После создания ассемблерного файла нужно 
его скомпилировать. GCC-компилятор ассемб-

лера имеет название arm-none-eabi-as.exe. 
Команда для компиляции файла main.s и полу-
чения объектного файла 

arm-none-eabi-as.exe -g -o main.o 
main.s 

Аргументы:  
-g – таблица символов для дебага; 
-o – объектный файл результат, main.s – 

файл-исходник 
Также можно создать листинг из полученно-

го объектного файла. Это можно сделать с по-
мощью команды. 
 

arm-none-eabi-objdump -d main.o >main.o.lst 
 
Файл main.o.lst 
 
00000000 <Reset-0x8>: 
   0: 20008000  .word 0x20008000 
   4: 00000009  .word 0x00000009 
 
00000008 <Reset>: 
   8: f100 0001  add.w r0, r0, #1 
   c: e7fc       b.n 8 <Reset> 

 
Первый столбик листинга показывает адрес 

команды, начиная с 0. Адреса сдвигаются исхо-
дя из того, сколько каждая команда занимает 
места в памяти. Второй столбик показывает 
машинный код. Третий столбик показывает ис-
ходную ассемблерную команду с аргументами. 
Например, последняя строчка листинг-файла 
говорит о том, что команда B Reset будет запи-
сана со смещением 0xC и состоит из 2 байт 
0xE7 и 0xFC. Иногда трудно найти информацию 
о машинных кодах для определенной команды. 
Этот файл удобно использовать при создании 
собственного транслятора, с помощью этого 
файла можно смотреть, какой машинный код 
генерируется из соответствующей ассемблерной 

команды. В дальнейшем можно сравнить код, 
загруженный в микроконтроллер, с машинным 
кодом из листинга. 

Далее из файла main.o при помощи програм-
мы-линковщика нужно сделать файл прошивки. 
Для программы-линковщика необходим файл на-
стройки, в котором и будет описано, какую часть 
нашей программы и куда нужно поместить. 

Линковщик GCC – это утилита arm-none-
eabi-ld.exe. Используем ключ -T для указа-
ния файла карты памяти, и ключ -o для задания 
имени файла-прошивки, это будет файл с рас-
ширением .elf. 

 
arm-none-eabi-ld.exe -o main.elf -T stm32f103.ld main.o 
 
Файл main.elf можно загружать в микро-

контроллер. Файл содержит сам код, а также 
отладочную информацию. ELF – это сокраще-
ние от Executable and Linkable Format (формат 
исполняемых и связываемых файлов) и опреде-
ляет структуру бинарных файлов, библиотек и 
файлов ядра. 

Для прошивки микроконтроллера STM32 ис-
пользована утилита OpenOCD [15] – это попу-
лярная система отладки для микроконтролле-
ров. Для загрузки кода в память микроконтрол-
лера применяется команда 

 

 
openocd -f interface/stlink-v2.cfg -f target/stm32f1x.cfg -c "program 

main.elf verify reset exit" 
 
Аргументы:  
-f  interface – файл конфигурации адаптера; 

-f target – файл конфигурации микрокон-
троллера; 
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тор GCC-ARM, а также утилиту OpenOCD. Ко-
манды компиляции и прошивки остаются преж-
ними. Структура изображена на рис. 5. В каче-
стве IOT-устройств могут быть любые датчики, 
светодиоды, индикаторы, экраны, электриче-
ские двигатели. Все эти устройства необходимы 
для визуальной отладки. 

Пользователь имеет доступ к виртуальной 
машине; с помощью терминала он может подго-

товить программу, загрузить ее в память микро-
контроллера и начать процесс отладки. Также 
сервер в режиме реального времени транслиру-
ет видео с веб-камеры, направленной на пери-
ферию микроконтроллера. 

Для начала отладки нужно запустить утилиту 
OpenOCD. Она запустит GDB-сервер. 

 
openocd -f interface/stlink-v2.cfg -f target/stm32f1x.cfg -c "init;  

reset halt;" 
 
Gdbgui [16] – браузерная оболочка для GDB-

отладчика, позволяющая отлаживать программу 
в браузере. 

Преимущества gdbgui состоят в следующем. 
 Активно разрабатывается и совместим 

с последней версией GDB (7.12). 
 Предназначен лишь для отладки программ – 

ничего лишнего. 

 Дизайн разработан под влиянием отладчика 
Chrome. 

 Написан на широко используемых языках 
(Python и JavaScript). 

 Инструмент бесплатен, исходный код нахо-
дится в свободном доступе. 

Команда для запуска gdbgui-сервера: 

 
gdbgui.exe main.elf --gdb-args='--eval-command="target remote  

localhost:3333"' 
 
После этой команды можно открыть браузер 

на хосте. По адресу виртуальной машины на 
порте 5000 будет работать gdbgui (рис. 6).  

 

 

Рис. 6. Отладка микроконтроллера в браузере 
Fig. 6. Debugging the microcontroller in the browser 
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Данная оболочка позволяет просматривать 
исходный код, регистры, участки памяти, уста-
навливать точки остановки и многое другое. 
Удобный интерфейс дает наглядное представ-
ление о работе программы. 
Удаленная отладка. Управление светодиодом 
Для того чтобы продемонстрировать визу-

альную отладку, необходимо задействовать пе-
риферию микроконтроллера. Например, можно 
использовать светодиод, расположенный на са-
мой плате STM32, который находится на порту 
С и имеет порядковый номер 13. Для того чтобы 
включить тактирование портов ввода-вывода, 
нужно поставить соответствующие значения 
в RCC (reset and clock control) регистрах. 

Все адреса регистров, а также все их воз-
можные значения записываются в файл опре-
деления для каждого микроконтроллера 
STM32. В файле stm32f10x.inc находится адрес 
для регистра RCC – RCC_APB2ENR, а также 
значение, позволяющее включить тактирова-
ние порта С – RCC_APB2ENR_IOPCEN. Все, 
что остается сделать, это поместить значение 
RCC_APB2ENR_IOPCEN по адресу 
RCC_APB2ENR. Это можно сделать следую-
щими ассемблерными командами: 

 
 mov r1, RCC_APB2ENR_IOPCEN 
 ldr r2, =RCC_APB2ENR 
 str r1, [r2] 

 
Далее нужно настроить вывод OC13 на выход. 

Это делается через регистр GPIOC_CRH (control 
register high). За каждый пин отвечают 4 бита в 
этом регистре. В файле определения можно вос-
пользоваться значением GPIO_CRH_MODE13, 
которое выставит режим работы ножки на вы-

ход. Для того чтобы выбрать нужный режим 
работы ножки, можно воспользоваться кодом 
выше, только поменять адрес и значение:  

 
 mov r1, GPIO_CRH_MODE13 

 ldr r2, =GPIOC_CRH 
 str r1, [r2] 

 
Еще один регистр, который нам понадобится, – 

это регистр выходных данных GPIOC_ODR 
(output data register). При записи в регистр ка-
кого-либо значения, это значение устанавлива-
ется на выходных линиях соответствующего 
порта. Для того чтобы включить светодиод, мы 
должны установить соответствующий бит. Это 
можно сделать, использовав значение 
GPIO_ODR_ODR13. А для того чтобы выклю-
чить светодиод, можно просто сбросить данный 
бит, т. е. записать значение 0. 

Включение и выключение светодиода долж-
ны сменять друг друга и выполняться в беско-
нечном цикле, но если это сделать без какой-
либо задержки, то визуально будет нереально 
определить – мигает светодиод иди просто го-
рит. Для решения этой проблемы необходимо 
добавить задержки между переключениями. Это 
можно сделать с помощью цикла на 1 миллион 
итераций, на который процессор потратит не-
сколько миллисекунд. 

 
Delay: 
  ldr r2, =0x00100000 
Delay_loop:  
  subs r2, r2, 1 
  BNE Delay_loop 

 
Полный код программы представлен далее: 

 
.syntax unified     @ директива выбора варианта синтаксиса ас-
семблера 
.thumb      @ тип используемых инструкций Thumb 
.cpu cortex-m3    @ семейство микроконтроллера  
  
.include "stm32f10x.inc"  @ файл определений для stm32f10x 
 
.equ StackPointer, 0x20008000 
 
.section .text 
 
.word StackPointer    @ указатель вершину стека 
.word Reset + 1      @ указатель на программу 

 
Reset:  
 @ Включаем тактирование для RCC 
 mov r1, RCC_APB2ENR_IOPCEN 
 ldr r2, =RCC_APB2ENR 
 str r1, [r2] 
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 @ Настройка выводы PC13 на выход 
 mov r1, GPIO_CRH_MODE13 
 ldr r2, =GPIOC_CRH 
 str r1, [r2] 
  
Loop: 
 @ GPIOC13 HIGH 
 mov r1, GPIO_ODR_ODR13 
 ldr r2, =GPIOC_ODR 
 str r1, [r2] 
  
 @ Задержка 
 BL Delay 
  
 @ GPIOC13 LOW 
 mov r1, 0 
 ldr r2, =GPIOC_ODR 
 str r1, [r2] 
  
 @ Задержка 
 BL Delay 
  
B Loop 
 
Delay: 
  ldr r2, =0x00100000     @ повтор цикла задержки 0x0010 0000 раз. 
Delay_loop:  
  subs r2, r2, 1 
  BNE Delay_loop 
  BX LR 

 
После компиляции этого кода и загрузки его 

в микроконтроллер можно сразу обнаружить, 
что светодиод на плате микроконтроллера на-

чал мигать (рис. 7). Это говорит об успешной 
работе. 

 
Рис. 7. Мигание светодиода 

Fig. 7. Blinking LED 
 

Также можно открыть gdbgui и с помощью 
режима пошаговой отладки отследить, на каком 
именно моменте светодиод загорается и гаснет. 

Заключение 
Описанный выше способ программирования 

и тестирования микроконтроллеров сочетает 
в себе плюсы и метода запуска программы на 
симуляторе, и метода запуска на самом микро-
контроллере. Пользователю не нужно покупать 
микроконтроллер и всю периферию. Тесты, за-
пущенные на удаленном сервере, выполняются 
в реальных условиях, и программист будет по-

лучать максимально правдоподобную информа-
цию. Также виртуальная лаборатория является 
кросс-платформенной системой, так как вся от-
ладка производится в браузере. Поэтому ее 
можно использовать на любом устройстве, на 
котором установлен браузер.  

Представлены все необходимые инструмен-
ты компиляции, загрузки и отладки программы. 
Теоретическая база, описанная в статье, позво-
ляет свободно использовать микроконтроллеры 
для решения всевозможных задач. Например, 
микроконтроллеры STM32 используются для 
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управления 3-осевыми станками с числовым 
программным управлением. 32-битный процес-
сор позволяет быстро вычислить требуемое ко-
личество импульсов для шаговых двигателей, 
чтобы перемещать рабочий инструмент в нуж-
ную точку с минимальной погрешностью. Уда-
ленное изучение и работа с микроконтроллера-
ми без их приобретения позволяет заинтересо-
вать больше людей для работы с ними. Не все 
могут позволить купить микроконтроллер и ра-
ботать с ним, но с помощью предлагаемой вир-
туальной лаборатории порог вхождения суще-
ственно понизится.  
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Virtual Laboratory for Studying and Programming Stm32 Microcontrollers 
 
K. S. Kuznetsov, Student, Kalashnikov ISTU, Izhevsk, Russia 
V. G. Tarasov, PhD in Engineering, Professor, Kalashnikov ISTU, Izhevsk, Russia 
 
Currently, the design of platforms based on microcontrollers is a very promising direction due to their reduction  

in cost and increase in the performance of circuits. Microcontrollers are installed in industrial equipment, smart-
phones and audio players, video equipment, and much more. 

The paper provides the theoretical foundations for working with microcontrollers of the STM32 series, their pur-
pose, system architecture, software model, as well as the features of the ARM Cortex M3 core. 32-bit core has many 
advantages, but the main one is its versatility. The structure of a software and hardware complex for studying  
and programming microcontrollers located on a remote server using the step-by-step debugging mode is described.  
The paper also discusses the features of writing programs for microcontrollers of the STM32 series. 

The virtual laboratory is a platform for the visual study of microcontrollers and the Assembler programming lan-
guage. The system allows you to program, flash and debug microcontrollers without purchasing them. The user can 
test a code on a real device and view memory areas, registers and other debugging information in real time, as well as 
watch all changes in peripheral devices using video broadcast. The GDB GUI web interface allows you not to install 
additional applications, but to debug the program right in the browser. All kinds of sensors and indicators can be 
connected to the system, with which the user can work. Examples of programs written in the Assembler programming 
language are given to demonstrate the work of a virtual laboratory. The proposed platform can be integrated  
into a training course for learning the Assembler programming language. 

 
Keywords: Microcontroller, architecture, programming, assembler, virtual laboratory, debugging, remote control. 
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