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System analysis and synthesis directions for large telescope deformable construction with control elements are considered. The research is 
based on standards modeling programs. 
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КРИТЕРИИ ОЦЕНКИ УЯЗВИМОСТЕЙ В СИСТЕМАХ IP-ТЕЛЕФОНИИ 
 
Оценка уязвимостей в системах IP-телефонии требует системы критериев, предоставляющих возможность гибкой оценки и опре-

деления явных различий для специфических уязвимостей данной области. Автором предложена система критериев и методика их при-
менения, удовлетворяющие данным требованиям. 
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овышение уровня безопасности любой ин-
формационной системы включает в себя 
следующие этапы: поиск существующих 

уязвимостей, оценка обнаруженных уязвимостей 
и принятие мер по отношению к найденным уязви-
мостям. В данной статье будет рассмотрен метод 
оценки выявленных в системе уязвимостей. 

Уязвимость – это ошибка, недостаток, слабость 
или дефект приложения, системы, устройства или 
службы, который может привести к нарушению кон-
фиденциальности, целостности или доступности [1]. 
Оценка уязвимости представляет собой процесс изу-
чения и ранжирования (приоритезации) уязвимости 
с целью повышения эффективности и снижения за-
трат на работы по поднятию уровня безопасности 
и устранению уязвимостей системы. 

Системы IP-телефонии, так же как и другие ин-
формационные системы, в ходе аудита безопасности 
могут быть подвергнуты процедуре оценки уязвимо-
стей. После рассмотрения общих методов оценки 
уязвимостей возникает вопрос о получении более 
гибкой и точно соответствующей ситуации оценки. 
Это связано не только со спецификой уязвимостей 
сетей и приложений IP-телефонии, но и с различия-
ми в приоритетах разных организаций. С этой целью 
предлагается альтернативный метод оценки уязви-
мостей, основанный на методе анализа иерархий [2]. 
Данный метод легко позволяет автоматизировать 
обработку результатов оценок экспертов. Для ис-
пользования метода анализа иерархий была разрабо-
тана система критериев, представленная на рисунке. 

Возможный урон целостности, конфиденциаль-
ности и доступности в результате эксплуатации уяз-
вимости оценивается экспертно посредством сравне-
ния результатов отдельных атак на систему для раз-
личных уязвимостей. 

Параметр «уровень воздействия уязвимости» оп-
ределяет, имеет ли место уязвимость на аппаратном, 
программном или уровне настройки системы. Зачас-
тую определить уровень воздействия уязвимости 
может быть сложно, поэтому при оценке следует 

руководствоваться типом вмешательства в систему, 
требуемым для устранения уязвимости. Уязвимость 
может быть устранена посредством внесения изме-
нений в аппаратную или программную структуру 
системы, а также изменением настроек системы. Не-
редки случаи, когда уязвимость может быть устране-
на различными типами изменений. В этом случае для 
оценки используется допустимый вариант с наи-
меньшей оценкой. Для сравнения уязвимостей по 
данному критерию используется табл. 1. 
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Система критериев для оценки уязвимостей 

Таблица 1. Таблица оценки отношений важности  
по критерию «уровень воздействия» 

 H S C 
H 1 1/5 1/9 
S 5 1 1/5 
C 9 5 1 

H – уязвимости на аппаратном уровне; S – уязвимости на про-
граммном уровне; C – уязвимости на уровне настройки. 

 
Распределение уязвимых объектов в сети опреде-

ляется процентом уязвимых объектов от всех сете-
вых объектов сети (в расчет берутся серверы, кли-
ентские рабочие станции, шлюзы, регистраторы, 
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прокси-серверы и т. д.). Использование данного кри-
терия связано с трудоемкостью устранения уязвимо-
сти на большом количестве узлов. Отношение может 
быть вычислено следующим образом: 

1

2

,V

V

P
Q

P
=  

где PV1, PV2 – количеств узлов (объектов) сети, под-
верженных уязвимостям V1 и V2 соответственно. 
Оценка рассчитывается исходя из того, что V1 > V2. 
В случае если это не верно, применяется обратное 
отношение. Полученный результат парного сравне-
ния Q округляется до ближайшего целого. В случае 
если Q > 9, значение принимается Q = 9. 

Локализация уязвимости – критерий, характери-
зующий, где была локализована уязвимость. Опреде-
ляет, требует ли устранение уязвимости вмешатель-
ства в настройки, программное или аппаратное обес-
печение на стороне клиента или на стороне сервера 
и серверного оборудования. Возможны ситуации, 
когда полное устранение уязвимости требует приня-
тия мер и на сервере, и на стороне клиента. Наилуч-
шим образом данный критерий характеризуется как 
простой сервиса голосовой связи. Для оценки ис-
пользуется табл. 2. 

 
Таблица 2. Таблица оценки отношений важности  
по критерию «локализация уязвимости» 

 C S B 
C 1 1/5 1/9 
S 5 1 1/5 
B 9 5 1 

C – уязвимость устраняется вмешательством на стороне клиен-
та; S – уязвимость устраняется вмешательством на стороне сер-
вера и серверного оборудования; B – для устранения уязвимости 
требуется вмешательство как на стороне сервера, так и на сторо-
не некоторых клиентов. 

 
Эксплуатируемость уязвимости – критерий, оп-

ределяющий знания, включая знания о структуре 
конкретной системы, умения и техническое обеспе-
чение, доступные злоумышленнику, минимально 
необходимые для эксплуатации оцениваемой уязви-
мости. В случае если отсутствует адекватная сло-
жившейся ситуации модель злоумышленника,  
возможно предположение о доступности злоумыш-
леннику всех необходимых навыков, умений и тех-

нических средств. Таким образом, относительная 
эксплуатируемость Vexi определяется как 
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где M – логическая величина, принимающая истин-
ное значение при допущении о максимально воз-
можных обеспечении ресурсами и квалификации 
злоумышленника, и ложное – во всех остальных слу-
чаях; величина Vexpi – относительная эксплуатируе-
мости уязвимости, полученная путем экспертной 
оценки на основе разработанной в организации мо-
дели злоумышленника. 

Возможный урон от эксплуатации уязвимости 
предлагается определять исходя из приоритетов ор-
ганизации на основе важности отдельных аспектов 
безопасности: целостности, конфиденциальности 
и доступности. 

Сложность устранения уязвимости оценивается 
на основе сравнения критериев уровня воздействия, 
локализации уязвимости и распределения уязвимых 
объектов в сети. Данные критерии при оценке следу-
ет понимать в контексте технической сложности 
устранения, простоя сервиса или его элементов 
и сложности, связанной с географическим распреде-
лением уязвимых узлов. 

Критерии первого уровня – эксплуатируемость, 
сложность устранения и возможный урон от уязви-
мости – зачастую имеют равную значимость. Тем не 
менее по решению оценивающего эксперта или 
группы экспертов могут быть установлены различ-
ные приоритеты. 

Данная система критериев предоставляет доста-
точный уровень гибкости и адекватности при оценке 
уязвимостей, что позволяет более рационально рас-
пределять ресурсы на этапе принятия мер. 
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IP-Telephony Vulnerability Rating Criteria 

Vulnerability rating in IP-telephony systems requires existence of the flexible criteria system, which is capable of detecting differences between 
specific VoIP vulnerabilities. Author offers the criteria system and their application method that fulfill above mentioned requirements. 
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