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чаются или не различаются предъявляемые частоты, 
анализирует одновременно предъявляемые частоты 
мельканий, что не требует обращения к кратковре-
менной логико-смысловой памяти. В результате точ-
ность определения полосы пропускания рецептив-
ных полей нейронов зрительного анализатора увели-
чивается. 

Заключение 
Предложен способ определения полосы пропус-

кания рецептивных полей нейронов зрительного 
анализатора, позволяющий повысить точность изме-
рений. По результатам экспериментальных исследо-
ваний точность измерений с использованием двух 
светодиодов по сравнению с использованием одного 
светодиода повышается по группе из 10 испытуемых 
от 19 до 34 %. 
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юбая информационная система (ИС) имеет 
в своем составе подсистему управления дос-
тупом, предназначенную для защиты от зло-

умышленников. Именно с этой целью на каждого 
пользователя заводится учетная запись, содержащая 
сведения о его привилегиях при пользовании систе-
мой, информацию, которую он сообщает о себе, 
включая набор данных для своей идентификации, 
как правило, пароль, пару «секретный вопрос – от-
вет», доверенные почтовые адреса или номера теле-

фонов. Причем если пароль используется для входа 
в систему и авторизации пользователя, то секретный 
вопрос и доверенный адрес нужны в случае восста-
новления утерянного пароля. При взломе учетной 
записи ситуация усложняется тем, что злоумышлен-
ник может сменить все эти данные, после чего вер-
нуть права легальному пользователю без вмешатель-
ства администраторов ресурса станет невозможно. 

При ближайшем рассмотрении существующих 
систем восстановления прав на учетную запись ока-
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зывается, что их немного. Перечислим основные ме-
тоды. Первый и самый старый – это наличие секрет-
ного вопроса, ответ на который, как подразумевает-
ся, знает только пользователь (например, девичья 
фамилия матери или любимое блюдо). Лет двадцать 
назад это был очень эффективный метод. На сего-
дняшний момент специалисты требуют очень серь-
езно подходить к выбору секретного вопроса, и до-
пустимые ранее варианты, как номер паспорта, стро-
ка из любимого литературного произведения и т. п., 
не рассматриваются как достаточно надежные, по-
скольку атака «brute force» позволит подобрать вер-
ный вариант из специального словаря за сравнитель-
но небольшой промежуток времени. В наше время 
использование подобного метода не обеспечивает 
необходимой надежности системы. 

Второй способ заключается в указании специаль-
ного доверенного электронного почтового ящика, на 
который в случае необходимости будет выслан но-
вый пароль. Недостатки этого метода очевидны. Во-
первых, криптостойкость одной учетной записи на-
прямую зависит от криптостойкости доверенного 
электронного почтового ящика. Во-вторых, доверен-
ным почтовым ящиком зачастую пользуются реже, 
чем самой учетной записью, поэтому вероятность 
забыть от него пароль тоже велика. 

Третий способ лишен этих недостатков, так как 
в данном случае пароль высылается в виде SMS-со-
общения на мобильный телефон. Данный метод ши-
роко распространен в системах «банк – клиент». Его 
недостатки тоже очевидны, как со стороны владель-
цев социальных сетей, которым необходимо иметь 
SMS-шлюз, так и со стороны пользователей, кото-
рым это грозит потерей анонимности, к тому же зло-
умышленник, временно завладев телефоном пользо-
вателя, может получить полный доступ к его учетной 
записи. 

Хотя стремительный рост социальных сетей и их 
важности наблюдается уже давно, системы восста-
новления прав на учетные записи не претерпели ни-
каких изменений. Поэтому мы решили разработать 
принципиально новую систему восстановления прав 
(СВП) на учетные записи специально для социаль-
ных сетей. 

В отличие от систем, существующих в настоящее 
время, пользователь в случае утери пароля или взло-
ма учетной записи должен иметь возможность вос-
становить права на свою учетную запись независимо 
от того, помнит ли он ответ на секретный вопрос 
и есть ли у него доверенный почтовый ящик или мо-
бильный телефон. При этом система должна рабо-
тать без вмешательства со стороны администраторов 
ИС. 

Но как в таком случае ИС сможет идентифициро-
вать личность пользователя, если он никак не может 
ее подтвердить? Тогда его личность должны под-
твердить люди, хорошо знающие пользователя, кому 
он доверяет. Например, те, с кем он часто общался 
в данной социальной сети. Логично предположить, 
что те, с кем он много общался, и знают его лучше 
всех. В дальнейшем этих людей мы будем называть 

экспертами, а их мнения относительно личности 
пользователя – экспертными оценками. 

Рассмотрим теперь, как будет выглядеть про-
стейшая схема работы СВП, удовлетворяющая всем 
указанным требованиям. 

1. Подготовительный этап 
На этом этапе пользователь составляет список 

экспертов, которые могут подтвердить его личность. 
Этот список будет храниться в центре авторизации 
(ЦА), так мы будем называть ПО, отвечающее за 
реализацию СВП. 

2. Запуск СВП 
Как только пользователь понимает, что лишился 

доступа к своей учетной записи, он должен сообщить 
об этом в ЦА. После чего ЦА вычислит время премо-
дерации для данного пользователя, т. е. период вре-
мени, в течение которого легальный пользователь 
с очень высокой вероятностью должен воспользо-
ваться своей учетной записью. Если в течение этого 
периода времени, предшествующего данному обра-
щению, пароль на учетную запись был изменен, то 
это служит косвенным доказательством взлома учет-
ной записи и достаточным основанием для передачи 
пользователю списка экспертов. Если же пароль не 
менялся, то ЦА исходя из предположения о том, что 
пользователь просто забыл или потерял пароль, по-
сылает легальному пользователю сообщение, в кото-
ром говорится о том, что в ЦА поступило обращение 
с просьбой восстановить права на эту учетную запись 
и ЦА просит разрешить или запретить проведение 
процедуры восстановления. В случае если за время 
премодерации, прошедшее с момента отправки со-
общения, ЦА так и не получил ответа, то это служит 
косвенным подтверждением слов пользователя и на 
этом основании ему передается список экспертов. 

После этого ЦА сам посылает сообщения всем 
экспертам из списка с описанием сложившейся си-
туации и просьбой связаться с легальным пользова-
телем, желательно используя не данную социальную 
сеть, а другой доверенный канал связи. 

3. Получение экспертных оценок 
Получив список экспертов, пользователь связы-

вается с каждым из них и описывает свою проблему. 
После этого эксперт может обратиться в ЦА, кото-
рый попросит его оценить уверенность в личности 
пользователя по 7-балльной шкале [1]. 1 будет соот-
ветствовать «полностью уверен, что не он»; 4 – «не 
знаю»; 7 – «полностью уверен, что он». Оценка бу-
дет зашифрована симметричным ключом, соответ-
ствующим паре «пользователь – эксперт», и к ней 
будет добавлена служебная информация, все это 
в дальнейшем мы будем называть частичным файл-
ключом (ЧФК). Таким образом, никто кроме экс-
перта и ЦА не будет знать экспертную оценку. 

Получив ЧФК, эксперт может передать его поль-
зователю. Пользователь, собрав необходимое число 
ЧФК, может передать их в ЦА. 

4. Анализ экспертных оценок 
После получения всех ЧФК ЦА анализирует 

оценки экспертов и проверяет, не превышают ли они 
границу доверия. Граница доверия – это некое усло-
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вие, согласно которому будет определяться личность 
пользователя. В случае положительного результата 
ЦА генерирует новый пароль на учетную запись 
и передает его пользователю. 

Эффективность данной системы определяется 
методами вычисления времени премодерации и гра-
ницы доверия. 

Граница доверия 
При измерениях чего-либо люди пользуются ше-

стью видами шкал: 
1) шкала наименований (номинальная); 
2) порядковая шкала (или ранговая); 
3) интервальная шкала; 
4) шкала отношений; 
5) шкала разностей; 
6) абсолютная шкала. 
В случае когда человека просят оценить что-либо, 

он может сделать это, лишь используя порядковую 
шкалу, соответственно, и оценки экспертов будут 
относиться к этой шкале [2]. И здесь возникает глав-
ный вопрос: каких оценок экспертов будет достаточ-
но, чтобы пользователь мог вернуть себе доступ 
к своей учетной записи? При этом необходимо учи-
тывать, что далеко не каждый легальный пользова-
тель сможет получить наивысшие оценки от всех 
экспертов. Более того, необходимо предусмотреть 
какой-то механизм, увеличивающий робастность 
системы, защищающий ее от злоупотреблений со 
стороны злоумышленника, который может ока-
заться в числе экспертов. Самым разумным будет 
проверить, удовлетворяют ли оценки экспертов ка-
кому-либо распределению, а так как оценки даются 
для порядковой шкалы, то для нее существует только 
одно так называемое универсальное гиперболиче-
ское ранговое распределение, или частотная струк-
тура типа Ципфа – Мандельброта [3]. 

Пусть количество экспертных оценок в 7 баллов  
равно 1,C  в 6 баллов – 2C  и т. д. Согласно данному 
закону проверка будет считаться пройденной, если 
будет выполняться набор условий: 

1 2

1 2

1 2

1 2

1 2

1 2

2 ,
3 ,
4 ,
5 ,
6 ,
7 .

C C
C C
C C
C C
C C
C C

≥⎧
⎪ ≥⎪
⎪ ≥⎪
⎨ ≥⎪
⎪ ≥
⎪
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Из условий видно, что робастность системы уве-
личивается с ростом числа экспертов. 

Время премодерации 
Время премодерации – это период времени, в те-

чение которого легальный пользователь почти на-
верняка воспользуется своей учетной записью, т. е. 
период времени, за который пользователь успеет 
заметить, что он забыл свой пароль, его учетную за-
пись взломали, либо ему пришло сообщение от ЦА. 

Заметим, что оценка времени премодерации не 
может основываться на математическом аппарате 
цепей Маркова, так как условие марковости процесса 
не выполняется. 

Наиболее простой способ вычисления времени 
премодерации с заданной вероятностью можно опи-
сать так. 

1. Берется выборка наблюдений за некоторый пе-
риод времени (например, несколько месяцев) ис-
пользования учетной записи. 

2. На основании наблюдений строится модифи-
цированная выборка из интервалов времени между 
посещениями пользователя. 

3. На основании вариационного ряда строится 
таблица 2 ,n×  в первом столбце указывается время, 
а во втором – соответствующий уровень ошибки 
первого рода α  (в процентах, который вычисляется 

по формуле 100100 n
x

− ). Таким образом, задав зна-

чение уровня значимости, например, 5 %, по таблице 
можно определить соответствующее время премоде-
рации. 
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