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ПОЛИТИКА ФГБОУ ВО «ИЖГТУ ИМЕНИ М.Т. КАЛАШНИКОВА» В 

ОТНОШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ  

 

1. Общие положения 

 

1.1. Настоящая политика (далее - Политика) разработана в соответствии со ст. 18.1 

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - ФЗ о ПДн), 

ГОСТ Р 53647.6-2012 «Национальный стандарт Российской Федерации. Менеджмент 

непрерывности бизнеса. Требования к системе менеджмента персональной информации для 

обеспечения защиты данных» и является официально оформленным ФГБОУ ВО «ИжГТУ 

имени М.Т. Калашникова» (далее - Университет) заявлением об общих намерениях и 

направлении развития Университета в области управления персональными данными (далее – 

ПДн) как Оператора, осуществляющего обработку персональных данных субъектов 

персональных данных. 

1.2. Политика призвана обеспечить соблюдение законодательных и обязательных 

требований и соответствие передовому опыту в области защиты данных в части принятия 

управленческих решений администрацией Университета, координации деятельности 

структурных подразделений Университета при работе с информацией, содержащей 

персональные данные субъектов персональных данных; разработки предложений по 

совершенствованию правовых, организационных, технических и иных мер по обработке и 

защите персональных данных субъектов персональных данных в Университете. 

1.3. В целях реализации положений Политики в университете разрабатываются 

соответствующие локальные нормативные акты и иные документы, в том числе: 

‒ Положение об обработке и защите персональных данных; 

‒ Перечень персональных данных субъектов персональных данных; 

‒ Перечень персональных данных субъектов персональных данных, размещаемых в 

общедоступных источниках, в том числе сети «Интернет»; 

‒ Перечень должностей работников, замещение которых предусматривает 

осуществление обработки персональных данных либо осуществление доступа к 

персональным данным; 

‒ Правила рассмотрения запросов субъектов персональных данных или их 

представителей; 

‒ иные локальные нормативные акты и документы, регламентирующие в 

университете вопросы обработки и защиты персональных данных. 

1.4. Положения Политики распространяются на отношения по обработке и 

обеспечению безопасности персональных данных, полученных университетом как до, так и 

после утверждения Политики, за исключением случаев, когда по причинам правового, 

организационного и иного характера положения Политики не могут быть распространены на 

отношения по обработке и защите персональных данных, полученных до ее утверждения. 

1.5. Действие настоящей Политики распространяется на ПДн всех категорий 

субъектов персональных данных, обработка которых осуществляется в Университете , а 

именно: 

‒ лица, подавшие документы на обучение в Университет, и их представители; 

‒ лица, обучающиеся в университете и закончившие университет (в том числе лица, 

переводящиеся в университет из других образовательных организаций); 

‒ лица, состоящие в трудовых отношениях, и их родственники; 

‒ лица, заключившие договоры с Университетом; 

‒ лица, участвующие в профориентационных и иных мероприятиях университета на 

бездоговорной основе. 

1.5.1. Если в отношениях с университетом участвуют представители субъектов ПДн, 

то университет становится оператором персональных данных лиц, представляющих 

указанных субъектов. 
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1.5.2. Положения Политики и другие организационно-распорядительные документы 

распространяются на случаи обработки и защиты ПДн представителей субъектов ПДн, даже 

если эти лица во внутренних регулятивных документах прямо не упоминаются, но 

фактически участвуют в правоотношениях с университетом. 

1.6. Положения Политики не распространяются на отношения, возникающие при: 

1) организации хранения, комплектования, учета и использования содержащих 

персональные данные архивных документов в соответствии с законодательством 

об архивном деле в Российской Федерации; 

2) обработке персональных данных, отнесенных в установленном порядке к 

сведениям, составляющим государственную тайну; 

3) предоставлении уполномоченными органами информации о деятельности судов в 

Российской Федерации в соответствии с Федеральным законом от 22 декабря 

2008 года № 262-ФЗ «Об обеспечении доступа к информации о деятельности 

судов в Российской Федерации». 

1.7. Политика утверждается и вводится в действие приказом ректора университета. 

1.8. Изменения в Политику вносятся на основании приказа ректора. 

1.9. Политика управления персональными данными должна быть доведена до 

сведения всего персонала университета.  

1.10. Оригинал действующей редакции настоящей политики хранится по адресу 

фактического нахождения Оператора: Удмуртская Республика, г. Ижевск, ул. Студенческая, 

д. 7, электронная копия доступна на сайте университета в сети Интернет по адресу: 

http://istu.ru/ 

1.11. Обработка персональных данных ведется с использованием средств 

автоматизации и без использования средств автоматизации. 

 

2. Принципы обработки персональных данных 

 

2.1. Обработка персональных данных в университете осуществляется на законной и 

справедливой основе. 

2.2. Обработка персональных данных в университете ограничивается достижением 

конкретных, заранее определенных и законных целей. 

2.3. Не допускается обработка персональных данных, несовместимая с целями сбора 

персональных данных. 

2.4. Не допускается объединение баз данных, содержащих персональные данные, 

обработка которых осуществляется в целях, несовместимых между собой. 

2.5. Обработке подлежат только персональные данные, которые отвечают целям их 

обработки. 

2.6. Содержание и объем обрабатываемых персональных данных университетом 

соответствуют заявленным целям обработки. Обрабатываемые персональные данные не 

должны быть избыточными по отношению к заявленным целям их обработки. 

2.7. При обработке персональных данных обеспечивается точность персональных 

данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям 

обработки персональных данных. 

2.8. Университет принимает необходимые меры либо обеспечивает их принятие по 

удалению или уточнению неполных или неточных данных. 

2.9. Хранение персональных данных осуществляется в форме, позволяющей 

определить субъекта персональных данных, не дольше, чем этого требуют цели обработки 

персональных данных. 

2.10. Обрабатываемые персональные данные подлежат уничтожению либо 

обезличиванию по достижении целей обработки или в случае утраты необходимости в 

достижении этих целей, если иное не предусмотрено федеральным законом. 
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3. Условия обработки персональных данных 

 

3.1. Обработка персональных данных в университете осуществляется с соблюдением 

принципов и правил, предусмотренных Федеральным законом «О персональных данных». 

3.2. Обработка персональных данных в университете допускается в следующих 

случаях: 

1) обработка персональных данных осуществляется с согласия субъекта 

персональных данных на обработку его персональных данных; 

2) обработка персональных данных необходима для достижения целей, 

предусмотренных международным договором Российской Федерации или 

законом, для осуществления и выполнения возложенных законодательством 

Российской Федерации на оператора функций, полномочий и обязанностей; 

3) обработка персональных данных необходима для осуществления правосудия, 

исполнения судебного акта, акта другого органа или должностного лица, 

подлежащих исполнению в соответствии с законодательством Российской 

Федерации об исполнительном производстве (далее - исполнение судебного акта); 

4) обработка персональных данных необходима для исполнения договора, стороной 

которого либо выгодоприобретателем или поручителем по которому является 

субъект персональных данных, а также для заключения договора по инициативе 

субъекта персональных данных или договора, по которому субъект персональных 

данных будет являться выгодоприобретателем или поручителем; 

5) обработка персональных данных необходима для защиты жизни, здоровья или 

иных жизненно важных интересов субъекта персональных данных, если 

получение согласия субъекта персональных данных невозможно; 

6) обработка персональных данных необходима для осуществления прав и законных 

интересов оператора или третьих лиц, в том числе в случаях, предусмотренных 

Федеральным законом "О защите прав и законных интересов физических лиц при 

осуществлении деятельности по возврату просроченной задолженности и о 

внесении изменений в Федеральный закон "О микрофинансовой деятельности и 

микрофинансовых организациях", либо для достижения общественно значимых 

целей при условии, что при этом не нарушаются права и свободы субъекта 

персональных данных; 

7) обработка персональных данных необходима для осуществления 

профессиональной деятельности журналиста и (или) законной деятельности 

средства массовой информации либо научной, литературной или иной творческой 

деятельности при условии, что при этом не нарушаются права и законные 

интересы субъекта персональных данных; 

8) обработка персональных данных осуществляется в статистических или иных 

исследовательских целях, за исключением целей, указанных в статье 15 

Федерального закона «О персональных данных», при условии обязательного 

обезличивания персональных данных; 

9) осуществляется обработка персональных данных, доступ неограниченного круга 

лиц к которым предоставлен субъектом персональных данных либо по его 

просьбе (далее – персональные данные, сделанные общедоступными субъектом 

персональных данных); 

10) осуществляется обработка персональных данных, подлежащих опубликованию 

или обязательному раскрытию в соответствии с федеральным законом. 

3.3. Обработка персональных данных в университете осуществляется в связи с 

выполнением законодательно возложенных на университет функций, полномочий и 

обязанностей, определяемых законодательством Российской Федерации, в том числе: 

‒ Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации» 
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‒ Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» 

‒ Трудовым кодексом Российской Федерации 

‒ Налоговым кодексом Российской Федерации 

‒ Федеральный закон от 15.12.2001 № 167-ФЗ «Об обязательном пенсионном 

страховании в Российской Федерации» 

‒ Федеральный закон от 16.07.1999 № 165-ФЗ «Об основах обязательного 

социального страхования» 

‒ Федеральный закон от 29.11.2010 № 326-ФЗ «Об обязательном медицинском 

страховании в Российской Федерации» 

‒ Федеральным законом от 12.01.1996 № 10-ФЗ «О профессиональных союзах, их 

правах и гарантиях деятельности» 

‒ Федеральным законом от 06.12.2011 № 402-ФЗ «О бухгалтерском учете» 

‒ Федеральным законом от 18.07.2006 № 109-ФЗ «О миграционном учете 

иностранных граждан и лиц без гражданства в Российской Федерации» 

‒ Постановлением Правительства РФ от 10.07.2013 № 582 «Об утверждении Правил 

размещения на официальном сайте образовательной организации в 

информационно-телекоммуникационной сети «Интернет» и обновления 

информации об образовательной организации» 

‒ Постановлением Госкомстата РФ от 05.01.2004 №1 «Об утверждении 

унифицированных форм первичной учетной документации по учету труда и его 

оплаты» 

‒ Постановлением Правительства РФ от 15.09.2008 № 687 «Об утверждении 

Положения об особенностях обработки персональных данных, осуществляемой без 

использования средств автоматизации» 

‒ Приказ Минобрнауки России от 12.01.2017 № 13 «Об утверждении Порядка 

приема на обучение по образовательным программам высшего образования - 

программам подготовки научно-педагогических кадров в аспирантуре» 

‒ Приказ Минобрнауки России от 14.10.2015 № 1147 «Об утверждении Порядка 

приема на обучение по образовательным программам высшего образования - 

программам бакалавриата, программам специалитета, программам магистратуры», 

‒ Приказ Минобрнауки России от 23.01.2014 № 36 «Об утверждении Порядка 

приема на обучение по образовательным программам среднего профессионального 

образования». 

3.3.1. В рамках выполнения законодательно возложенных на университет функций, 

полномочий и обязанностей обрабатываются персональные данные в целях: 

‒ обеспечения подготовки высококвалифицированных кадров по всем основным 

направлениям общественно полезной деятельности в соответствии с 

потребностями общества и государства, удовлетворение потребностей личности в 

интеллектуальном, культурном и нравственном развитии, углублении и 

расширении образования, научно-педагогической квалификации; 

‒ подготовки квалифицированных рабочих или служащих и специалистов среднего 

звена по всем основным направлениям общественно полезной деятельности в 

соответствии с потребностями общества и государства, а также удовлетворение 

потребностей личности в углублении и расширении образования; 

‒ приобретения лицами различного возраста профессиональной компетенции, в том 

числе для работы с конкретным оборудованием, технологиями, аппаратно-

программными и иными профессиональными средствами, получение указанными 

лицами квалификационных разрядов, классов, категорий по профессии рабочего 

или должности служащего без изменения уровня образования; 

‒ осуществления обязательного социального страхования; 

‒ трудового законодательства и иных актов, содержащих нормы трудового права, 

при приеме на работу, при предоставлении гарантий и компенсаций и др.; 
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‒ налогового законодательства, в частности, в связи с исчислением и уплатой налога 

на доходы физических лиц; 

‒ пенсионного законодательства, в частности при формировании и предоставлении 

персонифицированных данных о каждом получателе доходов, учитываемых при 

начислении страховых взносов на обязательное пенсионное страхование; 

‒ заполнения первичной учетной документации в соответствии с Постановлением 

Госкомстата России от 5 января 2004 г. № 1 «Об утверждении унифицированных 

форм первичной учетной документации по учету труда и его оплаты»; 

‒ опубликования и размещения персональных данных субъектов персональных 

данных в сети Интернет, предусмотренных законодательством Российской 

Федерации; 

‒ в иных случаях, предусмотренных законодательством РФ. 

3.4. Обработка персональных данных в университете необходима для осуществления 

прав и законных интересов университета (оператора), если при этом не нарушаются права и 

свободы субъекта персональных данных. 

3.4.1. В связи с реализацией своих прав и обязанностей как юридического лица, 

университетом обрабатываются персональные данные физических лиц, являющихся 

контрагентами (возможными контрагентами) университета по гражданско-правовым 

договорам. 

3.5. В целях информационного обеспечения университетом могут создаваться 

общедоступные источники, содержащие персональные данные субъектов персональных 

данных. 

3.5.1. К общедоступным источникам в университете относится: 

‒ открытые и общедоступные информационные ресурсы, содержащие информацию 

о деятельности университета, в том числе на официальном сайте образовательной 

организации в сети «Интернет»; 

‒ Единый портал бюджетной системы Российской Федерации «Электронный 

бюджет» (реестр договоров, заключенных заказчиками по результатам закупки).  

3.5.2. Персональные данные субъектов персональных данных размещаются в 

общедоступные источники при наличии письменного согласия субъекта персональных 

данных или в случаях, предусмотренных законодательством Российской Федерации: 

‒ опубликование и размещение персональных данных работников в сети Интернет 

предусмотрено Федеральным законом «Об образовании в Российской Федерации», 

Постановлением Правительства РФ от 10.07.2013 № 582 «Об утверждении Правил 

размещения на официальном сайте образовательной организации в 

информационно-телекоммуникационной сети «Интернет» и обновления 

информации об образовательной организации»; 

‒ опубликование и размещение персональных данных, необходимых для 

обеспечения порядка присуждения ученых степеней, согласно Приказу 

Минобрнауки России от 16.04.2014 № 326 «Об утверждении Порядка размещения 

в информационно-телекоммуникационной сети «Интернет» информации, 

необходимой для обеспечения порядка присуждения ученых степеней» 

‒ размещение списков лиц, подавших документы, необходимые для поступления, 

списков поступающих, приказов о зачислении согласно Приказу Минобрнауки 

России от 12.01.2017 № 13 «Об утверждении Порядка приема на обучение по 

образовательным программам высшего образования - программам подготовки 

научно-педагогических кадров в аспирантуре», Приказу Минобрнауки России от 

14.10.2015 № 1147 (ред. от 29.07.2016) «Об утверждении Порядка приема на 

обучение по образовательным программам высшего образования - программам 

бакалавриата, программам специалитета, программам магистратуры», Приказу 

Минобрнауки России от 23.01.2014 № 36 (ред. от 11.12.2015) «Об утверждении 

Порядка приема на обучение по образовательным программам среднего 



6 
 

профессионального образования». 

3.6. Персональные данные, полученные университетом из общедоступных источников 

(материалы сети Интернет) являются общедоступными персональными данными. 

3.7. Для обеспечения понимания персоналом университета категорий обрабатываемых 

персональных данных и уровня риска, возникающего при их обработке, в университете 

ведутся: 

‒ Перечень персональных данных субъектов персональных данных; 

‒ Перечень документов, содержащих персональные данные субъектов персональных 

данных; 

‒ Перечень персональных данных субъектов персональных данных, размещаемых в 

общедоступных источниках, в том числе сети «Интернет». 

3.7.1. Перечень персональных данных с указанием цели и правового основания 

обработки персональных данных по категориям субъектов ПД утверждается ректором 

университета. 

3.7.2. Перечень документов, содержащих персональные данные, со сроками хранения 

документов (независимо от вида носителя) утверждается ректором университета. 

3.7.3. Перечень персональных данных субъектов персональных данных, размещаемых 

в общедоступных источниках, в том числе сети «Интернет», с указанием правового 

основания размещения и опубликования персональных данных утверждается приказом 

ректора университета. 

3.7.4. К категории персональной информации с высоким уровнем риска относятся: 

‒ персональная информация, касающаяся социально уязвимых взрослых и детей; 

‒ подробные профили данных субъектов персональных данных; 

‒ данные конфиденциальных переговоров, которые могут неблагоприятно повлиять 

на состояние и положение субъектов персональных данных. 

3.8. Университет предоставляет, обрабатываемые им персональные данные, 

государственным органам и организациям, имеющим, в соответствии с федеральным 

законом, право на получение соответствующих ПДн. 

3.8.1. Перечень организаций, которым передаются ПД: 

‒ Пенсионный фонд РФ для учета (на законных основаниях); 

‒ Фонд социального страхования; 

‒ Военные комиссариаты, 

‒ Профсоюзные органы, 

Налоговые органы РФ (на законных основаниях); 

‒ Федеральная информационная система ГИА и приема (на законных основаниях); 

‒ Федеральный реестр документов об образовании (на законных основаниях); 

‒ Государственная информационная система Контингент (на законных основаниях) 

Банки для начисления заработной платы (на основании договора); 

‒ По мотивированным запросам от органов прокуратуры, правоохранительных 

органов, органов безопасности, от государственных инспекторов труда при 

осуществлении ими государственного надзора и контроля за соблюдением 

трудового законодательства и иных органов, уполномоченных запрашивать 

информацию о работниках в соответствии с компетенцией, предусмотренной 

законодательством Российской Федерации; 

‒ Иные государственные и муниципальные органы и организации (на основании 

согласия субъекта ПД или уведомления субъекта ПД о передаче его ПД), если это 

не нарушает права и законные интересы субъекта ПД; 

3.8.2. Мотивированный запрос должен включать в себя указание цели запроса, ссылку 

на правовые основания запроса, в том числе подтверждающие полномочия органа, 

направившего запрос, а также перечень запрашиваемой информации. 

3.8.2.1. В случае поступления запросов из организаций, не обладающих 

соответствующими полномочиями, работодатель обязан получить согласие работника на 



7 
 

предоставление его персональных данных и предупредить лиц, получающих персональные 

данные работника, о том, что эти данные могут быть использованы лишь в целях, для 

которых они сообщены, а также требовать от этих лиц подтверждения того, что это правило 

будет (было) соблюдено. 

4. Права субъекта персональных данных 

4.1. Субъект персональных данных имеет право на получение сведений, касающихся 

обработки его персональных данных, в том числе содержащих: 

1) подтверждение факта обработки персональных данных университетом; 

2) правовые основания и цели обработки персональных данных; 

3) цели и применяемые университетом способы обработки персональных данных; 

4) наименование и место нахождения университета, сведения о лицах (за 

исключением работников университета), которые имеют доступ к персональным 

данным или которым могут быть раскрыты персональные данные на основании 

договора с университетом или на основании федерального закона; 

5) обрабатываемые персональные данные, относящиеся к соответствующему 

субъекту персональных данных, источник их получения, если иной порядок 

представления таких данных не предусмотрен федеральным законом; 

6) сроки обработки персональных данных, в том числе сроки их хранения; 

7) порядок осуществления субъектом персональных данных прав, предусмотренных 

Федеральным законом «О персональных данных»; 

8) информацию об осуществленной или о предполагаемой трансграничной передаче 

данных; 

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего 

обработку персональных данных по поручению оператора, если обработка 

поручена или будет поручена такому лицу; 

10) иные сведения, предусмотренные Федеральным законом «О персональных 

данных» или другими федеральными законами. 

4.2. Сведения, указанные п.4.1., предоставляются субъекту персональных данных 

университетом в доступной форме, в них не должны содержаться персональные данные, 

относящиеся к другим субъектам персональных данных, за исключением случаев, если 

имеются законные основания для раскрытия таких персональных данных. 

4.3. Сведения, указанные п.4.1., предоставляются субъекту персональных данных или 

его представителю университетом при обращении либо при получении запроса субъекта 

персональных данных или его представителя. 

4.3.1. Запрос должен содержать номер основного документа, удостоверяющего 

личность субъекта персональных данных или его представителя, сведения о дате выдачи 

указанного документа и выдавшем его органе, 

4.3.2. Сведения, подтверждающие участие субъекта персональных данных в 

отношениях с оператором (номер договора, дата заключения договора, условное словесное 

обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт 

обработки персональных данных оператором, 

4.3.3. Подпись субъекта персональных данных или его представителя. 

4.4. Запрос может быть направлен в форме электронного документа и подписан 

электронной подписью в соответствии с законодательством Российской Федерации. 

4.5. В случае, если сведения, указанные п.4.1., а также обрабатываемые персональные 

данные были предоставлены для ознакомления субъекту персональных данных по его 

запросу, субъект персональных данных вправе обратиться повторно к оператору или 

направить ему повторный запрос в целях получения сведений, указанных п.4.1., и 

ознакомления с такими персональными данными не ранее чем через тридцать дней после 

первоначального обращения или направления первоначального запроса, если более короткий 

срок не установлен федеральным законом, принятым в соответствии с ним нормативным 

правовым актом или договором, стороной которого либо выгодоприобретателем или 
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поручителем по которому является субъект персональных данных. 

4.6. Повторный запрос наряду должен содержать обоснование направления 

повторного запроса. 

4.7. Университет вправе отказать субъекту персональных данных в выполнении 

повторного запроса, не соответствующего условиям, предусмотренным ФЗ «О персональных 

данных». Такой отказ должен быть мотивированным. Обязанность представления 

доказательств обоснованности отказа в выполнении повторного запроса лежит на 

университете. 

4.8. Право субъекта персональных данных на доступ к его персональным данным 

может быть ограничено в соответствии с федеральными законами, в том числе если: 

1) обработка персональных данных, включая персональные данные, полученные в 

результате оперативно-розыскной, контрразведывательной и разведывательной 

деятельности, осуществляется в целях обороны страны, безопасности государства 

и охраны правопорядка; 

2) обработка персональных данных осуществляется органами, осуществившими 

задержание субъекта персональных данных по подозрению в совершении 

преступления, либо предъявившими субъекту персональных данных обвинение 

по уголовному делу, либо применившими к субъекту персональных данных меру 

пресечения до предъявления обвинения, за исключением предусмотренных 

уголовно-процессуальным законодательством Российской Федерации случаев, 

если допускается ознакомление подозреваемого или обвиняемого с такими 

персональными данными; 

3) обработка персональных данных осуществляется в соответствии с 

законодательством о противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию терроризма; 

4) доступ субъекта персональных данных к его персональным данным нарушает 

права и законные интересы третьих лиц; 

5) обработка персональных данных осуществляется в случаях, предусмотренных 

законодательством Российской Федерации о транспортной безопасности, в целях 

обеспечения устойчивого и безопасного функционирования транспортного 

комплекса, защиты интересов личности, общества и государства в сфере 

транспортного комплекса от актов незаконного вмешательства. 

4.9. Субъект персональных данных вправе требовать от университета уточнения его 

персональных данных, их блокирования или уничтожения в случае, если персональные 

данные являются неполными, устаревшими, неточными, незаконно полученными или не 

являются необходимыми для заявленной цели обработки. 

4.10. Если субъект персональных данных считает, что университет осуществляет 

обработку его персональных данных с нарушением требований Федерального закона «О 

персональных данных» или иным образом нарушает его права и свободы, субъект 

персональных данных вправе обжаловать действия или бездействие университета в 

уполномоченный орган по защите прав субъектов персональных данных (УПРАВЛЕНИЕ 

РОСКОМНАДЗОРА ПО УДМУРТСКОЙ РЕСПУБЛИКЕ) или в судебном порядке. 

 

5. Обязанности Университета при сборе персональных данных 

 

5.1. Предоставление субъекту ПД информации о целях, способах, сроках и перечне 

действий по обработке его ПД; 

5.2. Уведомление субъекта ПД, в случае если его ПД были получены не от субъекта 

ПД; 

5.3. Принятие необходимых правовых, организационных и технических мер по 

защите ПД от несанкционированного или случайного доступа к ним; 

5.4. Предоставление письменных ответов на запросы и обращения субъектов ПД, их 
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законных представителей и уполномоченного органа по защите прав субъектов ПД; 

 

6. Принципы обеспечения безопасности персональных данных 

 

6.1. Основной задачей обеспечения безопасности персональных данных при их 

обработке в университете является предотвращение несанкционированного доступа к ним 

третьих лиц, предупреждение преднамеренных программно-технических и иных 

воздействий с целью хищения персональных данных, разрушения (уничтожения) или 

искажения их в процессе обработки. 

6.2. При обработке персональных данных университет обеспечивает 

конфиденциальность, полученных данных, за исключением случаев: персональные данные 

получены университетом из общедоступных источников (материалы сети Интернет); 

персональные данные размещаются в общедоступных источниках (сайт университета по 

адресу: http://istu.ru) 

6.3. Для обеспечения безопасности персональных данных университет 

руководствуется следующими принципами:  

1) законность: защита персональных данных основывается на положениях 

нормативных правовых актов и методических документов уполномоченных 

государственных органов в области обработки и защиты персональных данных; 

2) системность: обработка персональных данных осуществляется с учетом всех 

взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, 

условий и факторов, значимых для понимания и решения проблемы обеспечения 

безопасности персональных данных; 

3) комплексность: защита персональных данных строится с использованием 

функциональных возможностей информационных технологий, реализованных в 

информационных системах университета и других имеющихся в университете 

систем и средств защиты; 

4) непрерывность: защита персональных данных обеспечивается на всех этапах их 

обработки и во всех режимах функционирования систем обработки персональных 

данных, в том числе при проведении ремонтных и регламентных работ; 

5) своевременность: меры, обеспечивающие надлежащий уровень безопасности 

персональных данных, принимаются до начала их обработки; 

6) преемственность и непрерывность совершенствования: модернизация и 

наращивание мер и средств защиты персональных данных осуществляется на 

основании результатов анализа практики обработки персональных данных с 

учетом выявления новых способов и средств реализации угроз безопасности 

персональных данных, отечественного и зарубежного опыта в области 

информационной безопасности; 

7) персональная ответственность: ответственность за обеспечение безопасности 

персональных данных возлагается на Работников в пределах их обязанностей, 

связанных с обработкой и защитой персональных данных; 

8) минимизация прав доступа: доступ к персональным данным предоставляется 

Работникам только в объеме, необходимом для выполнения их должностных 

обязанностей; 

9) гибкость: обеспечение выполнения функций защиты персональных данных при 

изменении характеристик функционирования информационных систем 

персональных данных Университета, а также объема и состава обрабатываемых 

персональных данных; 

10) открытость алгоритмов и механизмов защиты: структура, технологии и 

алгоритмы функционирования системы защиты персональных данных не дают 

возможности нарушителям безопасности персональных данных; 

11) обоснованность и техническая реализуемость: уровень мер по защите 

http://istu.ru/
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персональных данных определяется современным уровнем развития 

информационных технологий и средств защиты информации; 

12) специализация и профессионализм: реализация мер по обеспечению 

безопасности персональных данных и эксплуатация системы защиты 

персональных данных осуществляются Работниками, имеющими необходимые 

для этого квалификацию и опыт; 

13) эффективность процедур отбора кадров и выбора контрагентов: кадровая 

политика университета предусматривает тщательный подбор персонала и 

мотивацию Работников, позволяющую исключить или минимизировать 

возможность нарушения ими безопасности персональных данных; минимизация 

вероятности возникновения угрозы безопасности персональных данных; 

14) наблюдаемость и прозрачность: меры по обеспечению безопасности 

персональных данных должны быть спланированы так, чтобы результаты их 

применения были явно наблюдаемы (прозрачны) и могли быть оценены лицами, 

осуществляющими контроль; 

15) непрерывность контроля и оценки: устанавливаются процедуры постоянного 

контроля использования систем обработки и защиты персональных данных, а 

результаты контроля регулярно анализируются. 

6.4. При обработке персональных данных Университет принимает необходимые 

правовые, организационные и технические меры для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, предоставления, распространения персональных данных, а также от иных 

неправомерных действий в отношении персональных данных, в частности: 

1) определение угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных; 

2) применение организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах 

персональных данных, необходимых для выполнения требований к защите 

персональных данных, исполнение которых обеспечивает установленные 

Правительством Российской Федерации уровни защищенности персональных 

данных; 

3) применение прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации; 

4) оценка эффективности принимаемых мер по обеспечению безопасности 

персональных данных до ввода в эксплуатацию информационной системы 

персональных данных; 5) учет машинных носителей персональных данных; 

6) обнаружение фактов несанкционированного доступа к персональным данным и 

принятием мер; 

7) восстановление персональных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним; 

8) установление правил доступа к персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением 

регистрации и учета всех действий, совершаемых с персональными данными в 

информационной системе персональных данных; 

9) контроль за принимаемыми мерами по обеспечению безопасности персональных 

данных и уровня защищенности информационных систем персональных данных. 

 

7. Ответственность 

 

7.1. Ответственность за соблюдение требований законодательства по обработке и 

защите персональных данных субъектов ПД несет Университет. 

7.2. За разглашение персональных данных и нарушение порядка обработки и защиты 
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персональных данных вне зависимости от формы их представления, работники университета 

могут быть привлечены к дисциплинарной, административной, гражданской, уголовной и 

иной, предусмотренной законодательством Российской Федерации ответственности. 

7.3. Моральный вред, причиненный субъекту ПД вследствие нарушения его прав, 

правил обработки ПД, требований к защите ПД, установленных в соответствии с 

Федеральным законом, подлежит возмещению в соответствии с законодательством 

Российской Федерации. Возмещение морального вреда осуществляется независимо от 

возмещения имущественного вреда и понесенных субъектом ПД убытков. 

7.4. При оценке ущерба следует руководствоваться рекомендациями ГОСТ Р 

ИСО/МЭК ТО 18044-2007 «Информационная технология. Методы и средства обеспечения 

безопасности. Менеджмент инцидентов информационной безопасности», приложение В – 

градация нанесения ущерба информации, содержащей персональные данные. 

 


