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ЧЕЛОВЕЧЕСКИЙ ФАКТОР В ОБЕСПЕЧЕНИИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 
В статье рассматривается актуальная и масштабная проблема исследования роли человеческого факто-

ра в обеспечении информационной безопасности, с которой сталкивается практически каждый человек 

и предприятие. Подчеркивается стратегическое значение решения этой проблемы на предприятиях оборон-

но-промышленного комплекса. Отмечается, что тема не является методологически разработанной в совре-

менной научной литературе, наблюдается недостаток статистически подкрепленных исследований инфор-

мационной безопасности. Приводятся контуры и хронология развертывания типичных угроз, с которыми 

сталкивается предприятие оборонно-промышленного комплекса: фишинг и целевая социальная инженерия, 

нарушение регламентов работы с конфиденциальной информацией, использование неразрешенных устройств 

и носителей. Дана статистика причин инцидентов и их последствий. Проведена оценка уязвимых категорий 

персонала предприятия, спрогнозирован возможный уровень ущерба при разных типах инцидентов. Пред-

ставлены программы мероприятий для коррекции влияния человеческого фактора на информационную безо-

пасность. Программы дифференцированы для разных возрастных категорий персонала. Они предполагают 

формирование проактивной культуры безопасности, повышение вовлеченности и развитие мета-

когнитивных навыков для молодых сотрудников, а также управление психоэмоциональной нагрузкой, адап-

тацию к индивидуальным когнитивным профилям, формирование психологической устойчивости к манипуля-

циям для более старших сотрудников. Программы учитывают социальный (должностная категория) и мо-

тивационный (снижение нагрузки, формирование лояльности, сочетание контроля и вознаграждения) аспек-

ты. Сделан вывод о заинтересованности менеджмента в проведении научных исследований в области 

повышения информационной безопасности предприятия с учетом влияния человеческого фактора, а также 

в разработке и внедрении программ коррекции его влияния, поскольку потенциальные угрозы во много раз 

превышают предполагаемые затраты на профилактические мероприятия. 
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Введение 

Проблема исследования состоит в том, что 

в современной цифровой экономике, характери-

зующейся повсеместной цифровизацией бизнес-

процессов и ростом сложности IT-инфра-

структур, сохраняется противоречие: несмотря 

на развитие технологических средств защиты 

информации – от искусственного интеллекта до 

многофакторной аутентификации, человеческий 

фактор остается одним из наиболее уязвимых 

и непредсказуемых мест в системе безопасности 

предприятий. Многообразие возможных челове-

ческих ошибок создает предпосылки для появле-

ния практически всех потенциальных угроз ин-

формационной безопасности: от искажения ин-

формации до невозможности ее использования. 

Выстраивая архитектуру безопасности пред-

приятия, первостепенное внимание принято 

уделять техническим инструментам, но их за-

щиту легко можно обойти, если сотрудники са-

ми предоставляют доступ к информации. Толь-

ко с помощью технических средств без учета 

человеческого фактора невозможно обеспечить 

полноценную работу системы информационной 

безопасности предприятия [1]. 

В теоретическом плане проблема информа-

ционной безопасности не принадлежит к числу 

фундаментально разработанных научных на-

правлений [2]. 

Были проведены исследования поведенче-

ских аспектов защиты, выявляющие роль когни-

тивных искажений в возникновении угроз 

(Б. Шнайер); изданы работы по психологии фи-

шинга и социальной инженерии, анализирую-

щие технические и психологические вопросы 

(М. Якобссон, С. Майерс) [3]. 

Российские исследователи информационной 

безопасности отмечают роль человеческого 

фактора в управлении рисками, анализируют 

вопросы безопасности при работе с системами 

искусственного интеллекта (А. Лукацкий [4]). 

Сотрудниками лаборатории открытых информа-

ционных технологий факультета вычислитель-

ной математики и кибернетики Московского го-

сударственного университета имени М. В. Ломо-

носова разработаны методики оценки навыков 
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кибербезопасности персонала (О. С. Белякова, 

В. А. Сухомлин [5]). Отдельные направления за-

нимаются коррекцией человеческих рисков 

в Лаборатории Касперского, например, направле-

ние secure by design (А. Ярных [6]). Отдельно не-

обходимо отметить, что тема человеческого фак-

тора в информационной безопасности привлекает 

внимание молодых исследователей М. А. Лебедев, 

Д. А. Демкин, А. В. Ванин, А. В. Марченко [7]. 

Источниками данных по промышленному 

сектору являются регулярные публичные отче-

ты Федеральной службы по техническому 

и экспортному контролю («Обзор основных уг-

роз информационной безопасности»), отчет 

Positive Technologies, часть ежегодного Security 

Bulletin Kaspersky ICS CERT1. 

Информационная безопасность в документах 

Федеральной службы по техническому и экспорт-

ному контролю (ФСТЭК) России определяется 

как комплекс мер, направленных на защиту ин-

формации от угроз, несанкционированного досту-

па, утечек по техническим каналам, а также на 

обеспечение целостности, конфиденциальности и 

доступности данных в информационных системах. 

Человеческий фактор может быть рассмотрен 

в двух значимых смысловых аспектах: 1 – как вся 

совокупность качественных характеристик, осо-

бенностей и свойств персонала и 2 – как причина 

ошибочных действий персонала [8]. Характери-

стики человека могут не соответствовать уровню 

сложности задач деятельности. Тогда люди со-

вершают ошибки непреднамеренно, выполняют 

ошибочные действия, считая их подходящими. 

Человеческий фактор может быть применим 

и оказывать воздействие на сферу информацион-

ной безопасности. Человеческий фактор в ин-

формационной безопасности – это совокупность 

психологических, поведенческих и социальных 

характеристик людей, которые могут влиять на 

безопасность информационных систем и данных. 

К таким факторам относятся ошибки, неосто-

рожность, недостаток знаний и навыков в облас-

ти информационной безопасности, недостаток 

мотивации, неграмотное использование техноло-

гий, когнитивные искажения [9]. 

Целью исследования является установление 

особенностей человеческого влияния в сфере 

информационной безопасности, создание ряда 

мероприятий, регулирующих это влияние для 

повышения уровня информационной безопасно-

сти на предприятиях оборонно-промышленного 

комплекса. 

 

Исследование роли человеческого фактора 

в информационной безопасности  
предприятия 

Промышленный сектор является объектом 

повышенного внимания со стороны злоумыш-

ленников и киберпреступников. Случайная чело-

веческая ошибка в последние годы стала причи-

ной большего количества происшествий (32 %), 

чем любой другой фактор [10]. Распределение 

причин инцидентов, связанных с человеческим 

фактором, в области информационной безопас-

ности по предприятиям оборонно-промыш-

ленного комплекса приведено в табл. 1. 

 
Таблица 1. Статистика инцидентов в области информационной безопасности в связи с человеческим 

фактором на предприятиях ОПК (за 2022–2024 гг.) 

Table 1. Statistics of information security incidents related to the human factor at defense industry enterprises 

(for 2022-2024) 

Тип ошибки/инцидента 

Доля 

от общего 

числа  

инцидентов, % 

Характерные последствия 

Фишинг и целевая социальная инженерия 32 Утечка учетных данных, заражение вредонос-

ным программным обеспечением (ПО) 

Нарушение регламентов работы с конфи-

денциальной информацией 

25 Несанкционированное распространение дан-

ных 

Использование неразрешенных устройств 

и носителей 

18 Заражение сетей, утечки через съемные носи-

тели 

Ненадлежащая настройка систем защиты 12 Создание уязвимостей в корпоративной ин-

фраструктуре 

Слабые пароли и нарушение парольной 

политики 

8 Несанкционированный доступ к системам 

Несвоевременное обновление ПО 5 Эксплуатация известных уязвимостей 

Источник: составлена авторами. 
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Рассмотрев данные, необходимо отметить, 

что в настоящее время применяемые меры про-

тиводействия проблеме не являются достаточ-

ными, и вопрос остается актуальным. 

Важным этапом исследования является ана-

лиз возможных сценариев реализации инциден-

тов информационной безопасности. Их схема-

тическое представление позволяет структуриро-

вать основные этапы развития угроз, выявить 

ключевые точки уязвимости и конкретизировать 

роль человеческого фактора в возникновении 

инцидентов (рис. 1–3). 

Наиболее актуальные сценарии инцидентов: 

1 – фишинг и целевая социальная инженерия; 

2 – нарушение регламентов работы с конфиден-

циальной информацией; 3 – использование не-

разрешенных устройств и носителей. 

 

 
Источник: выполнен авторами. 

Рис. 1. Примерные этапы инцидента «фишинг и целевая социальная инженерия» 

Fig. 1. Approximate stages of the “phishing and targeted social engineering” incident 

 

 
Источник: выполнен авторами. 

Рис. 2. Примерные этапы инцидента «Нарушение регламентов работы с конфиденциальной информацией» 

Fig. 2. Approximate stages of the incident “Violation of regulations for handling confidential information” 

Рассылка на 5–15 адресов 

«руководителя предприятия ОПК» 

или от «военной приемки»  

с приложенным pdf-документом 

(вредоносный макрос/ссылка) 

скачивание технической  

документации, перемещение  

по сегментам сети (цель – СХД, 

PDM-система, чертежи) 

Утечка учетных  
данных 

обстоятельство 

(инженер-расчетчик или 

Вместо защищенного  

удаленного доступа (VDI)  

личную почту/мессенджер  

домашнем ПК (нет DLP, нет  

используют тот же) 
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Источник: выполнен авторами. 

Рис. 3. Примерные этапы инцидента «Использование неразрешенных устройств и носителей» 

Fig. 3. Approximate stages of the incident “Use of unauthorized devices and media” 

 

Для более детального понимания специфики 

рассматриваемой проблемы необходимо про-

анализировать данные, характеризующие часто-

ту попыток реализации основных инцидентов 

информационной безопасности (табл. 2). Такой 

подход позволяет конкретизировать ранее вы-

деленные угрозы и оценить их проявление в ис-

следуемом периоде. 

В табл. 2 представлена оценка количества 

попыток реализации основных инцидентов ин-

формационной безопасности на одном предпри-

ятии ОПК в 2022–2024 гг. Следует отметить, 

что приведенные значения носят усредненный 

характер, используются в целях аналитического 

обобщения и не являются конфиденциальными 

показателями внутренней отчетности. 

 
Таблица 2. Оценка количества попыток реализации основных инцидентов информационной безопасности  

на предприятии в 2022–2024 гг., ед. 

Table 2. Assessment of the number of attempts to implement major information security incidents  

at the enterprise in 2022-2024, cases 

Вид инцидента 
Годы 

2022 2023 2024 

Фишинговые атаки 10 16 22 

Инциденты вследствие ошибок персонала 7 10 12 

Компрометация учетных данных 5 8 11 

Использование несанкционированных носителей и ПО 3 5 7 

Нарушения регламентов ИБ 4 6 9 

Примечание: представлены усредненные данные, используемые в аналитических целях. 

Источник: составлена авторами. 

 

Как видно из табл. 2, наиболее заметный 

рост в исследуемом периоде наблюдается по 

фишинговым атакам и инцидентам, связанным 

с компрометацией учетных данных, что под-

тверждает усиление рисков, обусловленных че-

ловеческим фактором. 

Для более детального рассмотрения влияния 

человеческого фактора на уровень информаци-

онной безопасности (ИБ) целесообразно обра-

титься к характеристике наиболее уязвимых 

категорий персонала, уровню их подготовки 

в области информационной безопасности и воз-

можным финансовым последствиям реализации 

инцидентов (табл. 3). 

или флешкой, зараженными  

зарядку от USB-порта  

открытие зараженного  

pdf-файла с флеш-карты 

АРМ и серверы 
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Таблица 3. Оценка уязвимых категорий персонала, уровня подготовки в области информационной  

безопасности и возможного финансового ущерба 

Table 3. Assessment of vulnerable categories of personnel, level of training in the field of information security 

and possible financial damage 

Категория 

сотрудников 

Возраст-

ная 

группа 

Пол 

Наиболее 

вероятный  

вид угрозы 

Доля  

сотрудников, 

прошедших 

обучение по 

ИБ, % 

Возможные  

последствия 

Примерный 

финансовый 

ущерб 

при инциденте, 

тыс. руб. 

Административ-

ный персонал 

25–40 

лет 

Смешанный 

состав 

Фишинг, ком-

прометация 

корпоративной 

почты 

55 Утрата досту-

па к учетным 

записям, утечка 

служебной ин-

формации 

120–200 

Бухгалтерия и 

финансовые служ-

бы 

30–50 

лет 

Преимущест-

венно женщи-

ны 

Фишинг, под-

мена реквизи-

тов, вредонос-

ные вложения 

60 Ошибочные 

платежи, ком-

прометация 

финансовой 

документации 

250–500 

Руководящий со-

став 

35–60 

лет 

Смешанный 

состав 

Целевой фи-

шинг, социаль-

ная инженерия 

45 Утечка конфи-

денциальной 

информации, 

репутационные 

потери 

300–600 

IT-специалисты 25–45 

лет 

Преимущест-

венно мужчи-

ны 

Ошибки кон-

фигурации, 

нарушение 

правил доступа 

80 Нарушение 

доступности 

сервисов, тех-

нические сбои 

200–400 

Новые сотрудни-

ки 

22–30 

лет 

Смешанный 

состав 

Фишинг, 

ошибки при 

обработке дан-

ных 

35 Локальные 

утечки инфор-

мации, наруше-

ние внутренних 

регламентов 

80–150 

Примечание: представлены усредненные данные; показатели финансового ущерба носят оценочный характер и приве-

дены в аналитических целях. 

Источник: составлена авторами. 

 

Представленные данные позволяют сделать 

вывод о том, что наибольшие финансовые по-

следствия связаны с инцидентами, затрагиваю-

щими бухгалтерские подразделения и руково-

дящий состав. В то же время недостаточный 

уровень охвата обучения по информационной 

безопасности в ряде категорий персонала созда-

ет дополнительные условия для реализации уг-

роз, обусловленных человеческим фактором. 

 

Анализ результатов 

Таким образом, для изменения статистики по 

инцидентам в лучшую сторону предлагается 

ввести ряд мероприятий: регулярное обучение, 

а именно целевые тренинги на инциденты, спе-

циализированные курсы по информационной 

безопасности, повышение квалификации в во-

просах безопасности, формирование культуры 

безопасности, а именно закрепление норм 

в корпоративных кодексах, регулярные темати-

ческие брифинги, повышение осведомленности 

через средства визуализации, дополнительные 

технические инструменты на отдельных участ-

ках, например, автоматизация контроля доступа. 

Мероприятия необходимо специфицировать 

для разных возрастных категорий персонала, 

условно обозначенных как «молодые» и «стар-

шие» сотрудники. 

Для «молодых» сотрудников актуально фор-

мирование проактивной культуры безопасности. 

Необходимо создать внутреннюю мотивацию 

через понимание личной ответственности. Если 

сотрудник понимает, почему вопросы безопас-

ности критически важны, его действия стано-

вятся осознанными, а не автоматическими. Уче-

ные стараются создавать теоретические модели 

в области кибер-этики. Например, Р. Мэйсон 

с соавторами выделяет следующие аспекты ки-

бер-этичного поведения: доступность, точность, 

личная свобода и собственность [11]. Человек 

перестает быть пассивным исполнителем и пре-

вращается в активного защитника. Таким обра-
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зом, возможно снижение числа нарушений по 

невнимательности на 40–60 %. 

Укрепление лояльности через вовлеченность 

относится к мерам психологического воздействия, 

которые можно реализовать с помощью геймифи-

кации обучения, системы поощрений за соблюде-

ние стандартов, поддержание открытого диалога 

о рисках. Это демонстрирует заботу организации 

о своем персонале. Сотрудники начинают вос-

принимать требования информационной безопас-

ности не как ограничение их свободы, а как инст-

румент их собственной защищенности. Результа-

том может стать увеличение приверженности 

организации на 35–50 % (по шкале Organizational 

Commitment Questionnaire (OCQ) [12]. 

 

Развитие метакогнитивных навыков  

уместно для «молодых» сотрудников 

с целью преодоления влияния  

когнитивных искажений 

Люди с недостаточно высоким уровнем зна-

ний или навыков в какой-либо области склонны 

переоценивать собственную компетентность, не 

всегда осознают свои ошибки. Этот феномен 

получил название эффекта Даннинга – Крюгера. 

И наоборот, высококвалифицированные люди 

часто недооценивают свои знания, полагая, что 

задачи, которые им кажутся легкими, будут лег-

кими и для других. Одно из возможных реше-

ний: проведение в рамках плана обучения тре-

нингов по критическому мышлению и самореф-

лексии. Сотрудники начинают осознавать 

действие таких когнитивных искажений, как 

эффект избыточной уверенности («со мной это-

го не случится») или гиперболическое обесце-

нивание (когда переоцениваются срочные, но 

менее важные задачи, в ущерб долгосрочным). 

В качестве результата можно предположить на 

45 % меньше решений, принятых под влиянием 

эмоциональных триггеров. 

Для «старших» сотрудников целесообразны 

меры по регуляции психоэмоциональной на-

грузки, проектирование инструкций действий 

в случае инцидента. Постоянное психологиче-

ское напряжение приводит к перегрузке, что, 

в свою очередь, увеличивает вероятность оши-

бочных действий. Внедрение четких, понятных 

алгоритмов поведения в нештатных ситуациях 

значительно снижает эту нагрузку. Сотрудник 

перестает действовать в условиях неопределен-

ности и паники, четко знает, к кому обратиться. 

Возможный результат снижение на 25–30 % 

ошибок, вызванных паникой при инцидентах. 

Возможна адаптация треннингов к индиви-

дуальным когнитивным профилям. Перспектив-

ны исследования влияния типологических осо-

бенностей человека, свойств темперамента на 

поведение в ситуациях, значимых для поддержа-

ния информационной безопасности. Эффектив-

ным представляется разработка персонализиро-

ванных инструкций и тренингов, учитывающих 

особенности темперамента, когнитивного стиля 

и скорости обработки информации сотрудников. 

В перспективе ожидается сокращение времени 

реакции на угрозы в два раза. 

Формирование устойчивости, «психологиче-

ского иммунитета» к манипуляциям путем ре-

гулярного моделирования реальных сценариев 

фишинга, вишинга и других методов социаль-

ной инженерии. В безопасной учебной среде 

у сотрудника формируется способность распо-

знавать манипулятивные приемы. Желаемым 

результатом будет пресечение 90 % попыток 

внешнего воздействия на персонал [13]. 

 

Выводы 

Представленные вариативные программы 

управления влиянием человеческого фактора на 

информационную безопасность предприятия 

перспективны для внедрения. Управленческий 

персонал заинтересован в разработке таких про-

грамм, в проведении научных исследований 

в данной области, поскольку потенциальные 

угрозы во много раз превышают предполагае-

мые затраты на профилактические мероприятия.  

В качестве перспектив исследования заплани-

ровано изучение роли психофизиологических 

особенностей персонала, типологических свойств 

темперамента в процессе обеспечения информа-

ционной безопасности. 

Очень высокую значимость приобрела задача 

осознанного внедрения технологических реше-

ний. Применяемые технологии существенно 

влияют на социальные процессы и взаимодейст-

вие [14]. Недопустимо отдавать приоритет исклю-

чительно техническим аспектам и совершенство-

ванию программного обеспечения, необходимо 

развивать коммуникационные стратегии внедре-

ния технических решений, целенаправленно 

формировать профессиональные навыки и цен-

ности людей, их применяющих. 
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THE HUMAN FACTOR IN ENSURINGTHE INFORMATION SECURITY OF THE ENTERPRISE 

 

The article discusses the urgent and large-scale problem of studying the role of the human factor in ensuring in-

formation security, which is faced by almost every person and enterprise. The strategic importance of solving this 

problem at the enterprises of the defence-industrial complex is emphasized. It is noted that the topic is not methodo-

logically developed in modern scientific literature, and there is a lack of statistically supported information security 

studies. This article provides the outlines and chronology of the deployment of typical threats faced by enterprises of 

the military-industrial complex: phishing and targeted social engineering, violation of regulations for working with 

confidential information, the use of unauthorized devices and media. Statistics on the causes of incidents and their 

consequences are given. An assessment of vulnerable categories of the company's personnel was carried out, and the 

possible level of damage in different types of incidents was predicted. The program of measures for correcting the 

influence of the human factor on information security is presented. The programs are differentiated for different age 

categories of staff. They involve the formation of a proactive safety culture, increased engagement, and the develop-

ment of metacognitive skills for young employees. As well as psychoemotional stress management, adaptation to indi-

vidual cognitive profiles, and the formation of psychological resistance to manipulation for more senior employees. 

The programs take into account social (job category) and motivational (load reduction, loyalty formation, a combina-

tion of control and remuneration) aspects. It is concluded that management is interested in conducting scientific re-

search in the field of improving the information security of an enterprise, taking into account the influence of the hu-

man factor, as well as in developing and implementing programs to correct its impact, since potential threats are 

many times higher than the estimated costs of preventive measures. 
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