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ПРИНЦИПЫ СОЗДАНИЯ ИНТЕГРИРОВАННЫХ СИСТЕМ БЕЗОПАСНОСТИ КРИТИЧЕСКИ ВАЖНЫХ  
И ПОТЕНЦИАЛЬНО ОПАСНЫХ ОБЪЕКТОВ 

 
На основе обобщенной классификации угроз, воздействующих на цели защиты, показано, что система комплексной безопасности 

должна функционировать как единая система управления, контроля и мониторинга возможных опасностей. Среди недостатков суще-
ствующих подходов к построению интегрированных систем безопасности (ИСБ) выделены разрозненность существующей методологи-
ческой базы к проектированию и реализации ИИСБ и автоматизации выдачи рекомендуемых решений, а также  отсутствие единых 
требований к системам безопасности. 

С целью повышения физической защищенности критически важных и потенциально опасных объектов (ПОО и КВО) предлагается 
использовать интеллектуальную интегрированную систему безопасности (ИИСБ), которая характеризуется непрерывным мониторин-
гом по сбору, обработке, документированию (архивированию), передачей информации в едином информационном поле. 

На основе анализа концептуальной модели обеспечения комплексной безопасности КВО и ПОО сформулированы принципы создания 
интегрированных систем безопасности: принцип системности, принцип единства информации, принцип иерархичности, принцип сверт-
ки информации, принцип постоянного контроля, принцип инвариантности. 
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В последние годы все большую обеспокоенность 

вызывает состояние критически важных и потенци-
ально опасных объектов (КВО и ПОО) в связи с по-
стоянно усиливающимся антропогенным прессингом 
на окружающую среду и, как следствие, увеличени-
ем количества и масштабов природных катаклизмов. 
Кроме того, усиливается рост международной напря-
женности и особенно террористических проявлений. 
Вполне понятно, что вышеуказанные объекты, обес-
печивающие устойчивое функционирование экономи-
ки в условиях чрезвычайных ситуаций, должны быть 
надежно защищены от любых внешних воздействий. 
Но ПОО и сами по себе являются сложными инже-
нерно-техническими сооружениями, функционирова-
ние которых сопряжено с риском возникновения ава-
рий и чрезвычайных ситуаций (ЧС) [1–5]. 

Аварии на ПОО характеризуются достаточно ши-
роким набором поражающих факторов: механиче-
ских (взрывная волна, разрушение конструкций); 
термических (воздействие пониженной или повы-
шенной температур); электроэнергетических (воз-
действие электрического тока); радиационных (воз-
действие ионизирующих излучений); химических 
(воздействие отравляющих веществ); биологических 
(воздействие патогенных микроорганизмов) и др. 

Обобщенная классификация угроз, воздействую-
щих на цели защиты, приведена на рис. 1. Виды уг-
роз, воздействующие на цели защиты, образуют об-
щее для данного КВО или ПОО пространство угроз. 
Каждая из угроз при этом, независимо от цели воз-
действия, по своим последствиям носит комплекс-
ный характер.  

Поскольку воздействие негативных факторов на 
объекты носит комплексный характер, то системы их 
защиты тоже должны быть комплексными.  

Система комплексной безопасности должна 
функционировать как единая система управления, 

контроля и мониторинга возможных опасностей, 
вследствие чего должна включать в свою структуру 
как минимум несколько подсистем (рис. 2) [6]. 

К принципам построения системы комплексной 
безопасности КВО и ПОО следует отнести: принцип 
законности (с учетом действующего законодательст-
ва); системности (выявление и учет всех взаимосвя-
занных и взаимодействующих элементов, компо-
нентов, условий и факторов, существенно значимых 
для формирования системы предупреждения и лик-
видации ЧС); адаптивности (возможность внесения 
изменений в структуру системы в зависимости от 
обстановки); непрерывности (безопасность должна 
осуществляться на всех стадиях функционирования 
ПОО от проектирования до вывода из эксплуатации); 
совместимости (организационная, технологическая 
и информационная совместимость всех компонентов 
и элементов системы); приемлемый уровень риска 
(обеспечение уровня риска обеспечивающего без-
аварийное функционирование объекта); предупре-
ждения (приоритет предупреждения самого факта 
ЧС перед мерами по снижению возможных послед-
ствий) [7].  

Рассматривая вопросы защищенности ПОО 
и КВО, необходимо отметить, что подсистема их 
физической безопасности также должна носить ком-
плексный характер, обусловленный прежде всего 
комплексным воздействием негативных факторов, 
оказывающих влияние на ПОО. Она должна быть 
интегрированной (сопряженной с другими подсис-
темами безопасности указанных объектов и соответ-
ствующими сторонними подсистемами) и носить 
многоуровневый, многофункциональный характер.  

Существующие в настоящее время подходы к по-
строению интегрированных систем безопасности 
(ИСБ) имеют ряд существенных недостатков, основ-
ными из которых являются: разрозненность сущест-
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вующей методологической базы к проектированию и 
реализации ИИСБ и автоматизации выдачи рекомен-
дуемых решений, а также  отсутствие единых требо-
ваний к системам безопасности, что приводит к раз-

нообразию и, как следствие, невозможности сопря-
жения программно-аппаратных комплексов и обору-
дования. Все это резко снижает эффективность ука-
занных систем.  

 

 

Рис. 1. Цели защиты в пространстве угроз 
 

 

Рис. 2. Элементы системы комплексной безопасности 
 
Системный подход к построению интегрирован-

ных интеллектуальных систем безопасности (ИИСБ), 
в том числе к созданию методологической базы их 
проектирования и реализации, а также автоматиза-
ция выдачи рекомендуемых решений позволят учи-
тывать все взаимосвязи в структуре объекта между 

системами безопасности, технологическим оборудо-
ванием, системами жизнеобеспечения и, следова-
тельно, оптимальным образом по критериям эффек-
тивность – стоимость обеспечить защиту объекта. 

С целью повышения физической защищенности 
ПОО и КВО предлагается использовать интеллекту-
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альную интегрированную систему безопасности 
(ИИСБ), которая характеризуется непрерывным мо-
ниторингом по сбору, обработке, документированию 
(архивированию), передачей информации в едином 
информационном поле. Создание интегрированной 
системы безопасности основывается на индивиду-
альных специфических свойствах объекта физиче-
ской защиты. Проектирование системы безопасности 
должно учитывать все его особенности: характери-
стики помещений, инженерно-технических систем, 
ограждающих конструкций, их соответствия норма-
тивно-технической документации (СНИП, ГОСТ 
и прочие), требования обеспечения безопасности. 

На основе анализа концептуальной модели 
обеспечения комплексной безопасности КВО и ПОО 
сформулируем принципы создания интегрированных 
систем безопасности: 

1. Принцип системности. Части интегрированной 
системы безопасности представляют собой комплекс 
взаимосвязанных элементов, образующих некоторую 
целостность. Они образуют открытую динамическую 
систему, активно взаимодействующую с окружаю-
щей средой (угрозы, нарушения, автоматическая за-
щита, организационные решения). Объекты, объеди-
ненные в систему, получают новые свойства: 
уменьшение вероятности реализации угроз, в том 
числе и комбинированного характера, и, как следст-
вие, повышение защищенности объекта. 

2. Принцип единства информации. В широком 
смысле он предполагает использование единой тер-
минологии, способов представления данных, услов-
ных обозначений и т. д., принятых соответствующи-
ми нормативными документами отраслевого значе-
ния. Для систем безопасности это будут единые 
способы представления информации – отображение 
объектов на 2D- или 3D-плане местности в ЗD-
изображении самого объекта с размещением всех сис-
тем безопасности и контроля с привязкой к географи-
ческим координатам. Поэтому ИИСБ должна иметь 
возможность импорта картографических данных из 
общепринятых обменных форматов ГИС. Объедине-
ние всех систем в единую 4D-информационную сис-
тему с получением видеоданных в реальном масшта-
бе времени обеспечит получение наглядной и опера-
тивной информации.  

Ситуационный анализ территорий и объектов на 
многослойных картах с возможностью отображения 
инцидентов не только позволит своевременно выяв-
лять угрозы, но и будет служить базой для принятия 
адекватных обстановке и наиболее оптимальных ре-
шений. 

3. Принцип иерархичности. Система безопасности 
должна строиться как многоуровневая иерархическая 
система с принятием соответствующих автоматиче-
ских и управленческих решений и дальнейшей пере-
дачей информации на разные иерархические уровни. 
Для объединения через формирование различного 
типа связей между субъектами, проявляющихся 
в различном соединении их ресурсов систем безо-
пасности, необходимо сочетание и развитие принци-
пов вертикальной и горизонтальной интеграции.  

Вертикальная интеграция – в системах управле-
ния безопасностью ПОО и КВО подразумевает связь 
между разноуровневыми системами сбора, обработ-
ки, анализа информации принятия решений посред-
ством вертикальных информационных потоков. Ие-
рархическая сетевая структура, на которой основаны 
современные информационные системы, включает 
в себя различные компьютерные и локальные сети 
различных уровней сложности специализированных 
вычислительных устройств. 

Горизонтальная интеграция – объединение на ап-
паратно-программной платформе различных типов 
подсистем (охранная сигнализация, пожарная сигна-
лизация, контроль доступа, видеонаблюдение, управ-
ление инженерными системами и др.). Аппаратно-
программмная платформа может состоять из обору-
дования разных производителей в рамках одной под-
системы [8]. 

4. Принцип свертки информации. Для выполне-
ния на каждом уровне иерархии всего комплекса мер 
по защите объектов предлагается использовать пере-
дачу «укрупненной информации» при движении по 
ступеням иерархии снизу вверх. Для того чтобы на 
верхнем уровне иерархии успешно решались страте-
гические задачи, необходима информация, достаточ-
но полно описывающая те параметры ситуации, ко-
торые определяют стратегические решения, и «не 
замусоренная» второстепенными подробностями, на 
решение существенно не влияющими. 

5. Принцип постоянного контроля. Подразумева-
ется возможность получения информации в любом 
месте и в любое время как при наличии диспетчер-
ской, так и в случае, когда диспетчерская отсутству-
ет вовсе (абсолютно автономное функционирование 
ИИСБ). Должна быть обеспечена доступность и от-
носительно простая схема установки, управления 
и программирования; оперативный контроль за сис-
темами жизнеобеспечения объектов и зданий. 

С целью интеграции с источниками информации 
и внешними информационными системами предла-
гается использовать кроссплатформенные программ-
ные компоненты ИИСБ, открытые программные ин-
терфейсы и работу под управлением операционных 
систем с открытым исходным кодом. С этой целью 
необходимо использование каналов беспроводной 
связи Интернет стандарта GSM и Wi-Fi. 

По степени открытости передаваемая информа-
ция чаще всего может быть ограниченного уровня 
доступа, поэтому при интеграции технических 
и программных средств необходимо выполнение 
защиты всех данных и видеофайлов электронной 
подписью (при хранении на сервере и при передаче). 
С терминала, имеющего доступ к сети Интернет, 
доступ уполномоченному лицу к разрешенной ин-
формации, защищенной электронной подписью 
и механизмом шифрации, также должен быть защи-
щен электронной подписью. 

6. Принцип инвариантности предусматривает 
требования к использованию стандартных компо-
нентов систем безопасности: технических и про-
граммных средств, что способствует снижению за-
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трат при создании ИИСБ. Предлагается использова-
ние стандартных промышленных технических средств 
(датчиков, барьеров…), программных средств – гео-
информационных систем, протоколов передачи дан-
ных, механизмов защиты информации и т. п. 

На основании этих принципов создаются интег-
рированные системы безопасности в виде комплекса 
технических средств, предназначенных для управле-
ния различными устройствами комплексной безо-
пасности, обладающими информационной, техниче-
ской, эксплуатационной и программной совместимо-
стью.  

В соответствии с предложенными принципами 
основные требования к оборудованию и про-
граммному обеспечению ИИСБ объектов и терри-
торий можно сформулировать следующим образом 
[9–11]: 

1. Все программные компоненты интеллектуаль-
ных ИСБ должны быть кроссплатформенными и ра-
ботать под управлением операционных систем с от-
крытым исходным кодом. 

2. Интегрированная интеллектуальная система 
безопасности (ИИСБ) должна разрабатываться на 
основе принципов открытых систем с целью упро-
щения интеграции с другими системами ИИСБ, со-
держать открытые программные интерфейсы для 
интеграции с источниками информации и внешними 
информационными системами. 

3. ИИСБ должна иметь возможность импорта 
картографических данных из общепринятых обмен-
ных форматов. (Примеры общепринятых форматов – 
«Шейп-файл» (Shapefile), Sxf и т. д.). 

4. Объекты должны отображаться на 2D- или 3D-
плане местности в 3D-изображении самого объекта 
с размещением всех систем безопасности и контроля 
с привязкой к географическим координатам. Объе-
динение всех систем безопасности в единую 4D-
информационную систему представляет собой си-
туационный анализ территорий и объектов на много-
слойных 3D-картах с возможностью отображения 
инцидентов. 

5. Электронной подписью должны быть защище-
ны все данные и видеофайлы (при хранении на сер-
вере и при передаче). Доступ уполномоченному лицу 
к разрешенной информации, защищенной электрон-
ной подписью и механизмом шифрации, с термина-
ла, имеющего доступ к сети Интернет, также должен 
быть защищен электронной подписью. 

Таким образом, предложены единые правила 
к проектированию и реализации ИИСБ КВО и ПОО, 
обеспечивающие возможность их сопряжения в еди-
ную систему безопасности объектов и территорий. 

Данные технические требования, разработанные 
в соответствии с предложенными принципами по-
строения ИИСБ, изложены в ГОСТ Р 56875–2016 
«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ СИСТЕ-
МЫ БЕЗОПАСНОСТИ КОМПЛЕКСНЫЕ И ИН-
ТЕГРИРОВАННЫЕ. Типовые требования к архитек-
туре и технологиям интеллектуальных систем мони-
торинга для обеспечения безопасности предприятий 
и территорий».  
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Principles of Developing the Integrated Security Systems of Critical and Potentially Dangerous Objects 
 
On the basis of the generalized classification of threats affecting the target's defense, it is shown that the integrated security system 

should function as a unified system of management, control and monitoring of possible threats. Among the shortcomings of existing ap-
proaches to the construction of integrated security systems (ISS) the fragmentation is highlighted for the existing methodological frame-
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work for the design and implementation of the IISS and the automation of presenting the recommended solutions, as well as the lack of 
uniform safety system requirements.  

In order to improve the physical security of critical and potentially dangerous objects, it is proposed to apply an intelligent integrated security 
system (IISS), which is characterized by continuous monitoring of the collection, processing, filing (archiving), and transmission of information in 
a single information field. Based on the analysis of the conceptual model to ensure the comprehensive security of critical and potentially dangerous 
objects, the principles of integrated safety systems are formulated: the system principle, the principle of unity of information, the principle of hier-
archy, the principle of data convolution, the principle of continuous monitoring, and the invariance principle. 
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