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ОСОБЕННОСТИ ОБРАБОТКИ ДАННЫХ В ИНТЕЛЛЕКТУАЛЬНОЙ ИНТЕГРИРОВАННОЙ 

СИСТЕМЕ БЕЗОПАСНОСТИ ОБЪЕКТОВ И ТЕРРИТОРИЙ 
 
В работе представлена интеллектуальная интегрированная система безопасности, предназначенная для обеспечения 

комплексной безопасности объектов и территорий и представляющая собой сложный программно-технический комплекс, 
состоящий из различных подсистем безопасности и мониторинга. Приведены основные принципы создания и практиче-
ские подходы к построению системы. На основе вышеуказанных принципов впервые сформулированы принципы создания 
интегрированных систем безопасности (ИИСБ) КВО и ПОО, легшие в основу Единых требований к проектированию и 
созданию интегрированных систем безопасности в виде комплекса технических средств, предназначенных для управления 
различными устройствами ИИСБ. Данные требования, обладающие информационной, технической, эксплуатационной и 
программной совместимостью, легли в основу ГОСТ Р 56875–2016 «Информационные технологии системы безопасности 
комплексные и интегрированные. Типовые требования к архитектуре и технологиям интеллектуальных систем монито-
ринга для обеспечения безопасности предприятий и территорий».  

Поскольку практическая реализации системы безопасности на объектах и территориях во многом зависит от ком-
петентности  информированности должностных лиц, имеющих отношение к вопросам обеспечения безопасности, в 
целях решения данной проблемы авторами статьи предлагается ряд положений – практических подходов к построению 
интеллектуальной интегрированной системы безопасности ИИСБ-4D. Данные подходы послужили основой для разра-
ботки очередного проекта ГОСТ РФ «Интегрированные интеллектуальные системы мониторинга и обеспечения безо-
пасности распределенных объектов, предприятий и территорий. Архитектура и общие технические требования к обо-
рудованию и программным средствам интегрированных систем обеспечения безопасности», прошедшего окончательную 
экспертизу в техническом комитете и направленного на утверждение в Росстандарт РФ. 

В статье приведен широкий перечень научной, методической и нормативно-правовой литературы, необходимой для 
практической реализации систем безопасности на объектах и территориях. 
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управления доступом, видеонаблюдение, кроссплатформенное приложение, датчики, мониторинг, критически важные и 
потенциально опасные объекты, отчеты, визуализация, кластеризация, корреляция.  

 
 
В последние годы с ростом научно-техни-

ческого прогресса и резкого ухудшения при-
родно-климатической и экологической обста-
новки все большую актуальность приобретает 
проблема обеспечения безопасного функциони-
рования критически важных и потенциально 
опасных объектов (КВО и ПОО), являющихся, 
как правило, сложными организационно-
техническими и технологическими системами. 
В создавшихся условиях обеспечить безопас-
ность указанных объектов можно лишь путем 
создания соответствующих научно-технических 
разработок комплексных систем безопасности и 
их практической реализации как в области 
оценки влияния КВО и ПОО на окружающую 
среду, так и в области обеспечения комплексной 
безопасности указанных объектов [1, 2].  

На наш взгляд, при постановке задач обеспе-
чения комплексной безопасности критически 
важных и потенциально опасных целесообразно 
проведение следующих мероприятий [3]: 

– оценки возможности и определения инстру-
ментов интеграции организационных, методиче-
ских и технических средств обеспечения безо-
пасности на различных уровнях управления; 

– разработки функционально-полной архи-
тектуры комплексов средств безопасности объ-
ектов с повышенными рисками угроз безопас-
ности, позволяющей проектными методами 
обеспечить «встраивание» компонентов систем 
безопасности различных производителей в дей-
ствующие организационно-технические систе-
мы управления объектами;  

– разработки общих требований к оборудо-
ванию и программному обеспечению интегри-
рованных систем безопасности объектов и тер-
риторий, позволяющих обеспечить производст-
во необходимых сертифицированных средств на 
российских предприятиях для снижения зави-
симости от импорта. 

Иными словами, для обеспечения комплекс-
ной безопасности объектов и территорий долж-
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на быть разработана и практически реализована 
интегрированная интеллектуальная система 
безопасности (ИИСБ), предназначенная для ре-
шения следующих основных задач [4]: 

1. Обеспечение мониторинга территориально 
распределенных муниципальных образований и 
субъектов РФ (интеллектуальное видеонаблю-
дение уязвимых элементов, обнаружение опас-
ных веществ, контроль транспортной и инже-
нерной инфраструктуры, систем обеспечения 
жизнедеятельности, метеорологической и эко-
логической обстановки, их сопряжения с орга-
нами повседневного управления РСЧС различ-
ных уровней). 

2. Автоматическое получение, сбор, передача 
информации (отображения) для контроля за те-
кущей обстановкой, на объектах ее изменения, 
прогнозирования для органов управления и реа-
гирования на них. 

3. Автоматизированная выработка рекомен-
даций по организации и реализации комплекса 
оперативных контрольно-проверочных, сило-
вых, режимных и других мер в случае возник-
новения событий и ситуаций, требующих вме-
шательства со стороны органов повседневного 
управления РСЧС. 

4. Автоматизированная информационно-ана-
литическая поддержка деятельности органов 
управления и должностных лиц всех уровней 
при управлении мероприятиями в области за-
щиты населения и территорий от чрезвычайных 
ситуаций природного и техногенного характера. 

5. Создание единого информационного про-
странства интегрированной интеллектуальной 
системы безопасности на территории опасных 
объектов, в муниципальных образованиях и 
субъектах Российской Федерации. 

Разработанная интеллектуальная интегриро-
ванная система безопасности (ИИСБ-4D) [5–9], 
объединившая все подсистемы безопасности и 
мониторинга в единую 4D-геоинформационную 
систему, предоставляет ситуационный анализ 
территорий и объектов (с отображением инци-
дентов и возможностью просмотра изменений 
ситуации во времени и пространстве на много-
слойных 3D-картах). 

Подсистема отображения ИИСБ-4D, пред-
ставляющая собой кроссплатформенное прило-
жение в виде единого четырехмерного мира, 
интегрирует пространственно-временные дан-
ные, поступающие от различных систем (СОПС, 
СКУД, СВН, АИС и др.), а также управляет ими 
и анализирует. При необходимости любые сис-
темы – поставщики аналитической информации, 
могут быть интегрированы через интерфейс 

прикладного программирования (ИПП) и сис-
тему подключаемых модулей (СПМ) (в том 
числе радиационный, химический, биологиче-
ский, экологический, технологический и другие 
виды мониторинга).  

Информационные и аналитические системы 
представлены системами: паспортного контро-
ля, контроля автотранспорта, контроля движе-
ния, а также прочими системами природного, 
технологического, экологического и иного кон-
троля окружающей среды.  

Размещаемые в виртуальном пространстве 
объекты привязаны к географическим коорди-
натам, масштабированы и могут иметь различ-
ную степень детализации.  

В подсистеме отображения реализована тех-
нология дополненной виртуальной реальности 
(ДВР), представляющей собой видеоизображе-
ние, «наложенное» на объекты трехмерного 
виртуального мира. Это позволяет более полно 
воспринимать информацию (видеть одновре-
менно расположение видеокамеры в трехмер-
ном пространстве и поступающее с нее видео-
изображение) (рисунок). 

В целях повышения эффективности сущест-
вующих систем предлагается использование 
следующих методов: 

– объединение данных из нескольких источ-
ников и применение методов интерполяции для 
получения развернутой информации; 

– корреляцию данных, объединяющую 
схожие датчики или камеры одного объекта и, 
как следствие, снижающую количество ложных 
тревог; 

– корреляцию событий, определяющую сами 
события и уведомляющую оператора о их взаи-
мосвязи с целью игнорирования отвлекающих 
факторов и более четкого определения реаль-
ных угроз; 

– кластеризацию, объединяющую однотип-
ное оборудование для иерархической комплекс-
ной оценки состояния объекта (неисправности, 
тревоги, запрос обслуживания); 

– разработку схемы, отображающей все уст-
ройства системы и их связи в виде иерархиче-
ского дерева (автоматическое и ручное форми-
рование базы данных устройств, программиро-
вание логических связей по линиям передачи 
данных, питания и т. д.); 

– интерактивное руководство – пошаговые 
процедуры управления рабочим процессом с 
возможностью взаимодействия с системами 
онлайн-техподдержки (видеозаписи действий с 
целью последующего анализа); 
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– создание специальных слоев – вопросы 
компетенции секретного (служебного) пользо-
вания, рассматриваемые исключительно на оп-
ределенном рабочем месте; 

– использование закладок, позволяющих сис-
темным операторам помечать событие и связан-
ные с ним данные датчиков, камер или наруше-
ния правил доступа;  

– процедуру выявления и реагирования на ин-
циденты с использованием инструментов под-
держки принятия решений «ИИСБ-4D», помо-
гающих оператору системы при выполнении 
различных задач во время происшествия (уве-
личение скорости работы, автоматически ото-
бражение нужных видеороликов и временных 
событий). 

 

        
Наложение видеоизображения на объекты  трехмерного виртуального мира  

 
В отличие от большого количества сущест-

вующих в стране разрозненных систем безопас-
ности указанная платформа, построенная на 
строго научном, системном подходе, доказала 
свою высокую технологичность и надежность. 
Она способна обеспечивать надлежащую защи-
ту объектов и территорий нашей страны от раз-
личных рисков, в том числе угроз террористи-
ческого характера. 

На основе анализа концептуальной модели 
обеспечения комплексной безопасности КВО и 
ПОО авторами сформулированы принципы соз-
дания интегрированных систем безопасности 
[10]: 

1. Принцип системности, предполагающий 
наличие комплекса взаимосвязанных элементов 
динамической системы, взаимодействующей с 
внешней средой (угрозы, автоматическая защи-
та, организационные решения) при этом объек-
ты системы получают новые свойства, направ-
ленные на повышение защищенности объекта. 

2. Принцип единства информации, предпола-
гающий использование единой терминологии, 
способов представления данных, условных обо-
значений и т. д., принятых соответствующими 
нормативными документами отраслевого значе-
ния. Ситуационный анализ территорий и объек-
тов на многослойных картах с возможностью 

отображения инцидентов позволит не только 
своевременно выявлять угрозы, но и служить 
базой для принятия  наиболее оптимальных ре-
шений. 

3. Принцип иерархичности, предполагаю-
щий, что ИИСБ должна строиться как много-
уровневая иерархическая система с принятием  
автоматических и управленческих решений, с 
передачей информации на разные иерархиче-
ские уровни с использованием принципов вер-
тикальной и горизонтальной интеграции [11]. 

4. Принцип свертки информации, предпола-
гающий использование передачи «укрупненной 
информации» при движении по ступеням ие-
рархии снизу вверх.  

5. Принцип постоянного контроля, предпо-
лагающий возможность получения информации 
в любом месте и в любое время, при доступно-
сти относительно простой схемы установки, 
управления и программирования,  оперативного 
контроля за системами жизнеобеспечения объ-
ектов и зданий. Для этого предполагается ис-
пользование кроссплатформенных программ-
ных компонентов ИИСБ, открытых программ-
ных интерфейсов и каналов беспроводной связи 
Интернет, стандарта GSM и Wi-Fi. При инте-
грации технических и программных средств не-
обходимо выполнение защиты всех данных и 
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видеофайлов электронной подписью (при хра-
нении на сервере и при передаче).  

6. Принцип инвариантности предусматрива-
ет требования к использованию стандартных 
компонентов систем безопасности: технических 
и программных средств, что способствует сни-
жению затрат при создании ИИСБ.  

В соответствии с предложенными принци-
пами сформулированы основные требования к 
оборудованию и программному обеспечению 
ИИСБ объектов и территорий [12–14], легшие в 
основу Государственного стандарта Российской 
Федерации «Информационные технологии сис-
темы безопасности комплексные и интегриро-
ванные» [15]. 

Как правило, практическая реализация этой 
системы на объектах и территориях во многом 
зависит от компетентности и должной инфор-
мированности должностных лиц, имеющих от-
ношение к вопросам обеспечения безопасности. 
В целях решения данной проблемы предлагает-
ся ряд положений – практических подходов к 
построению интеллектуальной интегрирован-
ной системы безопасности ИИСБ-4D. 

Подходы к построению интеллектуальной 
интегрированной системы безопасности ИИСБ-
4D. 

1. Работа под управлением операционной 
системы (ОС) с открытыми исходными кодами 
(Linux и др.). Исходный код таких систем дос-
тупен для просмотра и изменения, что позволя-
ет пользователю не только контролировать ра-
боту самой программы, но и принимать участие 
в ее доработке, корректировке, создании новых 
программ. Данная система делает невозможной 
скрытую установку разведывательного или вре-
доносного программного обеспечения и исклю-
чает возможность утечки информации, посколь-
ку открытый исходный код исключает наличие 
закладок. 

ОС с закрытыми исходными кодами (напри-
мер, ОС Windows, iOS, MacOS американских 
корпораций) делает систему незащищенной и 
уязвимой со стороны обладателей исходного 
кода [16]. Действующая законодательная и нор-
мативно-правовая база запрещает использова-
ние всех программ иностранного производства в 
российских государственных и муниципальных 
учреждениях [17–20].  

2. Использование открытых протоколов об-
мена данными устройств и программных про-
дуктов позволяет интегрировать программное 
обеспечение  и оборудование разных произво-
дителей в единый аппаратно-программный ком-
плекс (АПК), концепция построения и развития 

которого утверждена распоряжением Прави-
тельства Российской Федерации [21], а единые 
требования к техническим параметрам его сег-
ментов – приказом МЧС России [22]. Указанные 
документы являются правовой основой инте-
грации систем. 

3. Визуализация состояния объектов и тер-
риторий в 3D-ГИС-исполнении с привязкой ком-
понентов системы мониторинга (видеокамер, 
датчиков, контроллеров и др.) к пространст-
венным координатам и времени  позволяет вес-
ти мониторинг объектов, размещенных на раз-
личных уровнях, в том числе и подземных, про-
стым клик-приказом на точку карты-схемы, 
получая на экране изображения камер, в зоне 
действия которых находится интересующее ме-
сто. Привязка всех компонентов системы безо-
пасности на 3D-плане объекта с отражением их 
функционального состояния повышает опера-
тивность устранения возможных технических 
отклонений в ее работе [23–25]. 

4. Шифрование передаваемых данных до 
степени секретности объекта осуществляется 
во исполнение требований российского законо-
дательства [26] и обеспечивает защиту инфор-
мации. 

5. Применение электронной подписи (ЭП) 
обеспечивает санкционированный доступ к ин-
формации и, как следствие, защиту от несанк-
ционированного доступа, персональную ответ-
ственность за целостность и достоверность пе-
редаваемой информации и ее искажение 
(дезинформацию) [27–29]. 

6. Полицентрическое построение системы 
безопасности предполагает, что информация 
анализируется, обрабатывается и хранится не-
посредственно на объектах или органах управ-
ления (распределенных центрах), а не в едином 
центре. При этом передача событий осуществ-
ляется всем пользователям одновременно (в со-
ответствии с правами доступа к каналам пере-
дачи информации). Нарушение работы части 
системы или отдельных каналов не приводит к 
потере информации и утрате работоспособности 
всей системы, а следовательно, обеспечивает ее 
устойчивость в соответствии с  требованиями 
ГОСТ Р 56875–2016.  

7. Интеграция с органами повседневного 
управления РСЧС позволяет собирать, обраба-
тывать и предоставлять оперативную информа-
цию для принятия решений при угрозе или воз-
никновении ЧС природного, техногенного или 
террористического характера. 

В данном контексте существенна поддержка 
протокола отраслевого стандарта ONVIF версии 
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не ниже 2.2, который дополнительно определяет 
спецификации веб-сервисов и соответствующие 
требования по доступу к ним в рамках протоко-
лов XML / SOAP / HTTP в части:  

– получения сведений о медиаисточниках 
(видеокамерах, аудио-, фотоисточниках), в том 
числе об их географическом местоположении и 
областях обзора видеокамер; 

– импорта медиазаписей в форме файлов, в 
том числе с привязкой к координатам места за-
писи постоянных данных (для стационарных 
источников) и изменяющихся во времени (гео-
треки для мобильных источников); 

– ограничения доступа к медиаисточникам с 
разбивкой по типу взаимодействия – получения 
«живых»/«архивных» медиаданных, управления 
PTZ, фокусировкой видеокамер и др.; 

– управления заданиями на выполнение дли-
тельных операций, например отслеживания 
транспортного средства (его поиска на фото / 
видеоизображениях по регистрационному но-
меру). 

Данные подходы послужили основой для 
разработки проекта Государственного стандарта 
«Интегрированные интеллектуальные системы 
мониторинга и обеспечения безопасности рас-
пределенных объектов, предприятий и террито-
рий. Архитектура и общие технические требо-
вания к оборудованию и программным средст-
вам интегрированных систем обеспечения 
безопасности». Проект прошел окончательную 
экспертизу в техническом комитете и направлен 
на утверждение в Росстандарт РФ. 

Подытоживая вышеизложенное, отметим, 
что приведенные принципы и подходы позво-
ляют осуществить поэтапную интеграцию су-
ществующих и вновь создаваемых систем мони-
торинга, а также наращивать их возможности на 
базе единого технологического фундамента – 
«Интеллектуальной интегрированной системы 
безопасности ИИСБ-4D». 
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registered with the Ministry of Justice of Russia on April 
26 of the same year for No. 23952] (in Russ.). 

29. Informatsionnye tekhnologii. Sistemy bezopasnosti 
kompleksnye i integrirovannye. Tipovye trebovaniya k 
arkhitekture i tekhnologiyam intellektual'nykh sistem 
monitoringa dlya obespecheniya bezopasnosti predpriyatii 
i territorii, GOST R 56875-2016  [Information 
Technology. Security systems are integrated and 
integrated. Typical requirements for the architecture and 
technologies of intelligent monitoring systems for 
ensuring the security of enterprises and territories], 
approved and put into effect by order of Rosstandart on 
February 26, 2016 No. 81-st (in Russ.). 
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Data Processing Features in the Intellectual Integrated Security System of Objects and Territories 
 
The work presents an intelligent integrated security system designed to provide complex security of objects and territories and 

is a complex software and hardware complex consisting of various security and monitoring subsystems. The main principles of 
creation and practical approaches to the system construction are given. Based on the above principles for the first time, the 
principles for the creation of integrated security systems (IISS) for CWE and VET, formed the basis for the Unified Requirements 
for the Design and Development of Integrated Security Systems in the Form of a Complex of Technical Means for Managing 
Various IISB Devices. These requirements, which have information, technical, operational and software compatibility, formed the 
basis of the Standard GOST R 56875-2016 "Complex and integrated information technologies for security systems. Typical 
requirements for the architecture and technologies of intelligent monitoring systems for ensuring the security of enterprises and 
territories". 

Since the practical implementation of the security system in the objects and territories depends to a large extent on the 
competence of the information security officials, in order to solve this problem, the authors of the paper propose a number of 
provisions - practical approaches to the construction of the intellectual integrated safety system IISB-4D. These approaches served 
as the basis for the development of the next draft of the Standard GOST of the Russian Federation "Integrated intelligent 
monitoring and security systems for distributed objects, enterprises and territories. Architecture and general technical requirements 
for the hardware and software of integrated security systems", which passed the final examination in the technical committee and 
was sent to Rosstandart for approval. 

The paper lists a wide range of scientific, methodological and legal literature necessary for practical implementation of security 
systems at sites and territories. 

 
Keywords: intelligent integrated security system, geoinformation system, access control systems, video surveillance, cross-

platform application, sensors, monitoring, critical and potentially dangerous objects, reports, visualization, clustering, correlation. 
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