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В статье дана оценка существующих подходов к проблеме оценки защищенности опасных объектов. Поскольку суще-

ствующие методики не обеспечивают возможность применения единого системного подхода к оценке защищенности 
КВО, ПОО и территорий, предлагается проводить оценку с использованием системы моделирования и расчета состоя-
ния защищенности опасных объектов разработанной на основе метода Клементса – Хоффмана, в котором для описания 
системы защиты с полным перекрытием используется множество угроз, механизмов защиты и объектов защиты. Дан-
ная система при вводе данных о каких-либо угрозах и соответствующих средствах защиты может применяться для 
расчета любого вида защищенности опасных объектов.  

В форме вывода результатов отображается пятизвенный (при необходимости и трехзвенный) граф со сформиро-
ванными пользователем связями, расчетные матрицы, результаты их свертки и результаты расчета защищенности 
объекта. 

Для расчета физической защищенности КВО и ПОО использовалась СУБД PostgreSQL, обладающая большим потен-
циалом для хранения и управления данными.  Система реализована на C#.NET с применением пакета Microsoft .NET 
Framework 4.5.2. 

В статье приводятся модель защитной системы с полным перекрытием, функциональные модели, служащие для 
формализованного описания процессов, типовая модель системы физической защиты КВО и ПОО, основные параметры 
и этапы разработки и тестирования осуществленного путем сравнения результатов работы системы с данными, полу-
ченными путем ручного расчета. 
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защиты. 
 
 
Введение 
В связи с ростом природных и антропоген-

ных опасностей для функционирования соци-
альных и производственных объектов в настоя-
щее время представляется крайне актуальным 
вопрос повышения уровня всесторонней защи-
щенности критически важных и потенциально 
опасных объектов (КВО и ПОО) от внутренних 
и внешних угроз. Повышение уровня защищен-
ности невозможно без ее постоянной и объек-
тивной оценки. В то же время с развитием нау-
ки и высоких технологий становится все труд-
нее спроектировать экономически выгодную 
систему защищенности опасных объектов, спо-
собную эффективно противостоять возникаю-
щим угрозам [1, 2]. 

Анализ существующих методик оценки  
и анализа рисков 
В настоящее время создано множество сис-

тем управления рисками, каждая из которых 
оценивает риск по различным параметрам (ве-
роятность угрозы, возможный ущерб, тяжесть 
последствий и др.). Используемые при этом ме-
тодики относительно неэффективны, поскольку 
единый централизованный контроль в этой сфе-
ре практически отсутствует [3]. Это исключает 

возможность применения единого системного 
подхода в оценке безопасности не только объ-
ектов, но и территории.  

Известные методики оценки и анализа рис-
ков можно разделить [4, 5]: 

– на методики, использующие качественные 
оценки; 

– методики, использующие количественные 
оценки;  

– методики, использующие смешанные 
оценки.  

В первом случае, например по экспертным 
шкалам, возможно с минимальной затратой ре-
сурсов провести анализ причин возникновения 
рисков, последствия их реализации, однако 
в любом случае шкала будет носить субъектив-
ный характер и возникнут проблемы сравнения 
угроз одной категории. 

При количественной оценке сравнительный 
анализ будет более точен, однако не учитыва-
ются причины и последствия возникновения 
рисков, данная оценка не всегда возможна, 
и зачастую ранжирование рисков экспертами 
становится более эффективно. 

Таким образом, использование смешанных 
оценок позволяет провести наиболее всесторон-
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нее решение задачи создания оценки управле-
ния рисками. 

В существующих в настоящее время мето-
диках оценки системы защиты для проектиро-
вания системы защиты применяется математи-
ческое моделирование, с разделением процес-
са создания систем защиты на отдельные 
этапы: ранжирование угроз;  анализ механиз-
мов защиты и пр. При этом единого метода 
оценки защищенности не существует, что свя-
зано с трудностью формализации данной про-
блемы. 

Большую часть применяемых методик объе-
диняет узконаправленность данных системы 
и необходимость специальной подготовки. За-
казчик, как правило, не знаком с такими про-
граммами, и ему приходится пользоваться услу-
гами оператора разработчика. Естественно, что 
качество выдаваемых оценок полностью зави-
сит от уровня эксперта, способного при наличии 
соответствующей  квалификации  решить зада-
чу вручную. Именно поэтому экспертные оцен-
ки, как выполненные вручную, так и с примене-
нием программных средств, зачастую имеют 
один и тот же уровень точности. 

Описание предлагаемой системы оценки  
на основе модели Клементса – Хоффмана 
Таким образом, исходя из цели – автомати-

зации процессов  выбора технических средств 
и способов повышения защищенности опасных 
объектов – предлагается система оценки защи-

щенности КВО и ПОО с возможностью форми-
рования перечней угроз, объектов защиты 
и средств защиты, а также расчетом защищен-
ности указанных объектов на основе примене-
ния модели Клементса – Хоффмана. 

В методе Клементса – Хоффмана, в отличие 
от других, при формировании модели с полным 
перекрытием угроз оценивается ущерб для каж-
дой угрозы [6]. В связи с чем для оценки физи-
ческой защищенности критически важных 
и потенциально опасных объектов использован 
метод Клементса – Хоффмана, до этого приме-
нявшийся только для решения задач информа-
ционной безопасности [7, 8].   

Для описания системы защиты с полным пе-
рекрытием использованы следующие множест-
ва: угрозы; механизмы защиты; объекты защи-
ты, уязвимые места, барьеры (рис. 1). Выбор 
вышеуказанной модели обусловлен возможно-
стью оценки защищенности системы, выявления 
величины ущерба при осуществлении угрозы 
и определении оптимального варианта проекти-
руемой системы защиты КВО и ПОО [9]. 

Расчет защищенности КВО и ПОО представ-
ляет собой процесс получения данных об ин-
дексе защищенности объекта и ожидаемом 
ущербе от осуществления угрозы. Данные дей-
ствия система выполняет автоматически, экс-
перту в области безопасности необходимо про-
верить полученные данные и в случаи необхо-
димости вернуться к этапу моделирования. 

 

 
Рис. 1. Модель защитной системы с полным перекрытием 

На рис. 2 приведена функциональная модель 
IDEF0, служащая для формализованного описа-
ния упомянутых выше процессов. 

Модель системы описывает ключевые про-
цессы, отношения между руководством объек-
тов и  экспертом в области безопасности, а так-
же точки принятия решения в системе. 

На рис. 3 приведена диаграмма расчетов, 
служащая для понимания логики процессов, 

присутствующих в системе, и являющаяся 
подготовительным этапом для разработки сис-
темы. 

Разработка тестового набора данных служит 
для тестирования работы системы физической 
защищенности КВО и ПОО. Данный тестовый 
набор данных разбит на 5 ключевых групп: уг-
розы; механизмы защиты; барьеры; уязвимости; 
типовые объекты предприятия. 
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Данные наборы данных будут использовать-
ся как контрольные наборы для системы, 
в дальнейшем администратор сможет задать 
свой набор данных. 

Типовая модель системы физической защиты 
(СФЗ) представлена на рис. 4. 

Для расчета физической защищенности КВО 
и ПОО использовалась СУБД PostgreSQL, обла-

дающая большим потенциалом для хранения 
и управления данными. Работа администратора 
системы значительно упрощена за счет большо-
го количества разработанных графических ин-
терфейсов. Данная база данных позволяет полу-
чать расчетное значение ущерба от осуществле-
ния каждой угрозы, сохранять значения для 
использования в других проектах. 

 

 
Рис. 2. Декомпозиция блока «Расчет защищенности ПОО» 

 
Рис. 3. Декомпозиция блока «Расчет физической защищенности» 
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Рис. 4. Типовая модель СФЗ КВО и ПОО 

Система реализована на C#.NET с примене-
нием пакета Microsoft .NET Framework 4.5.2, что 
обусловлено следующими качествами данной 
среды разработки: кроссплатформенностью, 
мощной библиотекой классов, возможностью 
написания модулей приложения на разных язы-
ках программирования, большим количеством 
справочной информации и готовых библиотек. 

Принцип работы приложения заключается 
в том, что вначале специалист в области безо-
пасности настраивает классификаторы угроз, 
механизмов защиты, барьеров, уязвимостей, 
объектов. Когда классификаторы настроены 
и для всех вариантов введены весовые коэффи-
циенты, пользователь может приступить к соз-
данию проекта. Он дает наименование проекту, 
указывает тип предприятия, для которого прово-
дится анализ, выбирает экземпляры из классов 
угроз, механизмов защиты, барьеров, уязвимо-
стей и объектов. В итоге система формирует за-
полненный граф, показывая промежуточные 
и итоговые матрицы, а также рассчитывает сум-
му ущерба по каждой из угроз и общий коэффи-
циент защищенности объекта. На рис. 5–9 пока-
зана программная реализация проекта. 

В форме создания проекта (рис. 5) вводится 
наименование проекта, выбирается тип проекта, 
при необходимости вводится описание.  

На рис. 6 показано окно справочника «Уг-
роз». Здесь производится добавление новых уг-

роз, выбор класса опасности и значение величи-
ны ущерба. Для каждой угрозы задаются весо-
вые коэффициенты механизмов защиты. На 
рис. 7 – окно справочника «Механизмы защи-
ты», в котором производится добавление новых 
механизмов защиты, выбор их типов и добавле-
ние описания. Для каждого механизма защиты 
в нижней  вкладке задаются весовые коэффици-
енты барьеров, объектов или угроз. 

Аналогичным образом осуществляется рабо-
та со справочниками барьеров, уязвимостей, 
объектов.  

В форме вывода результатов (рис. 8) ото-
бражается пятизвенный (при необходимости 
и трехзвенный) граф со сформированными 
пользователем связями, расчетные матрицы, 
результаты их свертки и результаты расчета за-
щищенности объекта. 

Заключение 
Результаты тестирования  разработанной 

системы показали ее способность успешно 
формировать графическую модель системы за-
щиты КВО и ПОО, осуществлять необходимые 
расчеты защищенности. Справочники элемен-
тов системы защиты позволяют успешно фор-
мировать весовые коэффициенты, используе-
мые при расчетах. Результаты расчетов были 
протестированы путем сравнения результатов 
работы системы с данными, полученными пу-
тем ручного расчета. 
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Рис. 5. Создание проекта 

 
Рис. 6. Справочник «Угрозы» 

Предлагаемая система при вводе данных 
о соответствующих угрозах, критериях, пара-
метрах и  средствах защиты может применять-
ся для расчета любых видов защищенности 

критически важных и потенциально опасных 
объектов, что позволит на практике реализо-
вать системный подход к обеспечению безо-
пасности.  
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Рис. 7. Окно справочника «Механизмы защиты» 

 
Рис. 8. Форма вывода результатов 
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Features of Implementation of the System of Assessing the Security of Critically Important and Potentially Hazardous 
Objects Based on the Clements-Hofman Method 
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The paper assesses the existing approaches to the problem of assessing the security of hazardous facilities. It is proposed to 

carry out an assessment using the system of modeling and calculating the state of protection of hazardous objects developed on the 
basis of the Clements-Hoffman method, in which a set of threats, protection mechanisms and objects of protection are used to de-
scribe the system of protection with full overlap. This system can be used to calculate any type of protection of hazardous objects 
when entering data on any threats and appropriate means of protection. The paper provides a block diagram of the security system, 
a functional diagram, the main parameters and stages of development and testing. 
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