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Работа построена на учете дискретного характера спектра состояний нейросетевого преобразователя 

биометрических данных в код длиной 256 бит. Вычислить энтропию кодов такой длины по Шеннону технически 
невозможно. Предложено от обычных кодов перейти в пространстве расстояний Хэмминга. В этом случае число 
выходных состояний свертывается и вычисления оказываются выполнимы на обычной вычислительной машине. Даются 
примеры спектров расстояния Хэмминга для идеального «белого» шума, вычисленные в резных системах счисления 
(в системах с резным модулем). С ростом  модуля, по которому вычисляется расстояние Хэмминга, быстро растет 
число учитываемых спектральных линий. Дана таблица значений амплитуд вероятности состояний простейшей хи-
квадрат молекулы, настроенной на обработку сверток Хэмминга по модулю 2, 3, 4, …, 247. Приводится формула 
вычисления состояний двухуровневой молекулы Хэмминга, вычисляющей расстояния Хэмминга на двух уровнях. 
Проведением численных экспериментов доказывается, что предложенный алгоритм позволяет оценивать энтропию 
длинных кодов на малых выборках с привлечением обычных вычислительных машин. При этом преобразования для разных 
систем отсчета (для сверток Хэмминга, вычисленных по разному модулю) дополняют друг друга. Ошибки вычислений для 
сверток Хэмминга, вычисленных по разным модулям, оказываются не коррелированными. Это позволяет надеяться на 
то, что предложенный метод позволит достаточно точно оценивать близость кодов длиной 256 бит к идеальному 
«белому» шуму.  

Принципиально важным является то, что все свертки Хэмминга, независимо от системы счисления, в которой они 
вычислены, всегда позволяют логарифмически уменьшать число рассматриваемых состояний. Это в конечном итоге и 
позволяет упростить задачу и оценивать энтропию длинных кодов на обычной вычислительной машине с привлечением 
малых выборок в несколько сотен тестовых примеров.   

 
Ключевые слова: нейросетевой преобразователь, расстояния Хэмминга, дискретный спектр, вычисление энтропии 

длинных кодов, малые выборки.  
 
 
Введение 
В настоящее время активно создается цифро-

вая экономика. Ее значительная часть всегда 
будет оказываться критической [1, 2], однако 
обходиться без интернет-«облаков» сегодня уже 
нельзя. Сегодня и завтра любой важный объект  
некоторой своей частью оказывается прицеплен 
к интернет-«облакам». Защита интернет-«обла-
ков» может быть осуществлена только крипто-
графией, и каждому из нас придется осваивать 
безопасное управление своими информацион-
ными ресурсами. Сегодня безопасность строит-
ся на коротких паролях (длинные пароли из 
случайных цифр человек запомнить не может). 

Для того чтобы избавить обычных пользова-
телей  от запоминания длинных паролей, могут 
быть использованы нейросетевые преобразова-
тели биометрического образа человека в код его 
личного криптографического ключа. Требования 
к нейросетевым преобразователям регламенти-
рует пакет из 7 национальных стандартов с но-
мерами ГОСТ Р 52633.хх–20хх. Автоматическое 
обучение больших нейронных сетей должно вы-
полняться алгоритмом ГОСТ Р 52633.5–2011 
(«Защита информации. Техника защиты инфор-

мации. Автоматическое обучение нейросетевых 
преобразователей биометрия-код доступа») на 
малой выборке в 20 примеров биометрического 
образа «Свой». Криптографическая защита таб-
лиц связей и коэффициентов обученной нейрон-
ной сети должна выполняться по технической 
спецификации (ГОСТ Р хххх-20хх  «Криптогра-
фическая защита. Защита нейросетевых биомет-
рических контейнеров с использованием  крип-
тографических  алгоритмов»), которая будет вве-
дена в действие на территории России в 
ближайшее время после ее одобрения членами 
технического комитета по стандартизации № 
026.  Кроме того, в ближайшее время следует 
ожидать разработки в России ряда новых нацио-
нальных биометрических стандартов [3]. 

После каждого обучения большой нейронной 
сети необходимо ее тестировать. Кажется, что 
задача тестирования качества (энтропии) вы-
ходных кодов нейронной сети длиной в 256 бит 
является вычислительно сложной. Это действи-
тельно так, если мы будем пытаться вычислять 
энтропию по Шеннону. В этом случае задача 
тестирования действительно имеет экспоненци-
альную вычислительную сложность. 
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Снизить вычислительную сложность задачи 
удается, если следовать рекомендациям 
ГОСТ Р 52633.3–2011 («Защита информации. 
Техника защиты информации. Тестирование 
стойкости средств высоконадежной биометри-
ческой защиты к атакам подбора») и перейти в 
пространство расстояний Хэмминга.  

256 256

2
1 1

( , ) " " " " (" ") (" ")i i i i
i i

h x с x с x с
= =

= − = ¬ ⊕∑ ∑ , (1) 

где "" ix¬  – инверсия i-го разряда свертываемо-
го кода с i-м разрядом; код «Свой» – "" iс . 

Следует отметить, что расстояния Хэмминга 
всегда являются целыми числами. Для кодов 
«Чужой» длиной в 256 бит математическое 
ожидание расстояний Хэмминга составит при-
мерно 128 бит, что обусловлено свойствами ал-
горитма обучения ГОСТ Р 52633.5–2011. При-
мер сглаженного спектра распределения рас-
стояний Хэмминга приведен на рис. 1.   

 
Рис. 1. Сглаженные распределения расстояний  

Хэмминга, вычисленных по модулю 2 
 
Следует отметить, что с вычислением рас-

стояния Хэмминга по модулю 2 можно пользо-
ваться иным термином – свертка Хэмминга по 
модулю два пространства выходных кодов ней-
росети. Обоснованность такого термина  обу-
словлена тем, что исходное поле выходных ко-
дов нейросети имеет 2256 состояний, тогда как 
свертка Хэмминга этих кодов дает значения  от 
0 до 256 (всего 257 состояний).  Мы имеем 
свертку, обеспечивающую сжатие пространства 
состояний пропорционально двоичному лога-
рифму. 

Наблюдение дискретного спектра  
расстояний Хэмминга нейросетевого  
преобразователя при неизвестном  
коде «Свой» 
Для того чтобы оценить хэширующие свой-

ства обученного нейросетевого преобразователя 
биометрия-код, достаточно воспользоваться не-
сколькими тестовыми образами: «Чужой-1», 

«Чужой-2», …, «Чужой-32». При этом мы полу-
чим вектора кодов откликов: 1 2 32, ,...,x x x .  Этот 
численный эксперимент легко может быть вос-
произведен с данными из среды моделирования 
«БиоНейроАвтограф» [4], которая имеет воз-
можность обучать нейронную сеть и тестиро-
вать ее. При этом в файле mera.txt размещается 
последовательность расстояний Хэмминга, вы-
численных по модулю два  [5].  

Если мы не знаем код «Свой» при вычисле-
нии энтропии, свертывать между собой  следует 
кодовые отклики 1 2 32, ,...,x x x . 

При использовании N примеров в тестовой 
выборке мы получаем k вариантов расстояний 
Хэмминга (1):  

21

0

( 1)( 1 )
2

N

i

Nk N i
−

=

−
= − − ≈∑ .             (2) 

Для выборки из 32 опытов мы получим 496 
неповторяющихся взаимных расстояний Хэм-
минга между разными выходными кодами пре-
образователя. Этого вполне достаточно для тес-
тирования.  

Получение распределения расстояний 
Хэмминга для идеального «белого» шума 
Для того чтобы получить коды практически 

идеального «белого» шума, следует воспользо-
ваться функцией криптографического хэширо-
вания:  

(" ", ( (256),0))ix hash соль round rnd= .      (3) 

Желательно, чтобы эталонное хэширование 
(3) происходило с использованием вызова оте-
чественной хэш-функции, выполненной по оте-
чественному стандарту ГОСТ Р 34.11–2012 
(«Информационная технология. Криптографи-
ческая защита информации. Функция хэширо-
вания»). В этом случае длина выходного кода 
будет 256 бит.  Если пользоваться хэш-
функцией MD-5 с длиной кода 128 бит, потре-
буется дважды выполнять хэширование и объе-
динять результаты конкатенацией. 

Во всем остальном функция вычисления 
свертки Хэмминга (2) остается прежней. Следу-
ет также обратить внимание на то, что для иде-
ального белого шума все 256 разрядов кода 
должны иметь равновероятные значения со-
стояний «0» и «1». Более того, плотность веро-
ятности сверток Хэмминга идеального белого 
шума должна описываться  биномиальным за-
коном распределения:  

256(256 )! 1 1( )
!(256 )! 2 2

h hhp h
h h

−⎡ ⎤− ⎛ ⎞ ⎛ ⎞= ⋅ ⋅⎜ ⎟ ⎜ ⎟⎢ ⎥− ⎝ ⎠ ⎝ ⎠⎣ ⎦
.      (4) 
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При этом математическое ожидание и стан-
дартное отклонение распределений расстояний 
Хэмминга для идеального «белого» шума долж-
но составлять:   

( ) 128E h = ,                          (5) 

256( ) 8
4

hσ = = .                     (6) 

Соотношения (5), (6) хорошо соответствуют 
действительности. Уже для выборок в несколь-
ко сотен расстояний Хэмминга:  

( ) 128 0,5,
σ( ) 8 0,3.

E h
h

= ±⎧
⎨ = ±⎩

                  (7) 

Распределение расстояний Хэмминга для 
«белого» шума хорошо описывается нормаль-
ным законом распределения значений, отобра-
женным на рис. 1 пунктиром. 

Вычисления свертки расстояний Хэмминга 
по модулю четыре со сдвигом на один              
разряд 
Следует отметить, что может существовать 

множество вариантов сверток  Хэмминга [6–8].  
Например, можно перейти от вычитания одина-
ковых разрядов двух свертываемых кодов к па-
рам разрядов этих кодов со сдвигом на один 
разряд: 

4

255

, 1, , 1,
1

( , ,1, 256)

" , " " , ".

k k j

i k i k i k j i k j
i

h x x

x x x x

+

+ + + +
=

=

= −∑
         

(8)
 

Проведенный численный эксперимент пока-
зал, что такого вида свертки имеют число со-
стояний примерно в три раза больше обычных 
расстояний Хэмминга: 

{ }
{ }

4

4

4

0 ( , ,1, 256) 706,

( , ,1, 256) 352,

σ ( , ,1, 256) 24.

k k j

k k j

k k j

h x x

E h x x

h x x

+

+

+

⎧ ≤ ≤
⎪⎪ =⎨
⎪

=⎪⎩

          (9) 

Этот тип сверток примерно в три раза мень-
ше свертывает данные в сравнении со сверткой 
Хэмминга по модулю два (1).  

Для нас принципиально важным является то, 
что отклики сравниваемых сверток являются 
некоррелированными. Кроме того,  приведение 
к одному масштабу данных дает близкие значе-
ния стандартных отклонений: 

2 4

2 4

corr( (..,1,.), (..,1,.)) 0,
σ( (..,1,.)) σ( (..,1,.))0,032 0,034.

256 706

h h
h h

≈⎧
⎪
⎨ = ≈ =⎪⎩

  (10) 

Вычисления свертки расстояний Хэмминга 
по модулю четыре со сдвигом на два              
разряда 
Еще одним способом вычисления сверток 

Хэмминга по модулю четыре является сдвиг на 
два разряда при осуществлении сложений: 

4

128

2 1, 2 , 2 1, 2 ,
1

( , , 2, 256)

" , " " , ".

k k j

i k i k i k j i k j
i

h x x

x x x x

+

− − + +
=

=

= −∑
     (11) 

Проведенный численный эксперимент пока-
зал, что такого вида свертки имеют число со-
стояний примерно в три раза больше обычных 
расстояний Хэмминга: 

{ }
{ }

4

4

4

0 ( , , 2, 256) 352,

( , , 2, 256) 176,

σ ( , , 2, 256) 12.

k k j

k k j

k k j

h x x

E h x x

h x x

+

+

+

⎧ ≤ ≤
⎪⎪ =⎨
⎪

=⎪⎩

         (12) 

При этом отклики сравниваемых сверток 
Хэмминга по модулю 2 и по модулю 4 являются 
некоррелированными. Кроме того,  приведение 
к одному масштабу данных дает близкие значе-
ния стандартных отклонений: 

2 4

2 4

corr( (..,1,.), (..,2,.)) 0,
σ( (..,1,.)) σ( (..,2,.))0,032 0,034.

256 352

h h
h h

≈⎧
⎪
⎨ = ≈ =⎪⎩

 (13) 

Однако две свертки Хэмминга, вычисленные 
по одинаковому модулю, уже являются зависи-
мыми:  

4 4corr( (..,1,.), (..,2,.)) 0,5h h ≈ .          (14) 

Вычисления свертки расстояний Хэмминга 
по модулю восемь со сдвигом на один     
разряд 
Очевидно, что мы можем при вычислении  

сверток Хэмминга повысить длину блока до 
трех сравниваемых разрядов: 

8

254

, 1, 2, , 1, 2,
1

( , ,1, 256)

" , , " " , , ".

k k j

i k i k i k i k j i k j i k j
i

h x x

x x x x x x

+

+ + + + + + +
=

=

= −∑
 
(15)

 

Проведенный численный эксперимент пока-
зал, что такого вида свертки имеют число со-
стояний примерно в пять раза больше обычных 
расстояний Хэмминга, вычисленных по модулю 
два (12): 



Информатика, вычислительная техника и управление 

 

33

{ }
{ }

8

8

8

0 ( , ,1, 256) 1368,

( , ,1, 256) 684,

σ ( , ,1, 256) 32.

k k j

k k j

k k j

h x x

E h x x

h x x

+

+

+

⎧ ≤ ≤
⎪⎪ =⎨
⎪

=⎪⎩

  

Корреляция между свертками разного моду-
ля отсутствует, нормированные стандартные 
отклонения сопоставимы (13): 

2 4

4 8

2 4

8

corr( (..,1,.), (..,1,.)) 0
corr( (..,1,.), (..,1,.)) 0,

σ( (..,1,.)) σ( (..,1,.))0,032
256 706

σ( (..,1,.))0,034 0,023.
1368

h h
h h

h h

h

≈ ≈⎧
⎪≈ ≈⎪
⎪
⎨ = ≈ =
⎪
⎪

= ≈ =⎪
⎩

 

Спектральный анализ данных на близость 
к идеальному «белому» шуму 
Анализ биометрических данных на их бли-

зость к «белому» шуму является важным на-
правлением исследований биометрии. Так как 
мы знаем параметры, описывающие спектры 
значений сверток Хэмминга, мы можем постро-
ить простейшее правило, например, в виде хи-
квадрат молекулы [9–11].  

Как видно из рис. 1, для «белого» шума рас-
стояния Хэмминга по модулю 2 могут прини-
мать примерно 50 значений от 100 до 150. По-
явление других значений маловероятны на ог-
раниченных выборках, состоящих из примерно 
500 опытов. Формула преобразований хи-
квадрат молекулы отличается от классической 
(в формуле нет суммирования) (14):  

2 2
2 2 2 2

2
2

( ) 128χ ( )
σ( ) 8

h E h hh
h

⎧ ⎫− −⎧ ⎫= =⎨ ⎬ ⎨ ⎬
⎩ ⎭⎩ ⎭

. 

Так как входных состояний хи-квадрат моле-
кулы не более 50, выходных состояний оказы-
вается в 2 раза меньше из-за возведения данных 
в квадрат, как это отображено на рис. 2.  

 

 
Рис. 2.  Спектральные линии двух простейших                   

хи-квадрат молекул 
 

Как видно из рис. 2, наиболее вероятными 
являются малые значения хи-кадрат молекулы. 
Большие значения выходного состояния хи-
квадрат молекулы (14) маловероятны (амплиту-
ды вероятности их появления  2

2( ( ))hΨ χ пада-
ют).  Численные значения амплитуд вероятно-
сти значений хи-квадрат молекулы отражены в 
таблице.  

 
Параметры разрешенных состояний простейшей хи-квадрат молекулы 

n 0 1 2 4 4 5 6 7 
2(χ )Ψ  0,078 0,117 0,099 0,105 0,074 0,072 0,076 0,064 

2χ  0 0,06 0,14 0,25 0,39 0,56 0,76 1 
α  1,0 0,879 0,762 0,663 0,558 0,484 0,412 0,336 

 
n 8 9 10 11 12 13 14 15 

2(χ )Ψ  0,055 0,039 0,032 0,039 0,023 0,023 0,017 0,006 
2χ  1,26 1,56 1,89 2,25 2,64 3,06 3,51 4 
α  0,272 0,217 0,178 0,146 0,107 0,084 0,061 0,044 

 
n 16 17 18 19 20 21 22 23 

2(χ )Ψ  0,009 0,009 0,005 0,003 0,003 0,001 0,004 0,001 
2χ  4,51 5,06 5,64 6,25 6,89 7,56 8,26 9 
α  0,038 0,029 0,02 0,015 0,012 0,009 0,008 0,004 
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Таблица имеет 4 строки. В первой строке дан 
номер спектральной составляющей, в следую-
щей строке дается амплитуда вероятности появ-
ления значений хи-квадарт молекулы 2χ . В сле-
дующей строке дается значениеα  доверитель-
ной вероятности того, что гипотеза «белого» 
шума верна. 

Следует отметить, что переход к использова-
нию сверток Хэмминга по модулю четыре, как 
источника данных хи-квадрат молекулы, дает 
удвоение ее состояний, как это показано в ниж-
ней части рис. 1.  Спектр амплитуд вероятности 
появления содержит 50 линий. Для сверток Хэм-
минга по модулю 4 выходное состояние хи-
квадрат молекулы вычисляются по формуле (15): 

2 2
2 4 4 4

4
4

( ) 352χ ( )
σ( ) 24

h E h hh
h

⎧ ⎫− −⎧ ⎫= =⎨ ⎬ ⎨ ⎬
⎩ ⎭⎩ ⎭

. 

Переход к использованию двухуровневых 
хи-квадрат молекул 
Следует отметить, что сегодня для оценки 

качества «белого» шума принято использовать 
несколько тестов. Так, национальный институт 
стандартов США (NIST) рекомендует приме-
нять 16 тестов на близость к белому шуму: 

– тест на сопоставимое число «0» и «1» в ко-
де (тест равной вероятности состояний); 

– тест, анализирующий вероятность появле-
ния одинаковых соседних состояний; 

– тест обезьяны, набирающей случайные 
знаки на пишущей машинке; 

… 
В [8] было показано, что рассматриваемые в 

данной работе процедуры обобщают рекомен-
дации NIST по тестированию качества белого 
шума. В частности, их можно рассматривать как 
обобщение теста одной обезьяны, набирающей 
случайный текст на одной пишущей машинке, 
на тест «стаи обезьян», каждая из которых ис-
пользует свою печатающую машинку. Чисто 
формально можно утверждать, что 16 не свя-
занных между собой тестов NIST могут быть 
эквивалентны 16 обезьянам, случайно наби-
рающим текст на 16 печатающих машинках с 16 
разными кодировками букв 16 разных языков.  

Для обобщения результатов этих тестов вос-
пользуемся хи-квадрат критерием: 

2
16

2 2 2
2

1 2

( )
χ ( )

σ( )
j j

j

jj

E h h
h

h=

⎧ ⎫−⎪ ⎪= ⎨ ⎬
⎪ ⎪⎩ ⎭

∑ .           (16) 

Предположительно плотность распределения 
значений должна хорошо описываться форму-

лой Пирсона для некоторого дробного числа 
степеней свободы m: 

1
2 2

2

1(χ ) exp
2

2
2

m

m

xp x
m

⎛ ⎞−⎜ ⎟
⎝ ⎠ −⎛ ⎞= ⋅ ⋅ ⎜ ⎟

⎝ ⎠⎧ ⎫Γ ⎨ ⎬
⎩ ⎭

,     (17) 

где (.)Γ  – гамма-функция Эйлера. 
На данный момент неизвестно, как вычис-

лять показатель степени числа степеней свобо-
ды, однако он, видимо, не может быть целым 
числом. Это связано с тем, что каждый из сла-
гаемых формулы (16) имеет собственное дроб-
ное значение числа степеней свободы. Кроме 
того, компоненты формулы (16) могут быть 
коррелированны (14), что также приводит к 
дробности показателя числа степеней свободы 
[12].  

По сути дела, преобразование (16) обобщает 
состояния нескольких частных хи-квадрат мо-
лекул, эту конструкцию можно рассматривать  
как некоторую обобщенную двухуровневую хи-
квадрат молекулу. Хи-квадрат молекулы похо-
жи на искусственные нейроны (нейросетевые 
молекулы [13]).  Хи-квадрат молекулы можно 
объединять в сети, так же как и искусственные 
нейроны можно объединять в нейронные сети. 
При этом качество принимаемых решений су-
щественно увеличивается. 

Заключение 
Изложенные в данной статье соотношения 

позволяют надеяться на то, что удастся создать 
новый стандарт оценки качества «белого» шу-
ма. Вместо 16 тестов NIST можно создать го-
раздо более эффективную вычислительную 
процедуру оценки качества кодов  по их близо-
сти к  идеальному «белому» шуму. Имеется 
возможность малое число тестов, стандартизо-
ванных в США (всего 16 тестов), дополнить 247 
новыми тестами стаи обезьян [8]. При оценке 
качества кодов «белого шума» большой длины в 
256 бит размерность решаемой задачи с 16-
мерной может быть увеличена до 263-мерной.  
Рост увеличения размерности составляет при-
мерно 16 раз, что является предпосылкой суще-
ственного роста достоверности принимаемых 
решений. 
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Estimation of the Entropy of Long Code Words at the Output of a Neural Network Biometrics Converter in Spaces of 
Hamming Convolutions 

 
A. I. Ivanov, DSc in Engineering, Associate Professor, Penza National Investigation Electrotechnical Institute 
A. P. Yunin, Penza National Investigation Electrotechnical Institute  
M. A. Boyarshinov, PhD in Engineering, Associate Professor, Kalashnikov ISTU 
 
The work is based on accounting the discrete nature of the spectrum of states of a neural converter of biometric data  into the 

code of 256 bits. It is technically impossible to compute the entropy of codes with such a length according to Shannon. It is 
proposed to move from usual codes to the space of Hemming distances. In this case, the number of output states of convolvong and 
calculations turn out to be workable at a usual computing machine. Examples of Hemming spectrum distances are given for an 
ideal "white" noise, computed in a divided system of numeration (in systems with the divided module). With growing of the module, 
according to which the Hemming distance is computed, the number taken into account spectral lines is quickly growing. The table 
is given for the values of amplitudes of state probabilities for the simplest chi-square molecule adjusted for processing the 
Hemming convolutions by modulo 2, 3, 4, , 247. The formula is given for calculation of states for the two-level Hemming molecule 
computing Hemming distances at two levels.  The performed numerical experiments prove that the proposed algorithm allows to 
evaluate the entropy of long codes on small samples with attraction of usual computing machines. At that, the transformations for 
miscellaneous reference systems (for Hemming convolutions computed for miscellaneous modules) complement each other. The 
errors of calculations for Hemming convolutions computed for miscellaneous modules turn out to be not correlated. This allows to 
hope that the proposed method will allow to evaluate accurately enough the vicinity of codes with 256 bits length to the ideal 
"white" noise.  

The principally important issue is that all Hemming convolutions regardless of numeration systems, in which they are 
computed, always allow to reduce logarithmically the number of the considered states. This finally allows to simplify the task and 
evaluate the entropy of long codes by a usual computing machine with application of small samples of several hundreds of test 
examples.   

 
Keywords: neural converter, Hemming distances, discrete spectrum, calculation of entropy of long codes, small samples. 
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