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Актуальность темы определяется широким развитием и применением мобильных вычислительных средств, исполь-

зующихся для хранения и обработки конфиденциальных информационных ресурсов. Данная работа посвящена вопросам 
защиты информационных ресурсов в бортовой системе транспортных средств от несанкционированного доступа. Вы-
явлены недостатки существующих подходов защиты подобных систем вследствие широких возможностей злоумышлен-
ников вне контролируемых зон воздействия как на средства защиты, так и на пользователей системы. В связи с этим 
предложен подход  защиты информационных ресурсов мобильных вычислительных средств, позволяющий получить дос-
туп только в защищенных зонах. В статье разработана структурная модель многоуровневой системы защиты доступа 
к информационному ресурсу, включающая следующие уровни: физическую защиту, систему аутентификации, крипто-
графическую и стеганографическую системы. Особенность данного метода заключается в том, что предлагается до-
полнить правила доступа к ресурсу данных подсистем контролем местоположения мобильного объекта информатиза-
ции. Это достигается за счет формирования ключей криптографической и стеганографической систем с учетом данных 
о географических координатах мобильного объекта. На основе данной модели разработано программное средство для 
защиты доступа к информационному ресурсу с учетом навигационного ключа, позволяющее повысить уровень защищен-
ности мобильных объектов информатизации. 
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Введение 
Современный этап информатизации характе-

ризуется стремительным ростом числа мобиль-
ных устройств, в связи с этим возникают спе-
цифические угрозы для объектов информатиза-
ции, связанные с их мобильностью, что 
приводит к размытию периметра защиты ин-
формационной системы [1]. Среди подобных 
угроз можно выделить такие угрозы, как нару-
шение доступности информации вследствие не-
достаточного заряда батарей и несанкциониро-
ванного доступа к информации в результате 
кражи мобильных устройств [2, 3]. С точки зре-
ния обеспечения конфиденциальности инфор-
мации наиболее актуальной задачей является 
защита информационного ресурса (ИР) от не-
санкционированного доступа вне контролируе-
мых зон. При этом злоумышленники часто об-
ладают широкими возможностями для преодо-
ления стандартных методов защиты 
информации. Кроме того, необходимо отметить, 
что большинство мобильных вычислительных 
устройств содержат следующие специализиро-

ванные подсистемы: навигации, видео- и фото-
съемки. Если подсистемы видео- и фотосъемки 
обычно используются в целях аутентификации, 
то подсистема навигации в данных целях при-
меняется крайне редко [4]. В связи с этим суще-
ствует необходимость в разработке методов и 
средств обеспечения конфиденциальности ин-
формации на мобильных объектах информати-
зации вне контролируемых зон. 

Задачам разработки и исследования систем и 
способов защиты доступа к информации уделе-
но большое внимание в современной литературе 
и сети Интернет. Среди работ по защите досту-
па на основе определения навигационного ме-
стоположения пользователей следует отметить 
следующие разработки. В частности, система и 
способ С. А. Васильева и В. В. Яблокова позво-
ляет организовать защиту доступа к данным, 
сохраненным на мобильном устройстве, с по-
мощью пароля, которым могут являться, по 
меньшей мере, географические координаты, по-
следовательность изменений координат распо-
ложения мобильного устройства в пространстве, 
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голосовая команда, название Wi-Fi-сети или 
Bluetooth-устройства [5]. Способ и устройство 
авторов ЧА Инхиок, ШАХ Йоджендра К. и 
Е. Чуньсюань обеспечивает привязывание ин-
формации о местоположении и верификации 
метрик доверия внешнего объекта перед пре-
доставлением доступа к информации о место-
положении [6]. Система автоматической раз-
блокировки мобильного устройства «Smart 
Lock» для операционных систем «Android» по-
зволяет выбирать местоположение (например, 
дом или работу), в которых устройство будет 
автоматически снимать блокировку. 

Несмотря на достоинства данных работ, не-
обходимо отметить, что в них не учитывается 
погрешность получаемых навигационных дан-
ных, отсутствует непосредственный запрет дос-
тупа к информации и ее защита посредством 
стеганографических либо криптографических 
методов. В связи с этим существует необходи-
мость в разработке метода защиты доступа к 
информационным ресурсам, позволяющего 
обеспечить возможность защиты информацион-
ных ресурсов от несанкционированного доступа 
(НСД) вне контролируемых зон на основе нави-
гационного ключа.  

Целью работы является снижение риска от 
несанкционированного доступа к информаци-
онному ресурсу на основе многоуровневой сис-
темы защиты, учитывающей местоположение 
мобильного объекта информатизации посредст-
вом навигационного ключа. 

Для достижения поставленной цели необхо-
димо решить следующие задачи: 

− определить целевую функцию метода за-
щиты доступа к информационному ресурсу на 
основе навигационного ключа; 

− разработать структурную схему системы 
защиты доступа к информационному ресурсу на 
основе навигационного ключа; 

− разработать алгоритм для программного 
средства защиты доступа к информационному 
ресурсу на основе навигационного ключа; 

− разработать программное средство для за-
щиты доступа к информационному ресурсу на 
основе навигационного ключа. 

Целевая функция метода защиты доступа к 
информационному ресурсу на основе навигаци-
онного ключа определяется как минимизация 
риска R НСД к информационным ресурсам:  

0
, 1, , min

n

i i
i

R P U i n R
=

= ⋅ = →∑ ,          (1) 

где P – вероятность реализации атаки НСД; U – 
материальный ущерб в результате разовой атаки 

НСД; n – количество угроз несанкционирован-
ного доступа к информационному ресурсу. 

Структурная схема системы защиты                 
доступа на основе навигационного ключа 
Разрабатываемый метод предполагает нали-

чие на автомобильном транспортном средстве 
(АТС) бортовой информационной системы, ко-
торая хранит в своей памяти ИР. Под информа-
ционным ресурсом в данной работе понимается 
электронный документ, содержащий сведения 
конфиденциального характера. Навигационный 
ключ – это пароль, сформированный на основе 
географических координат местонахождения 
МОИ, необходимый для получения доступа к 
информационному ресурсу с защищаемой ин-
формацией. В качестве способа защиты инфор-
мации от НСД в методе предлагается примене-
ние многоуровневой системы, включающей 
следующие уровни: 

− физическая защита доступа к МОИ, реали-
зованной в виде охранной системы; 

− система разграничения доступа к бортовой 
информационной системе АТС, например, на 
базе парольной подсистемы аутентификации; 

− криптографическая подсистема шифрова-
ния конфиденциальной информации; 

− стеганографическая подсистема сокрытия 
зашифрованной информации. 

В отличие от подобных решений эшелониро-
ванной защиты в данной работе предлагается 
дополнить правила доступа к ресурсу данных 
подсистем контролем местоположения МОИ. 
Фактически, ключи доступа к каждой подсисте-
ме формируются на основе навигационного 
ключа и пароля соответствующего уровня. 

Примерами физической защиты АТС явля-
ются металлические ключи, иммобилайзеры [7]. 
Для металлических ключей есть высокая сте-
пень риска изготовления дубликатов или пре-
одоления при помощи слесарных инструментов. 
Недостатком применения иммобилайзера явля-
ется использование общего ключа с охранной 
системой автомобиля, что определяет высокую 
вероятность возможности создания дубликата 
[8]. Последнее время набирает популярность, 
особенно для автомобилей премиум-класса, ис-
пользование пассивных или удаленных бескон-
тактных систем доступа. Данные системы ис-
пользуют схему аутентификации типа запрос-
ответ, при котором обмениваются случайным 
числом, зашифрованным ассиметричным алго-
ритмом. Актуальными угрозами для подобных 
систем защиты доступа являются атаки 
ретрансляции сигнала от бесконтактного ключа 
до АТС или попытка определить алгоритм фор-
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мирования случайного числа (часто в роли слу-
чайного числа используются данные счетчика, 
увеличивающегося после каждого цикла аутен-
тификации). Включение в состав запроса при 
аутентификации данных о местоположении ав-
томобиля и водителя в одной зоне позволяет 
снизить вышеуказанные риски. При этом дан-
ные о координатах не передаются между охран-
ной системой АТС и  аппаратным ключом ау-
тентификации, а независимо определяются при 
помощи своего навигационного оборудования и 
сравниваются в цикле подтверждения подлин-
ности. Это позволяет проверить фактическое 
нахождение водителя вблизи АТС.  

Применение стандартных решений для за-
щиты от несанкционированного доступа к бор-
товой информационной системе (БИС) автомо-
бильного транспортного средства на втором 
уровне, таких как парольный и двухфакторный 
методы аутентификации, имеет ряд недостат-
ков: возможность  перебора пароля, применение 
средств социальной инженерии для получения 
информации о пароле или PIN-коде [9]. Для 
предотвращения подобных атак в данной работе 
предлагается, чтобы ключ к системе состоял из 
двух частей: пароля пользователя и навигаци-
онных координат. Для повышения защищенно-
сти бортовой информационной системы необ-
ходимо, чтобы при аутентификации данные о 
местоположении определялись самой БИС или 
аппаратным ключом без участия человека.  

Основной вид угроз – это физический пере-
хват мобильного объекта во время остановки, 
стоянки или движения вне контролируемых зон. 
При этом атаки, направленные непосредственно 
на навигационную подсистему транспортного 
средства, являются труднореализуемыми и тре-
буют значительного времени на исполнение. 
Нарушители делятся на два основных класса в 
зависимости от наличия информации об эталон-
ном навигационном ключе: внутренние и внеш-
ние. При отсутствии информации о навигаци-
онном ключе сложность получения доступа к 
информационному ресурсу определяется  вре-
менем, которое необходимо затратить наруши-
телю на перебор координат. Если же навигаци-
онный ключ известен нарушителю, то для полу-
чения доступа к информационному ресурсу 
последний может попытаться переместить АТС 
как можно ближе к контролируемой зоне, учи-
тывая погрешность GPS/ГЛОНАСС-
оборудования.  

Задача защиты доступа к ИР заключается в 
предоставлении возможности считывания ин-
формации только в пределах контролируемых 

зон. На рис. 1 представлена структурная схема 
защиты доступа к информационному ресурсу, 
расположенному на АТС, и реализующая два 
нижних уровня защиты с использованием нави-
гационного ключа.  

 
Рис. 1. Структурная схема системы защиты доступа 
к информационному ресурсу с использованием нави-
гационного ключа: KG – данные глобальной навигацион-
ной системы; K – географические координаты, рассчитан-
ные GPS/ГЛОНАСС-модулем; KS – ключ для стеганогра-
фической системы; KK – ключ для криптографической 
системы; S – стеганографический контейнер с защищае-
мым ИР; IK – зашифрованный ИР; I – защищаемый ИР; IO – 
общедоступный ИР; IF – отказ в доступе; G – запрос поль-
зователя на получение доступа к ИР 

 
Для уменьшения вероятности перебора клю-

чей подсистем эшелонированной защиты к ним 
дополнительно добавляется навигационный 
ключ, определяющий область контролируемой 
зоны. Чтобы предотвратить возможность пере-
хвата и извлечения навигационного ключа, ис-
пользуется операция хеширования. Так как дан-
ные о местоположении K МОИ определяются с 
погрешностью, то при формировании ключей 
используется его округленное значение Kокр. 
Обобщенная формула генерации ключей имеет 
следующий вид: 

( )( )S SK HASH floor K S= + ,            (2) 

( )( )K KK HASH floor K S= + ,            (3) 
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где SS и SK – это заданные пользователем ключи 
стеганографической и криптографической сис-
тем соответственно; floor – функция округле-
ния; HASH – функция хэширования; + – опера-
ция слияния ключей. 

Параметры округления определяют диапазон 
действия навигационного ключа, который пред-
ставляет собой множество географических ко-
ординат, которые в результате округления сов-
падают с эталонным значением. 

Выбор диапазона действия навигационного 
ключа во многом определяется размерами кон-
тролируемой зоны. Область действия навигаци-
онного ключа должна находиться внутри кон-
тролируемой зоны с учетом интервала погреш-
ности определения местоположения мобильного 
объекта информатизации. В целях корректного 
задания диапазона действия навигационного 
ключа был проведен эксперимент по замеру ко-
ординат в статическом состоянии антенны GPS-
трекера в режиме теплого старта, длительно-
стью в 30 минут [10]. В соответствии с данными 
проведенного эксперимента, погрешность коор-
динат в результате долговременного (продол-
жительного) эксперимента не превышает 2,5 
метров и определяет минимальную величину 
контролируемой зоны l [11]. Схема диапазона 
действия навигационного ключа представлена 
на рис. 2. 

Разработка программного средства                
защиты доступа на основе навигационного 
ключа 
С учетом разработанной структурной схемы 

системы защиты доступа к ИР мобильного объ-
екта разработан алгоритм программного средст-
ва защиты доступа на основе навигационного 
ключа, схема которого представлена на рис. 3. 
Данный алгоритм определяет функционирова-
ние в двух режимах:  

– установка защиты на ИР;   
– запрос доступа к информационному ресурсу. 
При установке защиты на информационный 

ресурс выполняются следующие действия: 
1) генерация ключей для стеганографическо-

го скрытия KS и криптографического шифрова-
ния KK информационного ресурса на основе ко-
ординат контролируемой зоны и ключей поль-
зователя SS и SK; 

2) шифрование информационного ресурса I 
сформированным ключом KK; 

3) стеганографическое сокрытие зашифро-
ванного ресурса IK ключом KS. 
 

 
Рис. 2. Графическая схема диапазона действия нави-
гационного ключа: М{x1,y1} – координата местонахож-
дения МОИ, N{x2,y2} – координата назначения, в которой 
откроется ресурс, Q{x3,y3} – любая другая координата, не 
попадающая в зону действия навигационного ключа, R – 
радиус окружности, описывающей пограничные точки 
контролируемой зоны 

 
Во втором режиме работы программы ключи 

KS.т и KK.т для извлечения из стегоконтейнера SI 
и дешифрования информационного ресурса, 
соответственно, формируются на основе теку-
щих координат АТС и ключей пользователя SS и 
SK. Несовпадение текущих ключей и используе-
мых при установке защиты приводит фактиче-
ски к отказу доступа к информации. 

На основе вышепредставленного алгоритма 
разработана прикладная программа «Защита 
доступа к информационному ресурсу на основе 
навигационного ключа» (рис. 4) [12]. 

Программа позволяет осуществить разграни-
чение доступа к информационному ресурсу на 
основе географических координат по представ-
ленному ранее алгоритму. Исходными данными 
для работы программы являются стеганографи-
ческий контейнер, представляющий собой rtf-
файл, защищаемый информационный ресурс, и 
навигационные координаты местоположения, 
представленные в формате NMEA-протокола. 
Для определения географических координат к 
программе подключается GPS/ГЛОНАСС-
трекер с поддержкой NMEA-протокола  по ин-
терфейсу COM-порт. 
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Рис. 3. Схема алгоритма программного средства защиты доступа к информационному ресурсу                                    

на основе навигационного ключа 
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Рис. 4. Экранная форма прикладной программы «Защита доступа к информационному ресурсу                                    

на основе навигационного ключа» 
 
Результатом выполнения программы являет-

ся стеговложение формата rtf, в которое произ-
ведено скрытие зашифрованного файла с защи-
щаемой информацией.  

Выводы 
С учетом того что злоумышленнику для дос-

тупа к информационному ресурсу необходимо 
преодолеть несколько уровней защиты, каждый 
из которых имеет собственную вероятность 
взлома, то риск НСД к информации системы 
будет определяться: 

R = U · P1 · P2 · P3 · P4,                 (5) 

где U – оценка ущерба от несанкционированно-
го доступа к ИР; P1 – вероятность преодоления 
уровня охранной системы АТС; P2 – вероят-
ность преодоления системы разграничения дос-
тупа бортовой системы АТС; P3 – вероятность 
преодоления подсистемы стеганографического 
сокрытия ИР; P4 – вероятность преодоления 
криптографической подсистемы. 

В связи с тем что навигационные координаты 
используются как составная часть ключей 4 
подсистем, то для реализации атаки злоумыш-
ленник должен преодолеть все уровни защиты. 
Причем использование навигационного ключа 
выполняет сразу две функции: 

− увеличивает время перебора ключей всех 4 
уровней; 

− обеспечивается выполнение защищенных 
операций только в заданных  областях, опреде-
ляющихся навигационными координатами и 
являющихся составной частью правил доступа.  

Таким образом, разработанный метод позво-
ляет реализовать многоуровневую систему за-

щиты доступа к информационным ресурсам, 
которая в качестве дополнительного правила 
разграничения доступа использует местополо-
жение субъекта на основе навигационного клю-
ча. Достоинством данного подхода является 
снижение вероятности угрозы физического или 
психологического воздействие на владельца ИР, 
чтобы он сам предоставил доступ злоумышлен-
нику к информационному ресурсу вне контро-
лируемой зоны. Это обусловлено тем, что опре-
деление навигационных координат осуществля-
ется автоматически системой защиты без 
участия субъекта доступа к ИР. Кроме того, 
представленный подход осуществляет интегра-
цию данных о расположении субъекта в безо-
пасной зоне в стандартные средства защиты 
информации,  что дополняет их и позволяет 
значительно снизить риск НСД. Одним из ас-
пектов усовершенствования рассмотренного 
метода является повышение точности определе-
ния координат объекта защиты на основе аппа-
ратно-программных  средств спутниковой нави-
гации и использования базовых станций [13]. 
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The relevance of the topic is determined by the broad development and use of mobile computing facilities used to store and 

process confidential information resources. This work is devoted to the protection of information resources in the on-board system 
of vehicles from unauthorized access. The shortcomings of the existing approaches to protecting such systems due to the wide pos-
sibilities of attackers outside the controlled areas impacts, both on the means of protection and on users of the system, were identi-
fied. In this regard, an approach to the protection of information resources of mobile computing facilities has been proposed, which 
allows access only in protected areas. In the work, a structural model of a multilevel system for protecting access to an information 
resource is developed, which includes the following levels: physical protection, authentication system, cryptographic and steg-
anographic systems. A feature of the proposed method is that it is proposed to supplement the rules for accessing the subsystems 
data resource by controlling the location of the mobile computerization object. This is achieved by generating keys of crypto-
graphic and steganographic systems taking into account data on the geographical coordinates of the mobile object. Based on this 
model, a software tool has been developed to protect access to an information resource, taking into account the navigation access 
key, which allows to increase the level of security of mobile informatization objects.  
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