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Статья посвящена вопросам автоматизации процесса выбора технических средств физической защиты 

критически важных и потенциально опасных объектов (КВО и ПОО). В целях установления единого подхода 
к пониманию предмета статьи и применяемых терминов в преамбуле работы даны определения основных 
понятий, рассмотрена классификация технических средств физической защиты (ТСФЗ). Кроме того, в ра-
боте рассмотрены особенности построения системы физической защиты (СФЗ) КВО и ПОО, проведен ана-
лиз существующих в настоящее время систем автоматизации проектирования СФЗ. Установлено, что дан-
ные методы проектирования СФЗ КВО и ПОО в литературе освещены недостаточно, в связи с чем в статье 
обоснована необходимость моделирования процессов проектирования указанных систем.  

Показано, что для упрощения процесса формирования состава технических средств необходимо, прежде 
всего, разработать функциональную и структурную модели системы выбора технических средств физиче-
ской защиты и разработать базу данных СФЗ. Описаны проектные решения, примененные для разработки 
системы.  

Представлена функциональная модель автоматизированной системы выбора технических средств физи-
ческой защиты объектов в нотации IDEF0, описывающая основные процессы: моделирование объекта, моде-
лирование угроз безопасности, разработка мер физической защиты. Разработанная структурная модель 
приложения, исходя из выполняемых системой функций, декомпозирована на 5 подсистем: моделирование 
объекта защиты, моделирование угроз безопасности, разработка мер защиты, формирование проекта СФЗ, 
работа с базой данных.  

Приведен и описан алгоритм процесса выбора пожарной сигнализации. Рассмотрены технические сред-
ства программной реализации системы. 
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Введение 
Говоря о технических средствах физической 

защиты критически важных и потенциально 
опасных объектов, представляется необходи-
мым изначально определиться с применяемой 
терминологией в области их физической за-
щищенности. В настоящее время само понятие 
«система физической защиты критически важ-
ного и потенциально опасного объекта» в нор-
мативно-правовой литературе используется 
лишь в части применения к радиационно- 
и ядерно-опасным объектам.  Различные авторы 
вкладывают в само понятие «система физиче-
ской защиты» сходное либо совершенно разное 
понимание. Наиболее полно, на наш взгляд, 
аналитический обзор данного вопроса изложен 
в статье В. В. Волхонского и С. Л. Малышки-
на [1].  

По нашему представлению система физиче-
ской защиты (СФЗ) КВО, ПОО представляет 

собой совокупность управления, сил и средств, 
направленных на защиту персонала и жизненно 
важных материальных ресурсов объекта, а так-
же населения, проживающего в зоне влияния 
данных объектов от угроз, источниками кото-
рых являются злоумышленные (несанкциониро-
ванные) воздействия физических лиц – наруши-
телей (преступников, террористов, и др.), а так-
же объекты их защиты. 

Что касается технического состава таких 
систем, то этот вопрос регламентируется сразу 
двумя государственными стандартами. 

ГОСТ Р 52860–2007 «Технические средства 
физической защиты. Общие технические требо-
вания» подразделяет ТСФЗ на следующие 
функциональные средства и системы: охранной 
и тревожно-вызывной сигнализации; контроля 
и управления доступом; оптико-электронного 
наблюдения и оценки обстановки; оперативной 
связи и оповещения; защиты информации; обес-
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печения электропитания и системы обеспечения 
физической защиты ядерных материалов при 
транспортировании. 

ГОСТ Р 56677–2015 «Средства физической 
защиты инженерно-технические. Кодирование, 
идентификация и маркировка. Общие требова-
ния» к инженерно-техническим средствам фи-
зической защиты относит: средства технической 
защиты (сейфы и сейфовые шкафы, двери 
и дверные конструкции, люки, жалюзи, шлюзы 
для передачи ценностей, запирающие устройст-
ва и системы и др.); системы противокрими-
нальной и антитеррористической защиты и их 
элементы (охранной сигнализации, контроля 
и управления доступом, охранные телевизион-
ные, оповещения о пожаре, мониторинга транс-
портных средств, электропитания и др); средст-
ва противопожарной защиты и ее элементы (ог-
нетушители, установки пожаротушения, 
средства индивидуальной защиты, пожарной 
сигнализации и др.). 

Кроме того, различными авторами предлага-
ется свой состав СФЗ, классифицируемый, пре-
жде всего, по целевому назначению [2–5]. 

Очевидно, что одни и те же системы вклю-
чаются в различные классификации, поскольку 
в современных системах безопасности одна и та 
же подсистема, например, охранной или пожар-
ной сигнализации, контроля доступа, ТВ-на-
блюдения и др. могут решать задачи и антитер-
рористической, и противокриминальной, по-
жарной, информационной, и других видов 
безопасности. 

А. С. Боровским [6] выделены и подробно 
описаны определенные проблемы, возникаю-
щие в процессе создания СФЗ-объекта: 

– усложнение структуры ПОО (наличие не-
скольких локальных зон, сложная форма пери-
метра); 

– усложнение структуры СФЗ путем инте-
грации различных подсистем на различных фи-
зических принципах; 

– применение специальных технологий, по-
вышающих скрытность объектов нападения, 
усовершенствование тактики нападения; 

– отсутствие универсального подхода к реше-
нию задач проектирования и анализа СФЗ и др. 

Таким образом, следует констатировать, что 
проектирование сложных технических систем, 
к которым, безусловно, относятся СФЗ КВО 
и ПОО – это сложный многоуровневый процесс 
построения оптимальной системы, способной 
максимально полно использовать свои ресурсы. 
До настоящего времени не существует четко 

определенной универсальной методики проек-
тирования СФЗ-объектов, дающей оптимальный 
результат. Теоретические основы построения 
оптимальных технических систем, к которым 
относятся и СФЗ, крайне сложны и, несмотря на 
интенсивные исследования в данной области, 
далеки от совершенства [7–13]. Во многом не-
решенными остаются и вопросы практической 
реализации процесса проектирования СФЗ. 

Актуальность  
Наибольший интерес с практической точки 

зрения представляет процедура проектирования 
СФЗ и, особенно, выбор технических средств, 
обеспечивающих ее эффективное функциони-
рование. 

Моделирование систем физической защиты 
является достаточно трудоемким процессом. 
Затраты на создание подобных моделей, как 
и качество получаемого результата, зависят от 
множества факторов. В первую очередь следует 
учитывать уровень знания проектировщиками, 
области, лежащей в основе модели. В настоящее 
время, вследствие слабой формализуемости 
проблемы организации таких систем, математи-
ческое моделирование для их проектирования 
используется мало. К решению проблемы мож-
но подходить, выбирая составные элементы 
СФЗ индивидуально. То есть, как и большинст-
во сложных процессов, процесс проектирования 
СФЗ можно разбить на отдельные этапы, в луч-
шей степени поддающиеся формализации. Ос-
новным этапом этого процесса является моде-
лирование объекта защиты.  

Благодаря математическому моделированию 
для каждого из элементов, входящих в структу-
ру объекта защиты, можно задать множество 
характеристик, влияющих на уровень защищен-
ности. Моделирование угроз безопасности по-
зволит определить способы и возможные пути 
физического проникновения злоумышленника, 
технических каналов хищения материальных 
ценностей и угроз безопасности для объекта. 
Разработка мер физической защиты осуществ-
ляется для каждой из выявленных угроз по от-
дельности с последующим объединением этих 
мер в единый проект. 

Проведенный анализ автоматизированных 
систем, средств и методов физической защиты 
объектов показал, что защита состоит из сово-
купности всевозможных технических элемен-
тов, которые в процессе работы взаимодейст-
вуют между собой. Задачи автоматизации про-
ектирования выбора и размещения СФЗ решены 
не в полной мере. 
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Предлагаемое решение 
Предлагается автоматизировать процесс вы-

бора технических средств физической защиты 
объектов с помощью автоматизированной сис-
темы. Для формализованного описания выше-
указанных процессов на рис. 1 приведена функ-
циональная модель системы. Выделены изна-
чально три блока: моделировать объект защиты, 
моделировать угрозы безопасности, разработать 
меры физической защиты.  

Входной информацией является информация 
об объекте физической защиты, в том числе 
и об имеющихся материальных (и иных) ценно-
стях, подлежащих защите. В качестве выходных 
данных выступают: план объекта с расположе-
нием СФЗ, перечень СФЗ с характеристиками. 

На рис. 2 и 3 подробно рассмотрены процес-
сы последнего блока – разработка мер физиче-
ской защиты, где предлагается декомпозиция 
процесса на разработку локальных мер защиты 
и их объединение. 

Моделированию угроз безопасности посвя-
щена другая статья авторов [14], где описана 
система оценки защищенности ПОО, позво-

ляющая: проводить расчет защищенности ПОО, 
формировать графическую модель системы, ра-
ботать с классификаторами угроз, уязвимостей, 
барьеров и механизмов защиты. 

Обновлению базы данных СФЗ посвящена 
отдельная работа авторов [15], в которой для 
автоматизации заполнения базы данных 
средств физической защиты данные извлека-
ются из интернет-источников о характеристи-
ках СФЗ ПОО с применением комбинации 
подходов: анализом DOM-дерева и извлечени-
ем данных из неструктурированного текста на 
естественном языке. 

Структурная схема предлагаемой системы 
выбора технических средств физической защи-
ты представлена на рис. 4. Исходя из выполняе-
мых системой физической защиты функций 
и предъявляемых к ней требований, она деком-
позирована на 5 блоков: 

– моделирование объекта защиты; 
– моделирование угроз безопасности; 
– разработка мер защиты; 
– формирование проекта СФЗ; 
– работа с базой данных. 

 

 
Рис. 1. Декомпозиция блока «Процесс выбора СФЗ» 
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Рис. 2. Декомпозиция блока «Разработка мер физической защиты» 

 
Рис. 3. Декомпозиция блока «Объединение локальных мер» 
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Подсистема моделирования объекта защиты 
состоит из модулей: ввода исходных данных 
объекта защиты; моделирования объекта защи-
ты; формирования таблицы параметров объекта 
защиты (используется для формирования струк-
туры данных для хранения всей информации 
и параметров системы). 

Подсистема моделирования угроз безопасно-
сти состоит из модулей: моделирование спосо-
бов физического проникновения; моделирова-
ние технических каналов хищения; выявление 
угроз безопасности.  

Подсистема разработки мер защиты включа-
ет модули выбора технических средств охраны 
объекта; подбора пожарной сигнализации; под-
бора средств инженерно-технической укреплен-
ности объекта защиты; подбора системы видео-
наблюдения.  

Подсистема формирования проекта СФЗ 
включает модули формирования списка СФЗ 
с их характеристиками; формирования плана 
объекта с расположением СФЗ; формирования 
документов по вводу в эксплуатацию СФЗ. 
В подсистему работы с базой данных включены 
модули ввода данных в БД; просмотра данных 
из БД; редактирования данных в БД. 

Разработанная функциональная и структур-
ная модель системы выбора технических 
средств физической охраны позволила опреде-
лить состав и предназначение каждого модуля 
приложения, разработать стратегию моделиро-
вания объекта и угроз безопасности. 

На рис. 5 представлен алгоритм процесса 
выбора пожарной сигнализации. 

Согласно алгоритму работы подсистемы 
выбора пожарной сигнализации на начальном 
этапе предлагается выбрать необходимый пе-
речень средств физической защиты из списка, 
которые будут использованы при оптимизации 
выбора. Если они выбраны, то исходные дан-
ные буду формироваться на основе выбранно-
го ограниченного списка. В противном случае 
исходные данные сформируются на основе 
полного перечня средств пожарной охраны из 
базы данных. После этого происходит выбор 
оптимального состава приборов. Когда расчет 
завершится и будет определен оптимальный 

набор средств защиты, начнется процесс их 
оптимальной расстановки на объекте. В итоге 
получим схему объекта с расставленными по-
жарными извещателями и средствами туше-
ния. 

Реализация системы  
В целях решения задачи разработки эффек-

тивной системы физической защиты было при-
нято решение использовать СУБД Firebird, по-
скольку последняя имеет высокую эффектив-
ность, обеспечивает параллельную обработку 
запросов, компактна и не требует лицензионных 
отчислений. В качестве основного средства раз-
работки клиентского приложения было решено 
использовать RAD Studio Delphi 10.0, обладаю-
щую рядом преимуществ по сравнению с дру-
гими продуктами. 

Заключение 
Таким образом, для целей автоматизации 

выбора технических средств физической защи-
ты объектов разработаны: 

– функциональная модель, описывающая 
процессы системы в нотации IDEF0; 

– структурная модель системы выбора тех-
нических средств физической охраны, позво-
лившая определить состав и предназначение 
каждого модуля приложения, разработать стра-
тегию моделирования объекта и угроз безопас-
ности; 

– структура базы данных, обеспечивающая 
целость, независимость данных, возможность 
использования простых непроцедурных языков 
запроса; 

– выполнена программная реализация на ос-
нове RAD Studio Delphi 10.0, что позволяет ис-
пользовать систему специалистами с невысоким 
уровнем квалификации без необходимости ус-
тановки дополнительных программных компо-
нентов. 

Применение автоматизации процедуры вы-
бора технических средств физической защиты 
критически важных и потенциально опасных 
объектов позволит упростить процедуру фор-
мирования наиболее оптимального состава тех-
нических средств и повысить эффективность 
системы физической защиты указанных объек-
тов в целом.  
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Рис. 5. Алгоритм процесса выбора пожарной сигнализации 
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On the Issue of Automation of the Process of Choosing Systems and Technical Means of Physical Protection 
of Critical and Potentially Dangerous Objects 
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The paper  is devoted to the automation of the process of choosing the technical means of physical protection of 

critically important and potentially dangerous objects (CIO and PDO). In order to establish a unified approach to 
understanding the subject of the paper and the terms used in the preamble, the definitions of basic concepts are given, 
the classification of technical means of physical protection (TMPP) is considered. In addition, the paper discusses the 
features of constructing a physical protection system (PPS) of CIO and PDO, analyzes the currently existing systems 
for the automation of design of PPS. It has been established that these design methods of PPS of CIO and PDO in the 
literature are not adequately covered, and therefore, the paper substantiates the need for modeling the design proc-
esses of these systems. 

It is shown that to simplify the process of forming the composition of technical means, it is first of all necessary to 
develop a functional and structural model of the system for choosing technical means of physical protection and to 
develop a database of PPS. The design solutions used to develop the system are described. 

A functional model of the automated system for selecting technical means of physical protection of objects in the 
IDEF0 notation is described, which describes the main processes: object modeling, modeling of security threats, de-
velopment of physical protection measures. The developed structural model of the application, based on the functions 
performed by the system, is decomposed into 5 subsystems: simulation of the protection object, modeling of security 
threats, development of protection measures, formation of the PPS project, work with the database. 

The algorithm of the fire alarm selection process is given and described. The technical means of software imple-
mentation of the system are considered. 
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