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На сегодняшний день рискам уделяется мало внимания, руководство больше сосредоточено на показа-

телях эффективности и результатах бизнеса, чем на анализе опасных ситуаций и поиске новых возможно-
стей. Взять риски под контроль и систематизировать процесс управления рисками поможет предложен-
ная в данной статье система управления рисками. В идеале ее следует интегрировать в систему менедж-
мента качества. Также в статье приведено исследование по разработке методики идентификации, 
анализа и оценки стратегических рисков. Процесс менеджмента риска описан согласно ГОСТ Р ИСО 
31000–2019, рассмотрены методы менеджмента риска. В систему управления рисками вошли реестр, оп-
росный лист, критерии тяжести риска и вероятности возникновения, а также матрица рисков с описани-
ем ее зон и уровней риска. В статье приведен порядок действий по управлению рисками, в котором пропи-
саны этапы процесса управления рисками и их связь с подходом, предложенным в ГОСТ Р ИСО 31000. 
Сформулированы типовые вопросы опросного листа, которые помогут упростить процесс идентификации 
рисков на предприятии, если у менеджера не будет определенного плана. Предложена форма реестра рис-
ков, который состоит из последовательно заполняемых граф: стратегическая цель, риск, качественный 
анализ риска, количественная оценка риска, снижение риска. Также описан порядок его заполнения и основ-
ные функции. Таким образом, описана вся система управления рисками через отдельные, но связанные ме-
жду собой ее части. При грамотном подходе и интеграции СУР в СМК, управление рисками даст ощути-
мый эффект. 
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Введение  
Деятельность, связанная с идентификацией и 

снижением рисков и их последствий, является 
обязательным требованием ГОСТ Р ИСО 9001–
2015. На многих предприятиях имеется реестр 
рисков, и формальная работа с ними ведется [1]. 
Однако зачастую методы и инструменты, кото-
рые используются для работы с рисками, не 
приносят заявленного результата. Рискам уделя-
ется мало внимания, руководство больше сосре-
доточено на показателях эффективности и ре-
зультатах бизнеса, чем на анализе опасных си-
туаций и поиске новых возможностей [2]. 

Система управления рисками (далее СУР) 
не снизит риски и не избавит предприятие от 
них, но она является инструментом, который 
позволит систематизировать процесс управле-
ния рисками [3]. СУР помогает упорядочить и 
связать процессы идентификации, анализа, 
оценки рисков и разработки мероприятий для 
того, чтобы все они служили достижению од-
ной цели – минимизировать риски, которые 
препятствуют достижению стратегических це-
лей предприятия [4]. 

В данной статье проведено исследование по 
разработке методики идентификации, анализа 
и оценки стратегических рисков.  

Цель публикации – познакомить читателей с 
методикой оценки стратегических рисков и 
обратить внимание на важность управления 
именно стратегическими рисками компании. 

Исследование опирается на опыт управле-
ния рисками ведущих в этой области компа-
ний, а также на принципы ГОСТ Р ИСО 31000–
2019 «Менеджмент риска. Принципы и руко-
водство». 

Адаптация системы управления 
Согласно ГОСТ Р ИСО 31000–2019, процесс 

менеджмента риска предполагает систематиче-
ское применение политик, процедур и дейст-
вий по обмену информацией и консультирова-
нию, определению среды, а также по оценке, 
обработке риска, мониторингу, пересмотру, 
документированию рисков и подготовке отчет-
ности.   

Процесс менеджмента риска, описанный в 
ГОСТ Р ИСО 31000–2019, включает: 

− обмен информацией и консультирование; 
− определение области применения, среды 

и критериев риска; 
− оценку риска; 
− обработку риска; 
− мониторинг и пересмотр; 
− документирование и отчетность.  
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Все эти этапы нашли отражение в предлагае-
мой СУР, которая обеспечит количественно 
управляемый уровень зрелости риск-менедж-
мента [5]. 

Назначение системы управления рисками: 
прогноз опасных ситуаций и потерь, миними-
зация потерь. СУР должна стать неотъемлемой 
частью системы менеджмента качества, чтобы 

обеспечивать устойчивый рост и развитие 
предприятия [6]. 

Предложенная СУР базируется на подходе, 
представленном в ГОСТ Р ИСО 31000. Эле-
менты процесса менеджмента риска, обозна-
ченного в нормативном документе, отражены в 
этапах системы управления рисками (табл. 1) 

Процесс управления рисками представлен 
на рис. 1 [7, 8]. 

 
Таблица 1. Этапы системы управления рисками 
Table 1. Stages of the risk management system 

Этап в ГОСТе Этап в предлагаемой системе управления рисками 
Обмен информацией и кон-

сультирование  
Этап сбора информации 

Определение критериев, сре-
ды и области применения  

Этап формирования рабочей группы, которая определяет критерии и об-
ласть анализа и оценки рисков 

Оценка риска Этапы качественного анализ и количественной оценки риска 
Обработка риска  Этап принятия решения в зависимости от того, в какой части матрицы 

расположен риск: разработка мер или продолжение работ по плану 
Мониторинг и пересмотр Реестр составляется один на три года (как стратегия), пересмотр прово-

дится раз в год 
Документирование и отчет-

ность  
Неотъемлемая часть каждого этапа: опросный лист, реестр рисков, крите-

рии оценки рисков, матрица рисков, план мероприятий по снижению рис-
ков и их последствий 

 

 
Рис. 1. Порядок действий по работе с рисками  

Fig. 1. Procedure for dealing with risks 
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Порядок действий по работе с рисками 
представляет собой последовательность этапов 
по идентификации, анализу и оценке риска. На 
этапах используются существующие на пред-
приятии документы или формируются новые, 
такие как:  

− распорядительный документ о формиро-
вании рабочей группы; 

− опросный лист; 
− реестр рисков; 
− матрица рисков; 
− экстренный план мероприятий.  
Работа начинается с поступления стратеги-

ческих целей предприятия и стратегического 
плана мероприятий. Согласно распорядитель-
ному документу формируется рабочая группа 
по выявлению и оценке рисков, назначается 
руководитель группы. В эту группу включают-
ся сотрудники предприятия, что обеспечивает 
вовлечение персонала в управление рисками. 

Первое, что делает рабочая группа, – соби-
рает информацию об опасностях и угрозах, 
способных помешать выполнению плана меро-
приятий и достижению стратегических целей. 
Для систематизации и облегчения работы соз-
дается опросный лист, который поможет раз-
бить исследуемую деятельность на процессы и 
учесть все аспекты.  

На основе собранных и систематизирован-
ных данных формируются угрозы и причины и 
плавно вытекающие их них основные страте-
гические риски [9]. 

Качественный анализ риска и количествен-
ная оценка риска – отдельные процессы, пред-
ставленные на рис. 2 и 3. 

 

 
Рис. 2. Процесс качественного анализа риска  

Fig. 2. Qualitative risk analysis process 

В данном случае, так как причины и угрозы 
уже определены ранее,  качественный анализ 
риска заключается в определении последствий 
и в описании существующих мер по снижению 
риска. На выходе мы получаем две соответст-
вующие заполненные графы таблицы реестра. 

Рассмотрим процесс оценки рисков (рис. 3). 
 

 
Рис. 3. Процесс количественной оценки риска  
Fig. 3. Process for quantitative risk assessment 

 
Количественная оценка проводится с ис-

пользованием таблиц критериев тяжести по-
следствий и вероятности наступления риска. 
По каждому их этих параметров эксперты ра-
бочей группы выставляют оценку от 0 до 5 
баллов. Оценка риска получается в результате 
перемножения балла тяжести и балла вероят-
ности, на основании произведения риск разме-
щается в одной из секций матрицы рисков [10]. 

Рассмотрим подробнее этап сбора информа-
ции. Для упрощения и документирования про-
цесса используется опросный лист. Типовые 
вопросы, на которые может опираться рабочая 
группа, представлены в табл. 2. 

 
  



Информатика, вычислительная техника и управление                                                  137 

 

Таблица 2. Опросный лист  
Table 2. Questionnaire 

№ Вопрос 
1 В данном процессе установлены и утверждены измеримые цели и показатели эффективности? 
2 У сотрудников, вовлеченных в данный процесс, достаточно ресурсов, средств и времени для дости-

жения целей их работы и целей процесса в целом? 
3 Сотрудники компании своевременно выявляют и анализируют риски и подводные камни, которые 

могут негативно повлиять на достижение целей компании? 
4 При принятии решений владелец процесса анализирует и учитывает возможные негативные послед-

ствия?  
5 Эти последствия учитываются для клиентов, партнеров и контрагентов? 
6 По вашему мнению, какие бизнес- или финансовые риски являются для процесса наиболее сущест-

венными? А для компании? 
7 Где документируются риски процесса и кто является ответственным лицом по занесению информа-

ции о рисках процесса в документ? 
 
Сотрудники рабочей группы могут менять 

состав опросного листа в соответствии с ис-
ходными данными, такими как стратегическая 
политика и цели, контекст внешней и внутрен-
ней среды предприятия. 

К изменениям внешнего контекста (среды) 
предприятия относятся изменения законода-
тельства и политики государства и стран, в ко-
торых есть потребители продукции рассматри-
ваемого предприятия, социальные изменения, 
экологические, технологические, конкуренция.  

Внутренний контекст предприятия создают 
корпоративная культура, кадровые перестанов-
ки, ценности предприятия и его показатели 
деятельности. 

Реестр рисков представляет собой таблицу 
со следующими графами: 

1. Стратегическая цель; 
2. Риск; 
3. Качественный анализ риска: 
3.1. Угроза; 
3.2. Причина; 
3.3. Последствие; 
3.4. Процесс, которому принадлежит риск; 
3.5. Существующие меры снижения риска; 
4. Количественная оценка риска: 
4.1. Вероятность возникновения риска; 
4.2. Тяжесть последствий риска; 
4.3. Балльная оценка риска; 
5. Снижение риска: 
5.1. Мероприятия по предупреждению; 
5.2. Корректирующие мероприятия; 
5.3. Ответственное лицо (владелец процесса). 

Сначала заполняются исходные данные – 
цели и риски, которые остались после послед-
него пересмотра, то есть остаточные риски. 
Далее проводится качественный анализ и за-
полняются столбцы этого блока. При указании 
процесса, которому принадлежит риск, запол-
няется последняя колонка таблицы – владелец 
процесса. 

После при проведении оценки и подсчетов 
баллы вносят в блок количественной оценки 
рисков. В последнюю очередь указывают но-
вые меры по предупреждению риска и коррек-
тирующие мероприятия. 

Реестр помогает не только документировать 
процесс, но и систематизировать, структуриро-
вать полученные данные для облегчения даль-
нейшей работы.  

При анализе остаточных рисков реестр ис-
пользуется как актуальный и полный источник 
данных.  

Максимальное число баллов по оценке од-
ного аспекта (вероятности или тяжести) равно 
5. Этого достаточно, чтобы выявить риски 
«красного треугольника» и прилегающей зоны 
опасности при нанесении оцененных рисков на 
матрицу. Также это число было выбрано для 
облегчения процесса согласования оценок 
и ориентирования в критериях. 

Критерии определения степени вероятности 
риска представлены в табл. 3. 

Критерии определения степени тяжести 
рисков приведены в табл. 4. 
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Таблица 3. Критерии определения степени вероятности 
Table 3. Criteria for determining the degree of probability 

Балл Степень вероятности 
возникновения риска Характеристика 

1 Весьма маловероятно Практически исключено. 
Зависит от работы всех подразделений. 
Нужен комплекс таких условий, как формальное соблюдение требований, 

невовлеченность высшего руководства в процессы предприятия, отсутствие 
контроля 

2 Маловероятно Сложно представить, однако может произойти. 
Зависит от работы нескольких подразделений. 
Нужен комплекс таких условий, как формальное соблюдение требований, 

ненадлежащий контроль 
3 Возможно Иногда может произойти. 

Зависит от обучения (квалификации) персонала. 
Причиной может стать одна ошибка руководителя (владельца процесса) 

4 Вероятно Зависит от случая. 
Часто слышим о подобных фактах. 
Периодически наблюдаемое событие 

5 Весьма вероятно Обязательно произойдет. 
Практически несомненно. 
Регулярно наблюдаемое событие 

 
Таблица 4. Критерии определения степени тяжести  
Table 4. Criteria for determining the severity 

Балл Степень тяжести по-
следствий риска 

Потенциальные последствия  
для процессов предприятия 

Потенциальный 
ущерб для имуще-

ства 

Потенциальные последствия для репу-
тации предприятия 

1 Приемлемая Ущерб временный, время восстанов-
ления 1-2 месяца. Нарушает ход про-
цесса, но не парализует его. Для вос-
становления потребуется незначитель-
ная  корректировка операционного 
плана производства или вовсе не по-
требуется 

До 300 000 
рублей 

Потерь доверия нет 

2 Незначительная Время восстановления менее 12 ме-
сяцев. Ограничения возникают для 
одного процесса, но он не парализует-
ся. Для восстановления потребуется 
уточнение и  корректировка операци-
онного плана производства. 

От 300 000 до 
500 000 рублей 

Незначительные потери доверия 
у одной группы заинтересованных 
сторон (ГОСТ Р ИСО 9000-2015 
Системы менеджмента качества 
Основные положения и словарь. 
М., 2019, 49 с.) 

3 Значительная Время восстановления 1-2 года (ко-
роткий период). Ограничения возни-
кают для одного и более процессов, но 
они не парализуются. Для восстанов-
ления потребуется значительные изме-
нения операционного плана производ-
ства, а также 1 и более изменений в 
высшем руководстве. 

От 500 000 до 1 
000 000 рублей 

Высокий уровень потери дове-
рия у 1 и более групп заинтересо-
ванных сторон 

4 Крупная Время восстановления 2-3 года (дли-
тельный период). Ограничения возни-
кают для одного и более процессов, 
серьезная приостановка деятельности. 
Для восстановления потребуется зна-
чительные изменения стратегического 
плана, а также 2 и более изменений в 
высшем руководстве 

От 1 000 000 до 
10 000 000 руб-
лей 

Временная потеря доверия со 
стороны 2 и более групп заинте-
ресованных сторон 

5 Катастрофическая Невосстанавливаемый ущерб. Про-
цессы предприятия парализованы. По-
глощение или банкротство 

Свыше 
10 000 000 руб-
лей 

Полная потеря доверия со сторо-
ны всех групп заинтересованных 
сторон 
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Традиционная матрица рисков представлена 
на рисунке 4. Она представляет собой таблицу, 
заполненную путём перемножения баллов кри-
териев тяжести и вероятности. [11] 

Распределение оценок по уровням матрицы 
рисков представлено в табл. 5. 

 
Рис. 4. Матрица рисков  

Fig. 4. Risk matrix 
 

Таблица 5. Уровни риска согласно цветовым зонам матрицы  
Table 5. Risk levels according to the color zones of the matrix 
Зона матри-

цы Уровень риска Характеристика 

Красная 
зона от 15 
до 25 бал-
лов 

Катастрофиче-
ский и крупный 
риск 

Красная секция соответствует катастрофическому и крупному риску, кото-
рый ведет к серьезной приостановке деятельности и недостижению цели и 
наносит трудно останавливаемый или невосстанавливаемый ущерб, парализу-
ет процессы предприятия, в результате чего предприятие теряет доверие 
партнёров и сотрудников и может быть поглощено или объявит о банкротстве 

Оранже-
вая зона  
от 8 до 12 
баллов 

Значительный 
риск 

Оранжевая секция соответствует значительному риску, который ведет к за-
трудненному функционированию одного или нескольких процессов и тре-
бует значительных изменения операционного плана производства, а также 
одно или нескольких изменений в высшем руководстве. Возникают времен-
ные потери доверия предприятию. Достижение стратегической цели, а так-
же целей процессов становится неэффективным и затрудненным 

Желтая 
зона от 4  
до 6 баллов 

Незначительный 
риск 

Желтая секция соответствует незначительному риску, который ведет к ог-
раничению функционирования одного процесса и требует уточнение и  кор-
ректировку операционного плана производства. Репутация предприятия не-
значительно снизилась для одной группы заинтересованных лиц 

Зеленая 
зона от 1  
до 3 баллов 

Приемлемый 
риск 

Зеленая секция соответствует приемлемому риску, который наносит  вре-
менный ущерб, нарушает ход процесса, но не парализует его. Для восста-
новления потребуется незначительная  корректировка операционного плана 
производства или вовсе не потребуется 

 
Подробное описание критериев и денежный 

эквивалент помогут сориентироваться при 
оценке рисков. Описание уровней помогает 
сосредоточить ресурсы при разработке мер по 
снижению тех рисков, которые оказались в 
опасной зоне [12]. 

Построив СУР, предприятие может осуще-
ствлять управление не только на основе систе-
мы сбалансированных показателей, но и совме-
стно на основе двух этих систем [13–15]. 

Заключение 
Таким образом, в результате исследования 

выявили проблему: стратегическим рискам руко-
водство предприятий уделяет мало внимания. 
Чтобы облегчить и систематизировать работу с 

рисками, была разработана система управления 
рисками, включившая реестр рисков, порядок 
работы, систему оценки и матрицу рисков. 

В ходе исследования были проанализирова-
ны риски, относящиеся к цели повышения ка-
чества продукции. Большинство рисков попало 
в зеленую (приемлемый риск) и желтую зону 
(незначительный), и только два риска оказа-
лись в оранжевой (значительный риск). Были 
даны общие рекомендации по снижению зна-
чительных рисков. 

Работа по управлению рисками должна про-
водиться в связи с возникновением событий, 
явно влияющих на достижение стратегических 
целей предприятия. Если таких событий нет, 
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следует обновлять данные реестра рисков не 
реже, чем пересматриваются цели предприятия 
и стратегическая политика. 
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Today, little attention is paid to risks, with management focusing more on performance indicators and business 

results than on analyzing dangerous situations and finding new opportunities. The risk management system pro-
posed in this paper will help to take risks under control and systematize the risk management process. Ideally, it 
should be integrated into the quality management system. The paper also provides a study on the development of 
methods for identifying, analyzing and assessing strategic risks. The risk management process is described in ac-
cordance with GOST R ISO 31000-2019; methods of risk management are considered. The risk management system 
included a register, a questionnaire, criteria for the severity of risk and the likelihood of occurrence, as well as a 
matrix of risks with a description of its zones and levels of risk. The paper provides a procedure for risk manage-
ment, which describes the stages of the risk management process and their relationship with the approach proposed 
in GOST R ISO 31000. The standard questions of the questionnaire are formulated that will help simplify the proc-
ess of identifying risks in the enterprise if the manager does not have a certain plan. A form of a risk register is pro-
posed, which consists of successively filled columns: strategic goal, risk, qualitative risk analysis, quantitative risk 
assessment, risk reduction. It also describes how to fill it out and its main functions. Thus, the entire risk manage-
ment system is described through its separate, but interconnected parts. With a competent approach and the integra-
tion of RMS into the QMS, risk management will give a tangible effect.  
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