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В статье рассматриваются параметры организации пакетного TCP/IP-обмена в канале частотного диа-

пазона от 30 до 300 МГц для возможности реализации защищенного VPN-соединения (туннеля) между двумя 
абонентами в рамках одного из режимов мобильной сети связи. VPN-соединение при рассмотрении пред-
ставляет собой пакетную передачу TCP/IP, отличие которой заключается в присоединении к исходному па-
кету нового специального заголовка, а также к криптографическому шифрованию исходного пакета. Таким 
образом, организацию VPN-туннеля можно представить, как организацию TCP/IP-соединения. 

Стеки протоколов TCP/IP ориентируются на поддержку высокоскоростных интерфейсов, работающих 
на высоких частотах (например, Ethernet/Wi-FI, скорость от 100 ГБ/с, частота 2,4 ГГц).  Основной пробле-
мой подобной пакетной реализации на сравнительно низких частотах (30–300 МГц) является достаточная 
неустойчивость мобильной МВ-радиосвязи (связь в метровом диапазоне волн) на заданном интервале частот 
и низкая скорость передачи (до 32 КБ/с), вследствие чего может наблюдаться высокая вероятность возник-
новения битовых ошибок данных, потери информационных пакетов и огромные временные задержки при 
обмене. В качестве модели для оценки пакетной передачи используются модель Reno [рек. ITU-T Y.1541, 
RFC2001] и такие регламентированные показатели [рек. ITU-Т 1.1540, ITU-Т Y.1541], как пропускная способ-
ность канала, отношение сигнал/шум (ОСШ), задержка передачи (IPTD), вариация задержки передачи 
(IPDV), коэффициент ошибок при передаче (IPER), коэффициент потери пакетов (IPLR, SER), максимальная 
единица транспортировки пакета (MTU). Целью данной статьи является проверка и определение основных 
качественных регламентированных показателей протокола TCP/IP применительно к низкоскоростной линии 
передачи. Проведено моделирование низкоскоростной линии связи, имеющей характеристики: длина до 5 км, 
скорость передачи от 300 бит/с до 32 000 бит/c (модемные протоколы V.21 – V.34bis), размеры передавае-
мых пакетов 72, 576 и 1500 байт (пороговые значения максимальной единицы транспортировки пакета), 
мощность передатчика 2 Вт, сигнально-кодовая конструкция представляет собой сигнал 4-FSK с кодирова-
нием Рида-Маллера RM (30, 14). На основании анализа полученных данных были выделены три категории ка-
налов: «плохой» – низкое отношение сигнал/шум (2–5 дБ), высокая потеря пакетов (выше 10 %) и большая 
задержка передачи (выше 400 мс); «средний» – ОСШ от 5 до 10 дБ, потеря пакетов менее 1 %, задержка 
варьируется от 400 до 800 мс; «хороший» – канал, проходящий по всем регламентированным параметрам 
TCP/IP, ОСШ более 10 дБ, вероятность ошибки менее 0,1 %, задержка укладывается в регламентированные 
400 мс.  
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Введение 
Современное развитие средств связи ставит 

непростые задачи перед учеными и инженера-
ми, такие как разработка многофункциональных 
быстродействующих систем большого объема 
информации для пятого и шестого поколения, 
а также аппаратная и программная модерниза-
ция существующих систем, работающих в те-
кущих одобренных стандартах связи. В рамках 
прототипирования (создания виртуальной моде-
ли) сети связи, поддерживающей различный 
перечень услуг и режимы ДМВ-связи, МВ-
связи, спутниковой связи, в качестве одной из 
услуг рассматривается задача организации за-
щищенной пакетной передачи посредством соз-
дания VPN-туннеля [1]. Требуется определить 

параметры пакетной передачи для возможности 
организации VPN-канала на частотах от 30 до 
300 МГц с учетом низких скоростей до 32 000 
бит/с (такую линию передачи будем считать 
низкоскоростной) [2].  

На рис. 1 представлен пример организации 
защищенной сети связи, позволяющей переда-
вать зашифрованные данные в информацион-
ную систему хранения данных (на рисунке обо-
значены: РС – радиостанция, SW – шлюз для 
сопряжения различных режимов и оборудова-
ния, ПУ – периферийные устройства, ПЭВМ – 
персональная электронная вычислительная ма-
шина, ИС – информационная система или сер-
вер хранения данных).   
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Рис. 1. Организация режима IP-передачи (VPN-туннеля) в сети связи 

Fig. 1. Organization of IP transmission mode (VPN tunnel) in a communication network 
 

VPN-туннелирование представляет собой 
создание виртуального канала передачи IP-
пакетов, где разграничение сетевого простран-
ства происходит при помощи наложения специ-
ального VPN-заголовка на IP-пакет (первона-

чальный пакет шифруется). Таким образом, 
итоговый пакет также является IP-пакетом, раз-
мер которого больше на величину VPN-
заголовка (новый IP+IPsec) (рис. 2) [3, 4].  

 

 
Рис. 2. Структура VPN IP-пакета 

Fig. 2. VPN IP packet structure 
 
Размеры IP-пакетов регламентируются в до-

кументе RFC 791, максимальный размер пакета 
может равняться 65535 байт, однако самый 
большой размер, который может быть принят 
любым абонентом без фрагментации и прочих 
вспомогательных технических процессов, со-
ставляет 576 байт. Стеки протоколов TCP/IP 
ориентируются на поддержку высокоскорост-
ных интерфейсов, работающих на высоких час-
тотах (например, Ethernet/Wi-FI, скорость от 100 
ГБ/с, частота 2,4 ГГц). Анализируя вышенапи-
санное, можно сказать, что поставленная задача 
по реализации услуги сводится к решению воз-
можности организации TCP/IP-обмена, прини-
мая также во внимание влияния особенностей 
канала МВ-радиосвязи [5]. Цель данной статьи: 
оценить параметры пакетной передачи для ка-
нала связи на частотах от 30 до 300 МГц (МВ-
радиосвязь) с учетом требований протокола 
TCP/IP.   

Основные показатели качества передачи 
сигнала в канале связи и используемая 
математическая модель рабочих  
характеристик  
Надежность передачи данных в основном оп-

ределяется выбором сигнально-кодовой конст-
рукции (СКК) – физического носителя сигнала 
(модуляции) – и способом его кодирования. Од-
нако когда речь заходит о надежности, также 
стоит учитывать и сам процесс обмена, а именно 
соблюдать баланс скорости, времени передачи, 
временных задержек и количество ошибок (в том 
числе потерянных пакетов) [6, 7]. Для оценки 
возможности организации обмена применяются 
методы контроля качества передачи данных по 
каналу, в которых оцениваются такие характери-
стики, как вероятность возникновения битовой 
ошибки данных в канале, оценка вероятности 
ошибки пакета (группы бит), отношение сиг-
нал/шум в канале, а также используются методы 
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контроля канала путем оценки его пропускной 
способности (максимального объема передачи 
информации в единицу времени). Отметим, что 
для предварительной оценки параметров исполь-
зуются различные математические расчеты (ма-
тематическая модель), правильность которых 
подтверждается при помощи практических изме-
рений (реальной модели или прототипа) [8, 9].  

Основные показатели качества пакетной пе-
редачи регламентируются рекомендациями  
ITU-Т (ITU-Т 1.1540, ITU-Т Y.1541). К показа-
телям относят:  

1. Коэффициент готовности (PIA, percent IP 
service availability). Процент от общего заплани-
рованного времени обслуживания, который оп-
ределяется с помощью функции доступности 
передачи IP-пакетов.  

2. Задержка передачи IP-пакета (IPTD, IP 
packet transfer delay). Определяется как время 
доставки пакета между отправителем и получа-
телем: IPTD = T2 – T1, (T2 > T1) <= Tmax, где 
T1 – время ввода пакета во входную точку сети 
(отправка пакета), T2 – время вывода пакета из 
выходной точки сети (получение пакета), Tmax – 
нормированная максимальная величина задерж-
ки, больше которой происходит потеря IP-па-
кета. Пороговое значение равняется 400 мс. 

3. Вариация задержки (джиттер) передачи 
IP-пакетов (IPDV, IP packet delay variation). Оп-
ределяется как разность между абсолютной за-
держкой передачи пакета (xk) и опорной вели-
чиной задержки пакета между отправителем 
и получателем (d1,2) vk = xk – d1,2. Джиттер, или 
вариация задержки, появляется из-за неравно-
мерного пребывания пакетов к получателю 
(имея разное время задержки). Верхнее порого-
вое значение 50 мс. 

4. Коэффициент ошибок при передаче IP-
пакетов (IPER, IP packet error ratio). Отношение 
общего числа исходов передачи IP-пакетов 
с ошибками к общему числу передач пакетов. 
Пороговое значение 10–4. 

5. Коэффициент потери IP-пакетов (IPLR, IP 
packet loss ratio). Это отношение общего коли-
чества потерянных исходов IP-пакетов к обще-
му количеству переданных IP-пакетов. Пакет 
считается потерянным, когда значение задержки 
превышает некоторого максимального значения 
Tmax (происходит отбрасывание пакета). Ориен-
тировочное значение 10–3. 

6. Коэффициент нарушения порядка следо-
вания IP-пакетов (IPRR, IP packet reordering 
ratio). Определяется как отношение общего чис-
ла пришедших переупорядоченных пакетов 
к общему числу всех переданных пакетов. 

7. Дублирование IP-пакетов (IPDR, IP packet 
duplicate ratio). Определяется как отношение 
общего числа результатов дублирования IP-
пакетов к общему количеству успешно пере-
данных пакетов за вычетом результатов дубли-
рованных пакетов. 

8. Оценка времени жизни IP-пакета (TTL, 
time to live). Обозначает период времени (или 
число итераций), за который данный пакет мо-
жет существовать до своего уничтожения. 

9. Максимальная единица транспортировки 
пакета (MTU, maximum transfer unit). Определя-
ет максимальный размер пакета, способный 
транспортироваться по физическому каналу 
связи. Например, сети Ethernet имеют значение 
MTU, равное 1500 байт, сети FDDI – 4096 байт, 
а сети Х.25 чаще всего работают с MTU в 128 
байт. 

Для исследования пропускной способности 
TCP/IP обычно используют модель Reno [рек. 
ITU-T Y.1541, RFC2001], пропускная способ-
ность B(P) в которой определяется максималь-
ным значением буферного окна  [байт], 
периодом кругового обращения RTT [с], коли-
чеством пакетов запрошенных для подтвержде-
ния приема квитанцией b, вероятностью потери 
пакета p, а также временем ожидания для по-
вторной передачи оставшегося без ответа (поте-
рянного) пакета [c]:  
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Время задержки сообщения IPTD с момента 
отправки до получения ответа от скорости пе-
редачи U определяется размером допустимого 
окна в канале W [байт]: 

[ ]8 с .
2 2

RTT WIPTD
U
⋅

= =
⋅

                 (2) 

Для нижней границы частот МВ-канала раз-
мер окна часто выбирают равным размеру одно-
го пакета, то есть при передаче каждый сле-
дующий новый пакет не будет передаваться пе-
редатчиком до тех пор, пока не придет 
подтверждающая квитанция от приемника на 
предыдущий отправленный пакет. В противном 
случае, если бы квитанция приходила на окно, 
состоящие из нескольких пакетов, то наблюда-
лась бы высокая вероятность потери всего окна 
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и повторная передача большого блока данных, 
что привило бы к несоизмеримой задержке, чем 
при потере и передаче одного пакета. Такие вы-
сокие потери обусловлены тем, что мобильная 
связь в канале на частоте от 30 до 300 МГц дос-
таточно неустойчивая и наблюдается большая 
битовая ошибка. Данные соотношения заложе-
ны в основу программной модели оценки низ-
коскоростной пакетной передачи [10]. 

На этапе моделирования распространения 
сигналов проводилось исследование вероятно-
сти отсутствия или принятия ошибочных паке-
тов (SER/ IPER, IPLR) при передаче частотно-

временными сигналами. Надежность передачи 
сигнала в физической среде определяет сиг-
нально-кодовая конструкция: модуляция сигна-
ла и способ его кодирования. В основу положе-
ны сигналы с модуляцией 4-FSK, код Рида – 
Маллера RM (30,14). Исследование проводи-
лось на виртуальной трассе длиной до 5 км, ко-
торая интерпретируют низкоскоростную линию 
передачи. Также важным фактором является 
постоянная мощность передатчика сигнала, со-
ставляет 2 Вт. Структурная схема моделирова-
ния низкоскоростной линии связи представлена 
на рис. 3 [11]. 
 

 
Рис. 3. Структурня схема моделирования прохождения сигнала в МВ-канале связи 

Fig. 3. Block diagram of signal transmission simulation in the VHF communication channel 
 

Используемые программные средства для 
создания модели: импорт модели канала из Mat-
lab, среда разработки Qt Creator, библиотеки 
сокетов Qt QAbstractSocket, QTcpSocket, язык 
программирования C/C++ [12]. 

Результаты моделирования и анализ  
результатов 
В ходе имитационного моделирования были 

получены зависимости вероятности битовой 
ошибки от отношения сигнал/шум, определены 
средние задержи между посланными пакетами 
и принятыми квитанциями. Размеры пакетов 

изменяются и составляют от 72 байт и до воз-
можного максимального значения.  

В табл. 1–3 и на соответствующих им рис. 4–6 
приведены результаты для размера пакетов с дан-
ными, которые составляет 72, 576 и 1500 байт (из 
них 26 байт – заголовок, 72 байт – минимально 
возможный размер пакета в системе, 576 и 1500 
байт – значения пакетов, рекомендованные стан-
дартами TCP/IP, также ограничивается MTU), 
размер ответной квитанции всегда равен 72 байта 
[13]. Скорости выбраны исходя из значений ско-
ростей протоколов модемной связи V.21 – V.34bis. 

 
Таблица 1. Характеристики пакетной передачи в МВ-канале по результатам моделирования (средние на 
1000 измерений) для размера пакета 72 байт 
Table 1. Characteristics of packet transmission in the MV channel according to the simulation results (average 
per 1000 measurements) for a packet size of 72 bytes 

Размер пакета дан-
ных W, байт 

Скорость пере-
дачи U, бит/с 

Время задержки пакета 
IPTD, мс 

Пропускная спо-
собность B, бит/с ОСШ, дБ Потеря пакетов 

SER, % 

72 
 

300 1914 138 5 2 
1200 472 554 12 0,15 
2400 242 1108 16 0,1 
4800 120 2215 17 0,1 
9600 60 4431 20 0,1 
16000 36 7385 20 0,1 
24000 24 11077 20 0,1 
32000 18 14796 20 0,1 

Генератор сигнала 

Передатчик Имитатор МВ  
канала связи Приёмник 

Подсчёт потерян-
ных пакетов SER 
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Рис. 4. Параметры передачи для размера пакета 72 байт 

Fig. 4. Transmission parameters for a packet size of 72 bytes 
 

Таблица 2. Характеристики пакетной передачи в МВ-канале по результатам моделирования (средние на 
1000 измерений) для размера пакета 576 байт 
Table 2. Characteristics of packet transmission in the MV channel according to the simulation results (average 
per 1000 measurements) for a packet size of 576 bytes 

Размер пакета 
данных W, 

байт 

Скорость пере-
дачи U, бит/с 

Время задержки пакета 
IPTD, мс 

Пропускная способ-
ность B, бит/с ОСШ, дБ Потеря пакетов 

SER, % 

576 

300 15290 262 –5 100 
1200 3740 1047 2 3 
2400 1931 2095 5 2 
4800 960 4189 6 0,2 
9600 483 8378 12 0,15 

16000 285 13964 15 0,1 
24000 192 20945 20 0,1 
32000 146 27927 20 0,1 

 

 
Рис. 5. Параметры передачи для размера пакета 576 байт 

Fig. 5. Transmission parameters for a packet size of 576 bytes 
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Таблица 3. Характеристики пакетной передачи в МВ-канале по результатам моделирования (средние на 
1000 измерений) для размера пакета 1500 байт 
Table 3. Characteristics of packet transmission in the MV channel according to the simulation results (average 
per 1000 measurements) for a packet size of 1500 bytes 

Размер пакета 
данных W, 

байт 

Скорость пере-
дачи U, бит/с 

Время задержки пакета 
IPTD, мс 

Пропускная способ-
ность B, бит/с ОСШ, дБ Потеря пакетов 

SER, % 

1500 

300 40579 284 –5 100 
1200 10177 1136 –5 25 
2400 5078 2273 –2 5 
4800 2543 4545 4 1 
9600 1268 9091 10 0,22 

16000 766 15152 11 0,15 
24000 511 22727 12 0,1 
32000 382 30303 20 0,1 

 
Рис. 6. Параметры передачи для размера пакета 1500 байт 

Fig. 6. Transmission parameters for a packet size of 1500 bytes 
 

По результатам моделирования можно сде-
лать вывод о том, что при увеличении размера 
пакета увеличиваются задержка передачи 
с джиттером, снижается отношение сигнал/шум, 
все это происходит вследствие ограничения 
мощности передатчика, так как при неизменной 
мощности передатчика и увеличении количест-
ва передаваемых бит происходит уменьшение 
энергии на один бит передаваемых данных. 

В табл. 4 и на соответствующем ей рис. 7 
приведены результаты оценивания максималь-
ной единицы транспортировки пакета (MTU) 
для разных частот по протоколу TCP/IP. 
лирование проводилось по следующему прин-
ципу: была задана начальная частота 30 МГц и 
изменение шага частоты в 10 МГц, далее, изме-
няя размер пакета, фиксировали его максималь-
ное критическое значение, при котором вероят-
ность ошибки составляла более 1 %. 

 
Таблица 4. Оценка MTU для разных частот 
Table 4. MTU estimation for different frequencies 

F, МГц 30 40 50 60 70 80 90 
MTU, байт 584 745 906 1008 1106 1183 1236 

F, МГц 100 110 120 130 140 150 160 
MTU, байт 1263 1306 1333 1361 1386 1401 1426 

F, МГц 170 180 190 200 210 220 230 
MTU, байт 1435 1443 1459 1474 1491 1500 1500 

F, МГц 240 250 260 270 280 290 300 
MTU, байт 1500 1500 1500 1500 1500 1500 1500 
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Рис. 7. Оценка MTU для разных частот 
Fig. 7. MTU estimation for different frequencies 

 
 
Если размер пакета превышает значение 

MTU, то в соответствии с протоколом TCP/IP 
(готовым техническим решением) происходит 
процесс фрагментации (разбиение данных на 
пакеты меньшего размера) [14].   

На рис. 8 представлен график зависимости 
вероятности потери пакета от отношения сиг-
нал/шум в частотном диапазоне от 30 до 300 
МГц.  

 
Рис. 8. Усредненный график зависимости потери пакета от ОСШ в МВ канале (от 30 до 300 МГц)  

при мощности передатчика 2 Вт 
Fig. 8. Averaged graph of the dependence of packet loss on the SNR in VHF (from 30 to 300 MHz)  

at a transmitter power of 2 W 
 
 
График зависимости пропускной способно-

сти от размера пакета приведен на рис. 9. В со-
ответствии с общими принципами организации 
радиосвязи при отсутствии доступа к каналу 
связи с требуемой пропускной способностью 

необходимо снизить скорость передачи. Одна-
ко, если отношение сигнал/шум окажется кри-
тически малым, это приведет к полной потере 
соединения между передатчиком и приемником 
[15].  
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Рис. 9. Зависимость влияния размера пакета данных на пропускную способность 

Fig. 9. Dependence of the influence of the data packet size on throughput 
 
Отметим, что увеличение размера пакета по-

вышает пропускную способность только тогда, 
когда в канале не происходит искажение или 
потеря данных, то есть при устойчивом, надеж-
ном канале связи. В противном случае увеличе-
ние размера пакета может привести не к увели-
чению, а к снижению пропускной способности, 
так как сеть будет повторно передавать большие 

порции информации. Для каждого уровня иска-
жений данных можно подобрать рациональный 
размер пакета, для которого пропускная спо-
собность канала будет максимальной [16]. 

На основании проведенных вычислений 
и анализа результатов было выделено три раз-
личных состояния канала: плохой, средний 
и хороший (табл. 5). 

 
Таблица 5.  Параметры передачи при размере пакета 576 байт 
Table 5. Transmission parameters with a packet size of 576 bytes 

Канал связи Задержка пакета, мс ОСШ, дБ Средний процент поте-
ри пакетов (SER),% 

Хороший канал 0-400  Более 5 0,1 
Средний канал 400-800 От 2 до 5 1 
Плохой канал более 800 Меньше 2 10 

 
Наиболее предпочтительными и универсаль-

ными параметрами передачи на всем частотном 
диапазоне от 30 до 300 МГц являются: скорость 
16000 бит/с (размер пакета 576 байт), при ней 
наблюдается компромисс между временными 
задержками, временем передачи всего объема 
данных, реальная пропускная способность со-
ставляет 87 % от номинальной скорости переда-
чи, а самое главное – обеспечивается хорошее 
отношение сигнал/шум от 10 до 20 дБ с незна-
чительной вероятностью возникновения ошибок 
при обмене (менее 1 %). 

Заключение 
В статье были рассмотрены основные пара-

метры пакетной передачи в МВ-диапазоне час-
тот от 30 до 300 МГц. Было проведено модели-
рование низкоскоростной 5км-й линии передачи 
на скоростях до 32 КБ/с с различным размером 

передающих пакетов. В основу оценки пакетной 
передачи заложена модель Рино (рекомендация 
RFC2001), по которой вычисляется пропускная 
способность линии, также были регламентиро-
ваны основные характеристики передачи по ка-
налу, такие как отношение сигнал/шум, вероят-
ность возникновения ошибок, приводящих 
к потере пакетов, временные задержки, а также 
определен размер максимальной посылки. 
В результате мы пришли к выводу, что наиболее 
удовлетворительными показателями на заяв-
ленной низкоскоростной линии является пере-
дача пакета размера до 576 байт на скорости 
16000 бит/с. При этом задержка передачи равна 
285 мс (укладывается в 400 мс по стандарту), 
отношение сигнал шум составляет не менее  
11 дБ, а вероятность потери пакетов составляет 
менее 0,1 %. Все это позволяет рассматривать 
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возможность организации надежного VPN-
туннеля на частотах от 30 до 300 МГц в качест-
ве основы одной из услуг сети связи. 
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* * *  

Determination of Packet Data Transmission Parameters when Working in the Meter Range 
 
A. N. Kopysov, PhD in Engineering, Associate Professor, Kalashnikov ISTU, Izhevsk, Russia 
A. Yu. Shaimov, Postgraduate, Kalashnikov ISTU, Izhevsk, Russia 
 
The article considers the possibility of organizing packet TCP/IP exchange in the channel of the frequency range 

from 30 to 300 MHz, as a basis for implementing a secure VPN connection between two subscribers within one of the 
communication network modes. The VPN connection, when considered, is a TCP/IP packet transmission, the only 
difference is that a new special header is attached to the original packet, as well as to the cryptographic encryption of 
the original packet. Hence, VPN tunnel can be represented as a TCP/IP connection. 

TCP/IP protocol stacks are oriented to support high-speed interfaces operating at high frequencies (for example, 
Ethernet/Wi-Fi, speeds from 100 Gb/s, 2.4 GHz frequency). The main problem of such a packet implementation at 
relatively low frequencies (30-300 MHz) is the sufficient instability of mobile MV radio communication (communica-
tion in the meter wave range) at a given frequency range and low transmission rate (up to 32 Kb/s), as a result of 
which there may be a high probability of data bit errors, loss of information packets and huge time delays in the ex-
change. The Reno model is used as a model for evaluating packet transmission [rec. ITU-T Y.1541, RFC2001] and 
such regulated indicators [rec. ITU-T 1.1540, ITU-T Y.1541], as: channel bandwidth, signal-to-noise ratio (SNR), 
transmission delay (IPTD), transmission delay variation (IPDV), transmission error rate (IPER), packet loss rate 
(IPLR, SER), maximum packet transport unit (MTU). The simulation of a low–speed communication line with the 
characteristics: length up to 5 km, transmission speed from 300 bits/s to 32,000 bits/s (V.21 - V.34bis modem proto-
cols), the sizes of transmitted packets is 72, 576 and 1500 bytes (threshold values of the maximum unit of packet 
transportation), transmitter power 2 W, the signal-code construction is a 4-FSK signal with Reed-Muller encoding 
RM(30, 14). Based on the analysis of the data obtained, three categories of channels were identified: "bad" – low sig-
nal-to-noise ratio (2-5 dB), high packet loss (above 10%) and long transmission delay (above 400 ms); "medium" – 
SNR from 5 to 10 dB, packet loss less than 1%, the delay varies from 400 to 800 ms; "good" is a channel passing 
through all regulated TCP/IP parameters, the OSH is more than 10 dB, the error probability is less than 0.1%, the 
delay fits into the regulated 400 ms. 

 
Keywords: communication network, VPN tunnel, VHF radio communication, TCP/IP, packet size, transmission 

rate, bandwidth, packet loss probability. 
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