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В современных условиях развития методов и алгоритмов тестирования особую значимость представля-
ет объединение отдельных компонентов тестирования в виде иерархической модели, отражающей связи 
и состояния между данными компонентами, а также позволяющие оценить вероятность перехода между 
состояниями модели в случае появления информации относительно успешной реализации определенного тес-
та для выявления программной ошибки. Существующие подходы не позволяют произвести оптимальную на-
стройку параметров модели, а также произвести качественный расчет и установление направленностей 
связей между отдельными компонентами данной модели. В рамках научного исследования рассмотрена воз-
можность применения эффективных численных методов для решения задачи обучения вероятностных моде-
лей, построенных на основе байесовских сетей для решения основных задач тестирования веб-приложений. 
Рассмотрены основные подходы к созданию параллельных алгоритмов, реализующих основные функциональ-
ные возможности, лежащие в основе реализации процедуры обучения моделей тестирования. Произведен 
анализ эффективности разработанных алгоритмов обучения для тестирования определенных групп про-
граммных ошибок и позволяющий наиболее оптимальные параметры модели ДБС, а также произведено 
обоснование их использования в распределенных системах обработки данных. Разработаны алгоритмические 
решения для оптимизации расчета матриц Якоби и Гессе на основе алгоритмов Кэннона и Фокса. Выполнено 
моделирование процесса тестирования ошибок веб-приложений и представление его в виде динамической 
байесовской сети, полученной по результатам реализации процедуры обучения структуры и параметров. 
Обоснованность всех теоретических результатов подтверждена большим числом экспериментальных ре-
зультатов, доказывающих состоятельность выдвинутых предположений, методов и моделей тестирования, 
представленных в виде динамических байесовских сетей. 
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Введение 
В процессе моделирования стохастических 

процессов тестирования особое место выделяют 
вероятностным моделям, построенным на осно-
ве байесовских сетей (БС), позволяющим учи-
тывать особенности и специфику тестирования 
определенных групп и классов программных 
ошибок. Из анализа существующих алгоритмов 
обучения следует, что они не в полной мере 
адаптированы к решению обучения моделей со 
сложной топологической структурой и не под-
ходят к временным вероятностным моделям. 
Присутствие временных связей между отдель-
ными компонентами тестирования, представ-
ляемых в виде модели динамической байесов-
ской сети (ДБС), делают проблематичным при-
менение классических алгоритмов обучения на 
основе статистического анализа и выполнения 
тестов на условную независимость вершин гра-
фа сети. Применение рассмотренных в научном 
исследовании подходов расширяет возможности 
обучения ДБС, позволяет сделать данную про-
цедуру более направленной, что позволяет оп-
тимизировать решения задачи топологической 

связности вершин графа динамической байесов-
ской сети, а также адаптировать алгоритм к по-
строению сложных иерархических ДБС. В каче-
стве оценочной функции используется асимпто-
тическая метрика Байеса – Дирихле (БД), 
позволяющая произвести оптимальную оценку 
устойчивости связи между вершинами, а также 
изолировать из множества узлов-кандидатов те 
вершины, значение метрики для которых явля-
ется минимальным. Применение параллельного 
подхода обусловлено значительным числом 
матричных операций, реализуемых в рамках 
алгоритмов Левенберга – Марквардта и Бройде-
на, решающих задачу оптимального поиска зна-
чений оценок БД для определения направленно-
сти модели тестирования. Актуальность иссле-
дования обусловлена необходимостью создания 
универсальных оптимальных алгоритмов обу-
чения структуры, решения задачи численной 
оптимизации алгоритмов обучения, а также 
применением разработанных подходов для по-
строения модели тестирования на основе дина-
мической байесовской сети, адаптированной 
к поиску программных ошибок веб-приложений 
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в рамках реализации процедуры фаззинга. Та-
кой подход позволяет использовать предложен-
ный алгоритм для динамических байесовских 
сетей тестирования веб-приложений для случа-
ев дискретного и непрерывного распределения 
параметров, а также в значительной степени 
исключить зависимость точности алгоритма от 
объема обучающей выборки. 

Данные и методы 
Динамическая байесовская сеть представляет 

собой разновидность динамической модели, со-
стоящей из набора байесовских сетей 

 , ,BN X G  взятых в хронологическом порядке 

на интервале  ;t t k ,  1 2, ,.., nX X X X  – пере-

менные сети, с каждой из которых связана таб-
лица условных вероятностей, G  – граф байесов-
ской сети, устанавливающий топологические 
связи между переменной X  и ее родительскими 
вершинами Y . В таком случае гипотезу об ус-
ловной независимости X  и Y  можно сформу-
лировать в следующем виде [1, 2]: 

     
  
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Полное совместное распределение ДБС для 
временного среза 1t   будет иметь вид [2]: 
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где  0P X  – начальное распределение, соответ-

ствующее моменту времени 0t  ;  1|i iP X X   – 

модель перехода, представляющая собой мар-
ковский процесс первого рода;  |i iP E X  – мо-

дель перехода, учитывающая возникновение 
свидетельств, поступающих на вход модели 
ДБС с 0t   до момента времени 1t  . 

Для определения оценочной функции введем 
понятие марковского покрытия (МП). Марков-
ское покрытие существует для каждой перемен-
ной X  ДБС и состоит из совокупности мно-
жеств дочерних вершин и родителей для каждой 
из дочерних вершин. Отметим, что в состав МП 
для переменных, имеющих транзитивные связи, 
будут входить вершины только из соседних 
временных срезов так как модель перехода 
формирует марковский процесс первого рода. 
Для решения задачи поиска оптимальной струк-
туры ДБС, необходимой для получения распре-
деления (2), воспользуемся правилом максиму-
ма апостериорной вероятности (МАВ) для оце-

ночной функции argmax ( | )P G D  с учетом обу-

чающей выборки   
1

,
n

k k k
D X Y


 . Тогда рас-

пределение Дирихле будет иметь следующий 
вид [4, 5]: 
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где kα  – параметра распределения Дирихле; r  – 

число состояний принимаемых ;kX  θ  – вектор 

параметров БС для ;X      – гамма-функция: 
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Тогда для вычисления правила МАВ запи-
шем выражение, соответствующее условиям 
глобальной и локальной независимости для 
множества переменных X , входящим в состав 
ДБС [6]: 
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С учетом (5) распределение Дирихле (3), со-
ответствующее параметрам модели θ  ДБС, 
приведем к следующему виду: 
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В соответствии с (5) апостериорное распре-
деление для структуры ДБС  P |D G , форми-

руемое с учетом обучающей выборки D  для 
срезов из временного интервала  ; 1 ,t t   будет 

иметь следующий формализованный вид [7]: 
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где ijkN  – число случаев появления значения 

параметра в k -й выборке. 
Логарифмируя обе части выражения (6), 

сформулируем метрику Байеса – Дирихле: 
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    (8) 

Используя полученную логарифмическую 
формулировку метрики БД, запишем выраже-
ние, соответствующее правилу МАВ, имеющее 
следующий вид [8]: 

   max x .ˆ | ma |
G G

G arg P G arg lnP G         (9) 

Для определения структуры ДБС необходи-
мо решить задачу поиска максимума оценочной 
функции БД в соответствии с обучающей вы-
боркой D . Наибольший интерес представляет 
семейство квазиньютоновских алгоритмов, в 
частности алгоритм Левенберга Марквардта 
(ЛМ). В простейшем приближении данный ал-
горитм является сочетанием методов Гаусса – 
Ньютона (ГН) и градиентного метода, однако 
вводит дополнительный параметр регуляриза-
ции. Представленный алгоритм базируется на 
линейной максимизации оценочной функции 
   ln |f x P G   с использованием метода не-

меньших квадратов [9, 10]: 
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где    
1

n

k k k
F x g w a


      – разностное выра-

жение  kg w . 

Тогда, чтобы найти максимум функции 

 f x , требуется определить соответствующую 

ей матрицу Якоби 
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Для формулировки алгоритма ЛМ необходи-
мо определить регрессионную модель 
 , ,kf Q X   1, , mQ q q  , устанавливающую 

связь между параметрами выборки 

  
1

,
n

k k k
D X Y


  и ожидаемым значением Q . В 

таком случае выражение (10) приведем к сле-
дующему виду: 
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Значение градиента и матрицу Гессе можно 
выразить через соответствующую матрицу Яко-
би: 

     
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,

,

T

T

g Q J Q F Q

H Q J Q J Q R Q

   
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где  R Q  – компоненты вторых производных, 

 J Q  – матрица Якоби. 

Аппроксимируя  R Q  на основе регуляри-

зационного параметра λ 0 , получим решение 
ЛМ относительно приращения градиента Q  

          1
,T TQ J Q J Q I Q J Q E Q


      (14) 

где  I Q  – единичная матрица размерностью 

m n ,  E Q  – функция невязки. 

Для повышения сходимости алгоритма при 
увеличении фактора   целесообразно осущест-
вить замену единичной матрицы на диагональ-
ную. Запишем формулировку алгоритма ЛМ 
[11]: 

       
1

.T TQ J Q J Q diag H Q J E Q


         (15) 

Из выражения (13) следует, что значения 
матрицы Гессе имеют непосредственную зави-
симость от кривизны функции  f Q . Как след-

ствие, при большой кривизне будем наблюдать 
малое число итераций выражения (13).  

Рассматривая особенности применения алго-
ритма ЛМ в рамках построения структуры мо-
дели ДБС, стоит отметить роль параметра регу-
ляризации λ , позволяющего производить плав-
ную коррекцию алгоритма обучения 
и исключить неточности при определении на-
правленностей ребер графа ДБС. Одной из про-
блем, связанных с реализацией численных ме-
тодов на основе алгоритма ЛМ, являются его 
достаточно большие временные затраты, харак-
теризующиеся необходимостью интегративного 
пересчета матрицы  J Q  на каждом шаге алго-

ритма. Для решения данной задачи рассмотрим 
метод секущих Бройдена, позволяющих осуще-
ствить расчет матрицы Якоби на основе метода 
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конечных разностей только для первого перехо-
да  1tJ Q . В основу метода Бройдена положе-

но решение нелинейного уравнения   0F Q  . 

Произведем замену функция  F Q  в окрестно-

сти точки kQ на соответствующую ей аффин-
ную модель 

       , , ,k k k k k k kQ f Q a Q Q f Q a R        
   (16) 

где ka  – секущая для функции  F Q . 

Для определения параметра ka  предполо-
жим, что аффинная модель и исходная функция 
 F Q  в точке kQ  имеют идентичное значение 

производных. Тогда параметр  ka F Q  . В то 

же время, если  F Q  не допустимо, аффинная 

модель (15) будет определяться первым слагае-
мым    k kQ f Q  , а значение исходной 

функции  kf Q  будет эквивалентно следую-

щему выражению с учетом параметра ka : 

     1 1, , .k k k k k kf Q f Q a Q Q a R         (17) 

Тогда аппроксимацию для секущих, соответ-
ствующих выражению (16), запишем в следую-
щем виде 

   1

1

.k k
k

k k

f Q f Q
a

Q Q








                  (18) 

Используя выражение секущих (17), приве-
дем выражение (16) к следующему виду: 

     1 1, .k k k k ka Q Q f Q f Q            (19) 

Для многомерного случая запишем аффин-
ную модель в следующем виде: 

      ,k k k kx F Q J Q Q                (20) 

где kJ  – якобиан, соответствующий прираще-

нию kQ Q Q   . 
Тогда соотношение секущих для многомер-

ного случая запишем с использованием матри-
цы Якоби: 

     1 1 .k k k k kJ Q Q F Q F Q           (21) 

Между тем выражение (20) не дает возмож-
ность полностью определить значение матрицы 

,kJ  вследствие чего сложно вычислить общее 

число матриц ,kJ  характеризующих процедуру 

преобразования параметров k kz x x   

к    1k ky F x F x   . Для решения данной 

проблемы по аналогии с одномерным случаем 
опишем переход к аффинной модели для функ-
ции  kF x  в точке 1kx  : 

   1 1 1 1 ;k k k kF x J x x                 (22) 

к аффинной модели в точке 1 :kx   

   .k k k kF x J x x                 (23) 

Из аффинных моделей (21) и (22) следует, 
что нельзя в полной мере получить информа-
цию относительно якобианов соответствующих 
им якобианов. Следовательно, критерий выбора 

kJ  и 1kJ   будет определяться минимальным 
значением аффинных моделей в процессе пере-
хода между точками 1kx   и kx . Используя вы-
ражение секущих (20), запишем разность аф-
финных моделей (21) и (22) в следующем виде 
[12]: 

   
       
       

  

1

1 1 1

1 1 1

1 1 .

k k

k k k k k k

k k k k k k k

k k k

x x

F x J x x F x J x x

F x F x J x x J J

J J x x



  

  

 

   

      

      

  

 

Для любого x R  множитель 1kx x   можно 
переписать в виде произведения векторов z  
и ортогонального ему t : 

1 .kx x z t                         (25) 

Тогда разность аффинным моделей (23) мо-
жет быть приведена к следующему виду: 

       1 1 1 .k k k k k kx x J J z J J t           (26) 

Из выражения (25) следует, что первое сла-
гаемое будет являться фиксированным в силу 
того, что 1 1( )k k kJ J z y J z    . Тогда для дос-

тижения минимума    1k kx x    необходимо 

выбрать якобиан, для которого будет справед-
ливо равенство нулю второго слагаемого 
 1 0,k kJ J t t z    . Данное условие дости-

жимо, если разностная матрица 1k kJ J J     

является матрицей первого ранга. Тогда для J  
получим следующее выражение: 

 1
1 .

T
k

k k T

y J z
J J J

z z





               (27) 

Из формулы (26) получим выражение Брой-
дена для расчета матрицы kJ  [13]: 

(24) 
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 1
1 .

T
k

k k T

y J z
J J

z z





               (28) 

Из формулы Бройдена (27) следует, что для 
расчета матрицы Якоби на каждой следующей 
интеграции необходимо произвести вычисление 
только для первого шага 1kJ  , все остальные 

значения :k k nJ   будут вычисляться в соответст-
вии с выражением (27). В таком случае целесо-
образно вычислять транспонированную матри-

цу   T
J Q    в процессе расчета выражения (14) 

без необходимости хранения каких-либо про-
межуточных результатов. Вычисление целевых 
компонентов произведения mnh  для матрицы 

Гессе H  можно выполнить на основе следую-
щего выражения [14]: 

1 1

0 0

,0 ,0 .
n n

T
ij ik kj ik jk

k k

h J J J J i m j m
 

 

          (29) 

Следовательно, каждый элемент матрицы 
Гессе ijh  может быть определен в виде скаляр-

ного произведения столбца J  на соответст-
вующий столбец TJ . Запишем обобщенное вы-
ражение для элементов ijh : 

    
 

 
0 1 2 1

0 1 2 1

, , ,

, , , , ,

, , , , .

TT
ij i j i j

i i i i in

TT
j j j j n j

h J J J J

J J J J J

J J J J J





 

 

 

           (30) 

Далее в работе полагаем, что матрицы J  
и TJ  являются квадратными матрицами раз-
мерностью n n . Если это условие не выполня-
ется, то необходимо выполнить приведение 
матрицы к квадратной за счет расширения вы-
борки S  за счет создания ее копий θ  с учетом 
условия m n  . Важным следствием из уравне-
ния (29) является попарная независимость опе-
рацией перемножения матриц J  и TJ , что дает 
возможность распараллеливания данных опера-
ций и повышения вычислительной эффективно-
сти алгоритма ЛМ и Бройдена. Одним из наибо-
лее распространенных способов параллельного 
умножения является ленточный алгоритм. Сущ-
ность данного алгоритма заключается в разде-
ление матрицы J  на строки с последующим 
независимым умножением на соответствующие 
столбцы TJ . Учитывая, что каждая из таких 
операций является однотипной, наиболее целе-
сообразно произвести укрупнение операций пе-
ремножения за счет их объединения в рамках 

одного вычислительного процесса. Наряду 
с ленточными рассмотрим блочные алгоритмы 
Кэннона и Фокса, которые будут использовать-
ся в рамках реализации алгоритмов обучения на 
основе алгоритмов ЛМ и Бройдена. Для по-
строения данных алгоритмов будем также рас-
сматривать квадратные матрицы A J  
и TB J . В процессе использования блочных 
алгоритмов перемножения матриц A  и B  про-
исходит их разбиение на блоки , /k k k n s  , 
n – оригинальный размер квадратных матриц A  
и ;B  s  – общее число блоков по горизонтали 
и вертикале. Следовательно, обобщенная фор-
мула операции блочного умножения квадрат-
ных матриц A  и B  будет иметь следующий вид 
[15]: 

00 01 0 1 00 01 0 1

10 11 1 1 10 11 1 1

10 11 1 1 10 11 1 1

00 01 0 1

10 11 1 1

10 11 1 1

1 1
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1

, , 1, , .
s

iq jqJ J i i s 

(31) 

В процессе произведения умножения пред-
полагаем, что имеется p -параллельный процес-
сор, отвечающий за вычисления определенного 
блока ijH . В качестве входных данных высту-

пают элементы '
ijA  и '

ijB , формируемые из мат-

риц A  и B  соответственно. Процедура доступа 
к другим блокам выполняется на основе переда-
чи сообщения. Это исключает возникновение 
повторяющихся блоков и повышает общую ста-
бильность работы блочного алгоритма. Так как 
каждый процессор связан с вычислением ijH , то 

каждый из них будет отвечать за формирование 
квадратной решетки размерностью s s , соот-
ветствующей каждому из блоков матрицы ijH . 

Далее рассмотрим основные этапы выполне-
ния алгоритмов Фокса и Кэннона. В алгоритме 
Фокса предварительно происходит передача 
сообщений на каждый из доступных процессо-
ров ijp  относительно блоков ijA  и ijB . После 

чего выполняется цикл 0 l s  , включающий 
в себя следующие этапы: 
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– каждому блоку ijA  ставятся в соответствие 

строки с индексами 1 i s   из решетки s s , 
причем индекс процессора m , определяющий 
его положение в решетке, задается как 

   m 1  mod s 1i l    ; 

– каждый блок imA  отправляется на выпол-

нение соответствующей строки i  решетки s s , 
'
ij imA A ; 

– блоки '
ijA  и '

ijB , связанные с процессором 

ijp , перемножаются, а потом суммируются 

с ijH . Окончательное выражение приобретает 

вид: ' '
ij ij ij ijH H A B   ; 

– блоки '
ijB , полученные на предыдущем ша-

ге, пересылаются на следующий процессор  

1i jp   (блоки для первой строки процессорной 

решетки пересылаются на последнюю). 
Из алгоритма Фокса следует, что общее вре-

мя на выполнение алгоритма можно определить 
с учетом времени выполнения единичной ска-
лярной операции умножения  : 

2

общ

2 1
1 .

1

n n
T s

p s

        
 

Алгоритм Кэннона имеет лишь одно сущест-
венное отличие от алгоритма Фокса, связанное 
с первичным распределением блоков '

ijA  и '
ijB . 

Данная процедура инициализации может быть 
выполнена без предварительной передачи дан-
ных. Сформулируем основные этапы выполне-
ния алгоритма Кэннона: 

– на каждый из доступных процессоров ijp  

осуществляется рассылка блоков из ijA  и ijB . 

Значения элементов матрицы ijH  первоначаль-

но имеют нулевое значение; 
– для строки i  и столбца j  производится 

сдвиг ijA  на i  позиций влево и j  позиций 

вверх; 

– через число операций p  получим матри-

цы ijH  на каждом их процессоров ijp , после 

чего пересылаем все сообщения главному про-
цессу для формирования матрицы H . 

Преимущество приведенных алгоритмов 
применительно к решению задач обучения обу-
словлено их высокой производительностью, что 
дает возможность реализовать процедуру обуче-
ния, используя большой объем обучающей вы-

борки и позволяет произвести оптимальное ис-
пользование памяти вычислительной системы.  

Полученные результаты 
В экспериментальной части исследования 

произведем построение структуры ДБС для мо-
делирования процесса тестирования «Инъек-
ций» веб-приложений. Инъекции являются раз-
новидностью программных ошибок, возникаю-
щих в веб-приложениях, взаимодействующих 
с системами управления базами данных (СУБД), 
а также позволяющих выполнять команды опе-
рационных систем. Наибольшая доля возни-
кающих программных ошибок связана с некор-
ректной реализацией фильтров, отвечающих за 
разбор и проверку корректности обработки 
входных параметров. Среди инъекций выделяют 
следующие разновидности: SQL, команд и кода. 
Для реализации процедуры обучения ДБС 
«Инъекции» (рисунок) используется распреде-
ленная среда Spark и Hadoop, развернутых 
в рамках облачной платформы Yandex Cloud, 
состоящей из 6 узлов со следующей аппаратной 
конфигурацией: 2 процессора Intel Xeon-
Platinum 2.5 GHz 16 ядер, 128 GB ОЗУ, жесткий 
диск 10 TB. Процедура тестирования произво-
дилась для следующих веб-приложений: 1С 
Битрикс 16.5,16.5.4; Joomla 1.5.15, 2.5; Word-
Press 4.0,4.1; Mutillidae 2; Bricks 1.6; Damn Vul-
nerable Web Application 2.0.1; OWASP Vicnum 
1.7. Приведенные приложения используются 
как для создания персональных веб-
приложений, так и для разработки универсаль-
ных средств тестирования. 

Для рисунка приведем следующие характе-
ристики узлов ДБС, представляющих собой 
пространственно-временные состояния пере-
менных сети. Соответствующие им числовые 
обозначения имеют следующие функциональ-
ные обозначения: типы инъекций: SQL, кода 
и команд (1); механизмы обхода межсетевых 
экранов веб-приложений на основе смешивания 
http-параметров (2); механизмы кодирования 
и шифрования, предназначенные для обфуска-
ции и обхода механизмов фильтрации (3); раз-
личные подходы эксплуатации SQL-инъекции: 
Union, Blind, Time Based blind, Boolean Based 
Blind, Error Based Blind, Out Of Band, Stacked 
Queries (4, 5, 6, 7, 8, 9); механизмы инъекции 
кода и команд (10, 11); определение типа и вер-
сии СУБД (12); исполнение команд операцион-
ной системы (13); получение доступа к файло-
вой системе сервера, где установлена СУБД 
(14); получение доступа к данным, хранящимся 
в СУБД, получение доступа к локальной сети из 
командного интерфейса СУБД или посредством 
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инъекции кода или команд (15); получение 
структуры таблиц и баз данных (16,17); нару-
шение механизмов аутентификации (18), авто-
ризации (19), целостности (20), конфиденциаль-
ности (21) и доступности (22). Узлы ДБС, 

имеющие циклы, характеризуют наличие тран-
зитивных связей между временными срезами t  
и 1t  , задаваемых в соответствии с моделью 
перехода  1|i iP X X  . 

 
Обученная структура ДБС «Инъекции» 

Learned structure for DBN «Injection» 
 

Приведем сравнение времени обучения 
структуры ДБС «Инъекции» для различного 
числа ядер процессоров, доступных в рамках 
распределенной системы Spark, а также при ис-
пользовании алгоритмов Бройдена и Фокса 
в сочетании с ЛМ и его сравнение с классиче-
ским алгоритмом ЛМ при обработке 500 ГБ 
обучающей выборки, полученной по результа-
там тестирования «инъекций» веб-приложений.  

Из таблицы следует, что применение метода 
Бройдена и матричного параллельного алгорит-
ма Кэннона в сочетание с алгоритмом Левен-
берга – Марквардта позволяет получить наибо-
лее оптимальное расчетное время работы алго-
ритма обучения структуры ДБС «Инъекции». 
Применение распределенной платформы и ее 

адаптация к решению основных задач обучения, 
связанных с определением связей и их направ-
ленностей между узлами ДБС kX  с учетом вы-
числения их марковского покрытия относитель-
но всех других вершин kY , дает возможность 
применения разработанных подходов к созда-
нию наиболее оптимальной модели тестирова-
ния, предназначенной для интеллектуального 
выстраивания связей между отдельными моду-
лями и компонентами тестирования, а также 
способной использовать статистические данные 
для своевременной настройки и коррекции тес-
товых генераций в процессе выполнения проце-
дуры тестирования веб-приложений. 
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Сравнение производительности процедуры обучения ДБС «Инъекции» 

Performance Comparison of the «Injection» DBN Learning Procedure 

Число ядер распределенной 
системы 

ЛМ ЛМ и метод Бройдена ЛМ и метод Бройдена, Кэннона 

90 284,598175 с 161,196364 с 100,886079 с 
50 532,671035 с 254,22799 с 189,142987 с 
20 1123,126919 с 587,806883 с 376,620282 с 
10 2138,359028 с 1243,651316 с 679,543620 с 

 
Следовательно, применение разработанного 

алгоритма обучения направлено на оптимиза-
цию процедуры построения направленной 
структуры ДБС, позволяет учитывать дискрет-
ное и непрерывное распределение параметров, 
а также адаптироваться к анализу временных 
состояний, заданных на интервале  ;t t k . 

Представленный алгоритм обладает высоким 
уровнем горизонтальной масштабируемости 
и может быть использован в рамках любой из 
параллельных систем, предназначенных для 
реализации вычислительных процедур и обра-
ботки большого объема обучающих данных. 

Заключение 
Численная оптимизация процедур обучения 

ДБС, построенных на основе поиска экстре-
мальных оценок Байеса – Дирихле, является 
универсальным подходом, направленным на 
получение наиболее достоверной структуры 
сети, адаптированной для решения задач тести-
рования веб-приложения. Затронутые вопросы 
оптимизации матричных операций, используе-
мых в рамках алгоритма Левенберга – Мар-
квардта, позволяют в значительной степени оп-
тимизировать данный алгоритм и снизить вре-
менные затраты на получение искомой 
структуры ДБС. Проведенный вычислительный 
эксперимент доказывает правильность научных 
положений и подходов, рассмотренных в рам-
ках решения основных задач обучения ДБС, по-
зволяющих адаптировать применение алгорит-
мов в условиях большого числа временных сре-
зов и параметров ДБС, а также к росту объема 
обучающей выборки. Основным результатом 
исследования является создание перспективного 
алгоритма обучения структуры сети, сочетаю-
щего в себе статистические и функциональные 
подходы, а также набор численных методов по-
зволяющих получить оптимальную структуру 
ДБС, адаптированную к решению вероятност-
ных задач области тестирования программ. 
Снижение алгоритмической сложности обуче-
ния связано с реализацией распределенной об-
работки обучающей выборки и матричных опе-
рацией, необходимых для получения макси-
мальных оценочных функций. Это позволяет 

правильно определить связь между вершинами 
сети, а также направленность данных связей, 
тем самым установить вероятностную природу 
ДБС. В рамках статьи разработан принципиаль-
но новый подход к обучению структуры ДБС, 
дающий важные результаты в рамках реализа-
ции процедур тестирования и построения эф-
фективных механизмов обнаружения про-
граммных ошибок веб-приложений. 
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* * *  

Development of Parallel Algorithms for Probabilistic Models Learning for Web Application Testing 
 
P. V. Polukhin, PhD in Engineering, Voronezh State University, Voronezh, Russia 
 
In the current conditions of testing methods and algorithms development to combine individual test components in 

the form of a hierarchical model reflecting the connections and states between these components, as well as allowing 
to evaluate the probability of a transition between model states in the event of information about the successful imple-
mentation of a certain test to detect a program error is of particular importance. Existing approaches do not allow 
optimal adjustment of model parameters, as well as qualitative calculation and establishment of directions of connec-
tions between individual components of this model. The scientific study considered the possibility of using effective 
numerical methods to solve the problem of training probabilistic models built on the basis of Bayesian networks to 
solve the main problems of testing web applications. The main approaches to create parallel algorithms implementing 
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the main functional capabilities underlying the implementation of the procedure for training test models are consid-
ered. Analysis of the developed training algorithms effectiveness for testing certain groups of program errors allowing 
the most optimal parameters of the DBS model was made, as well as a justification for their use in distributed data 
processing systems. We have developed algorithmic solutions for Jacobi and Hesse matrices calculation optimization 
based on Cannon and Fox algorithms. The process of testing errors of web application is simulated and presented in 
the form of a dynamic Bayesian network obtained from the results of the structure and parameters learning procedure. 
The validity of all theoretical results is confirmed by a large number of experimental results proving the validity of the 
put forward assumptions, testing methods and models presented in the form of dynamic Bayesian networks. 

 
Keywords: probabilistic model, Bayesian networks, Broyden’s method, Levenberg-Marquardt method, Bayes-

Dirichlet metric. 
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