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В статье рассматриваются особенности разработки программно-аппаратного комплекса для контро-

ля эффективности работы сотрудников при помощи микроконтроллера ESP8266 и видеокамер с нейронной 
сетью YOLOv8, отвечающего требованиям «умного цеха». Цель данного исследования заключается 
в обосновании и оценочных испытаниях рабочей концепции создаваемого программно-аппаратного комплекса 
в виде действующего прототипа. Приведены примеры актуальных разработок систем мониторинга подоб-
ного плана, выполненные в парадигме интернета вещей. Однако обнаруженные в международной практике 
системы сосредоточены только на обработке изображений движущегося персонала и не анализируют тех-
нические параметры оборудования, с которым связана его трудовая деятельность. В данном исследовании 
предпринята попытка обойти такое ограничение. Разработана принципиальная схема работы системы, 
состоящей из четырех ключевых модулей: модуль сбора данных от станочного оборудования, модуль иден-
тификации сотрудников, модуль первичной обработки данных, веб-сервер с прикладным программным обес-
печением для управления всей системой в режиме реального времени. Для связи между устройствами 
и сервером в проектируемой системе используется протокол MQTT (Message Queuing Telemetry Transport), 
обеспечивающий качество передачи данных в условиях ограничения по пропускной способности канала. Впер-
вые в концепции разработки таких систем предложен комбинированный анализ данных как от станочного 
оборудования (контроль нагрузки электродвигателя), так и о движении работников в пространстве произ-
водственного помещения. Оценочные испытания по отслеживаемым данным показали работоспособность 
всего комплекса, решена задача автоматического обнаружения объектов в потоке изображений камеры 
с привязкой их местоположения к системе координат производственного помещения. 
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Введение 
На фоне Индустрии 4.0 и интеллектуального 

производства от компаний требуется повышен-
ная эффективность и производительность, что 
заставляет искать новые подходы к управлению 
производственными процессами и контролю за 
работой сотрудников. Актуальность такой про-
блемы в том числе связана с анализом и преду-
преждением нарушений при выполнении своих 
трудовых обязанностей работниками, оценкой 
уровней производительности труда рабочих, 
оценкой степени загрузки производственного 
оборудования. В наше время один из способов 
мониторинга производственной деятельности 
основан на использовании современных техно-
логий, таких как интернет вещей (Internet of 
Things, далее, IoT) и искусственный интеллект 
(Artificial Intelligence, далее AI). В рамках сис-
тем мониторинга должна осуществляться оцен-
ка, контроль объекта и управление его состоя-
нием в зависимости от воздействия определен-
ных факторов. 

Данное исследование посвящено разработке 
комплексной системы мониторинга деятельно-

сти рабочего персонала при помощи микрокон-
троллера ESP8266 и камер с нейронной сетью 
YOLOv8. В перспективе данный комплекс 
предназначен для оценки эффективности рабо-
ты сотрудников на основе анализа различных 
собираемых показателей. Цель данного иссле-
дования заключается в обосновании рабочей 
концепции создаваемого программно-аппарат-
ного комплекса в виде действующего прототи-
па. В статье описываются основные этапы раз-
работки системы, ее архитектура и принципы 
работы, представлено решение возникающих 
практических задач. 

Известными подходами к решению пробле-
мы контроля за производственной деятельно-
стью сотрудников на предприятии является ис-
пользование системы управления рабочим вре-
менем и учета рабочих задач [1, 2]. Другие 
исследования посвящены особенностям мони-
торинга производительности, позволяющего 
отслеживать эффективность сотрудников в ре-
жиме реального времени. Например, в [3] ис-
пользуются технологии обработки трехмерных 
траекторий движения рабочих, полученные 
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с помощью системы компьютерного зрения; 
в [4] используется система распознавания от-
дельных действий работников с помощью сис-
темы, использующей метод глубокого обучения 
на основе подхода «You Only Watched Once» 
(YOWO), аналогичный подход для мониторинга 
деятельности операторов в производственной 
сфере используется в работе [5]. В работах [6, 7] 
отслеживание действий рабочих производится 
с помощью различных носимых датчиков.  

Материалы статьи представляют практиче-
скую ценность для специалистов, интересую-
щихся вопросами проектирования систем, ана-
логичных описанной, вопросами научной орга-
низации труда, обработки данных. 

Материалы и методы, положенные  
в основу разработки комплекса 
Для контроля производственного оборудова-

ния в рамках данного исследования использует-
ся платформа EspHome (официальный сайт 
https://esphome.io/). Это система для управления 
устройствами IoT, выполненных на основе мик-
роконтроллеров ESP8266 и ESP32, получившая 
широкое распространение в системах «умного 
дома» и промышленной автоматизации [8, 9]. 
Открытая платформа предоставляет простой 
и интуитивно понятный интерфейс для на-
стройки и управления устройствами IoT, кото-
рые могут использоваться для контроля за про-
изводственными процессами. 

Среди главных преимуществ, помимо просто-
ты использования EspHome, можно выделить: 

1) высокую производительность и эффектив-
ность работы, что позволяет создавать мощные 
системы управления IoT-устройствами; 

2) открытый исходный код. EspHome рас-
пространяется под лицензией Apache 2.0, что 
позволяет пользователям свободно использо-
вать и модифицировать его исходный код. 

Для связи между устройствами IoT и серве-
ром в проектируемой системе используется 
протокол MQTT (Message Queuing Telemetry 
Transport), позволяющий обмениваться сообще-
ниями между устройствами по шаблону «изда-
тель-подписчик» в условиях ограничения по 
пропускной способности канала. Особенности 
работы системы связи, построенной на MQTT 
и состоящей из сервера-издателя, сервера-брокера 
и одного или нескольких клиентов в прикладных 
исследованиях, могут быть почерпнуты, напри-
мер, в [10]. В качестве сервера-брокера исполь-
зуется Mosquitto – свободно распространяемая 
реализация MQTT-брокера, которая обеспечи-
вает надежную доставку сообщений между уст-
ройствами и сервером. Mosquitto позволяет об-

рабатывать большое количество сообщений и 
обеспечивает безопасность передачи данных с 
помощью протокола шифрования SSL/TLS. В 
конечном итоге, использование Mosquitto бро-
кера позволит реализовать взаимодействие ме-
жду устройствами IoT и сервером в реальном 
времени для мониторинга работы оборудования 
и деятельности сотрудников по ключевым па-
раметрам. 

В рамках работы проектируемой системы 
должны не только контролироваться техниче-
ские параметры станочного оборудования, но 
и осуществляться наблюдение за сотрудниками. 
Для их идентификации используется алгоритм 
нейронной сети. Были рассмотрены такие попу-
лярные архитектуры, как YOLO и FASTER  
R-CNN. Проанализировав научные данные, 
представленные, например, в [11], было принято 
решение использовать нейронную сеть семейст-
ва YOLO в связи с необходимостью использо-
вания ее в системе реального времени, а именно 
YOLOv8 (You Only Look Once version 8) [12]. 
Это алгоритм компьютерного зрения, основан-
ный на сверточных нейронных сетях глубокого 
обучения для высокоточной идентификации 
объектов на изображениях за один проход. 
YOLOv8 обладает высокой точностью и быст-
родействием благодаря использованию оптими-
зированных алгоритмов распознавания и вы-
числительным методам, таким как свертки 
и пулинг. Эффективность работы этой нейросе-
ти достигается за счет использования сетки, ко-
торая делит изображение на ячейки с дальней-
шим предсказанием в каждой ячейке наличия 
объектов с их атрибутами (координаты, размер, 
класс). YOLOv8 использует предобученную 
нейронную сеть, которая была обучена на 
большом количестве изображений для обнару-
жения объектов. Затем, когда она получает изо-
бражение в режиме реального времени, модель 
применяется к каждой ячейке сетки и генериру-
ет список обнаруженных объектов с их коорди-
натами и классами. В задачах распознавания 
объектов это семейство получило широкое рас-
пространение  [13–17]. Более того, алгоритм 
может обрабатывать видеопотоки с высокой 
частотой кадров. 

Результаты, полученные на этапе  
создания рабочего прототипа 
Разработанная принципиальная схема про-

граммно-аппаратного комплекса представлена 
на рис. 1. Имеются четыре основных модуля, 
каждый из которых отвечает за определенный 
этап работы системы. Первый модуль отвечает 
за считывание данных со станочного оборудо-
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вания и обеспечивает предварительный анализ 
данных, поступающих с устройств, с помощью 
EspHome. Второй модуль осуществляет иден-
тификацию сотрудников и определение их рас-
положения в пространстве производственного 
помещения (цеха). В нем используется YOLOv8 
для детектирования объектов на изображениях 
и выделения лиц персонала. Третий модуль 

осуществляет обработку данных, полученных от 
первых двух модулей. На основе этой информа-
ции в конечном итоге выполняется анализ 
и оценка эффективности работы персонала по 
заданным параметрам. Наконец, четвертый мо-
дуль – веб-интерфейс – обеспечивает общее 
управление системой и обработку всей инфор-
мации в режиме реального времени. 

 

 
Рис. 1. Принципиальная схема программно-аппаратного комплекса 

Fig. 1. Schematic diagram of the software and hardware unit 
 
Рассмотрим подробнее особенности ключе-

вых модулей.  
Сбор данных от станочного оборудования 
На рис. 2 представлена схема работы первого 

модуля. При выборе микроконтроллера был 
проведен сравнительный анализ двух вариантов, 
представленных в табл. 1. В связи с более низ-
кой стоимостью и достаточной мощностью, был 
выбран ESP8266.  

Он обладает широкими возможностями для 
подключения к различным датчикам и устрой-
ствам, что делает его идеальным для использо-

вания в проектах интернета вещей. Для сбора 
данных со станков микроконтроллер оснащает-
ся бесконтактным датчиком тока и микропро-
граммой-прошивкой EspHome. Он подключа-
ется к входной фазе станка, и с его помощью 
собираются данные об энергопотреблении обо-
рудования. Схема подключения датчика к кон-
троллеру показана на рис. 3. Далее полученные 
данные передаются на сервер по MQTT-
протоколу с использованием вышеописанного 
Mosquittobroker в качестве посредника для об-
мена сообщениями между устройствами. 
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Таблица 1. Сравнение микроконтроллеров ESP8266 и ESP32 

Table 1. Comparison of ESP8266 and ESP32 microcontrollers 

Параметр ESP8266 ESP32 
Контроллер Xtensa Single-core 32-bit L106 Xtensa Dual-Core 32-bit LX6 with 600 DMIPS 
802.11 b/g/n Wi-Fi HT20 HT40 
Bluetooth – Bluetooth 4.2 and BLE 
TypicalFrequency 80 MHz 160 MHz 
SRAM – + 
Flash – + 
GPIO 17 34 
Hardware /Software PWM None / 8 channels None / 16 channels 
SPI/I2C/I2S/UART 2/1/2/2 4/2/2/2 
ADC 10-bit 12-bit 
CAN – + 
Ethernet MAC Interface – + 
TouchSensor – + 
TemperatureSensor – +(Старая версия) 
Halleffectsensor – + 
WorkingTemperature –40… –125 ºC –40…–125 ºC 
Price 415 р. 715р. 
 

 

Рис. 2. Схема зависимостей частей первого модуля 

Fig. 2. Dependency diagram of the parts of the first module

Рис. 3. Схема подключения датчика к ESP8266 

Fig. 3. Scheme of connecting the sensor to the ESP8266
 

Сервер-брокер выполняет сбор данных со 
всех подключенных станков и обеспечивает 
передачу информации в формате JSON как 
наиболее удобном способе представления 

данных. В дальнейшем этот формат обеспечи-
вает удобство обработки и анализ данных. 
Пример отправляемых данных представлен на 
рис. 4. 
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Рис. 4. Пример данных, полученных с сервера-брокера Mosquitto: Lathe200 – модель станка, QoS  
(QualityofService) – параметр управления информационными пакетами, передаваемыми по сети  

Fig. 4. An example of data received from the Mosquitto broker server: Lathe200 – a type of machine tool, QoS  
(Quality of Service) – parameter for managing information packets transmitted over the network 

 
На этапе предварительной обработки дан-

ных используется сервер, написанный на язы-
ке Python [1818]. Он получает данные с серве-
ра-брокера Mosquitto, на основе которых оп-
ределяется текущее состояние станка. Виды 
таких состояний: станок выключен/включен, 
обрабатывается ли изделие, станок испытыва-

ет сильную или критическую нагрузку. При-
мер фактически полученных данных и разгра-
ничение зон представлен на рис. 5. Механизм 
«расшифровки» полученных диаграмм созда-
ется предварительно путем сравнения факти-
ческих состояний станка и зарегистрирован-
ных данных.  

 

 
Рис. 5. Пример графика данных по току (по горизонтальной оси – отметки времени;  

по вертикальной – амплитуда сигнала) 

Fig. 5. An example of a current data graph (horizontal axis – time stamps; vertical axis – signal amplitude) 

 
Вся информация записывается в базу данных 

для последующего анализа. 
В качестве базы данных используется объект-

но-реляционная PostgreSQL. Ее выбор обоснован 
высокой производительностью и надежностью 
при работе с большим объемом данных. Исполь-

зование PostgreSQL позволяет эффективно хра-
нить, организовывать и обрабатывать данные, по-
лученные от считывающих устройств и сервера 
предварительной обработки данных. На рис. 6 
приведен пример схемы таблиц базы данных, ис-
пользуемых в проекте, и их зависимости. 
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Рис. 8. Пример записи разметки (пояснения в тексте) 

Fig. 8. An example of a markup entry (explanations in the text) 
 

Обучение может занять длительное время 
и требует больших вычислительных мощностей, 
поэтому для этих целей использованы видео-
карты с технологией CUDA [19]. Чтобы модель 
была обучаема, ее нужно обучать на правильно 
размеченных данных, датасетах для обучения. 
Когда модель обучается на этих данных, она 
пытается найти оптимальные значения парамет-
ров модели, которые максимизируют точность 
предсказаний для задачи, решаемой моделью. 
Однако, если данные размечены некорректно, 
модель может обучиться на неправильных пат-
тернах и производить предсказания на новых 
данных с низкой точностью. После завершения 
процесса обучения нейронная сеть может быть 
применена для идентификации сотрудников на 
изображениях, получаемых с помощью камеры 
видеонаблюдения. 

Подобный описанному ниже механизм иден-
тификации объектов используется в системах 
слежения, например, беспилотных летательных 
аппаратов [20]. Задача заключается в автомати-
ческом обнаружении объектов в потоке изобра-
жений камеры с привязкой их местоположения 
в выбранной системе координат.  

Механизм идентификации следующий. Ней-
ронная сеть получает поток видео с видеосерве-
ра и предоставляет данные о том, какой сотруд-
ник и в каком месте видео находится. С учетом 
этих данных координаты видео преобразуются 
в координаты плоскости цеха. Для переноса ко-
ординат в плоскость цеха используется концеп-
ция опорных точек. Для этого на предваритель-
но построенном плане цеха отмечаются точки. 
Далее эти же точки отмечаются на видео с ка-
меры. 

Обозначим точку на плоскости карты как Pp 

(xp, yp, 0), у которой координата по оси Z равна 
нулю. Рис. 10 отображает пример расположения 
точек на карте. Точку на плоскости видео обо-
значим как Pc (xc, yc, 1), у которой координата z 
может быть любой константой, например еди-
ница. На рис. 9 отображены точки на видеокад-
ре. Между двумя точками задается уравнение 
прямой в пространстве в виде: 

0

1 0
p p

c p c p

x x y y z

x x y y

  
 

  
.             (1) 

Рис. 11 содержит прямые линии в простран-
стве, связывающие соответствующие точки на 
карте и видеокадре. Из уравнения (1) получаем 
систему уравнений нахождений точек на плос-
кости карты, зная точки плоскости камеры. 

i c p

i c p

x x x x

y y y y

   
   

,                    (2) 

где Pi (xi, yi, 1) точка координат сотрудника 
в плоскости камеры, полученная в результате 
работы нейронной сети. 

Зная координаты сотрудника в плоскости 
камеры, находим промежуточные координаты 
сотрудника в плоскости карты с использовани-
ем уравнений ближайших опорных точек. Затем 
получаем интерполированное значение коорди-
нат сотрудника относительно полученных зна-
чений координат карты из уравнения и длин 
отрезков точки сотрудника до опорных точек 
координат в плоскости камеры. 

Получаемые данные по сотрудникам будут 
в дальнейшем использоваться для целей оцен-
ки их деятельности. Каждый сотрудник имеет 
свою определенную роль на производстве, ко-
торая зависит от его должности и задач, кото-
рые ему необходимо выполнить. Например, 
оператор ЧПУ станка должен находиться ря-
дом со станком, чтобы контролировать процесс 
обработки материала и в случае необходимости 
оперативно вмешиваться. Маляр на участке 
покраски, скорее всего, будет заниматься по-
краской или подготовкой поверхностей для 
нанесения краски, поэтому его задача заключа-
ется в том, чтобы находиться рядом с участком 
покраски и выполнять свои обязанности на 
этом участке. Расположение сотрудников в це-
хе должно соответствовать особенностям их 
профессиональных обязанностей. В идеальном 
случае это способствует эффективности рабо-
ты и уменьшает вероятность ошибок и задер-
жек на производстве. 
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Рис. 9. Пример опорных точек на видео (точки красного цвета «привязаны» к характерным зонам объектов) 

Fig. 9. An example of control points on the video (the red points are "attached" to the characteristic zones of objects) 
 

 

Рис. 10. Пример части карты опорных точек 

Fig. 10. An example of part of a map of control points 
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Рис. 11. Пример пространства координат опорных точек 

Fig. 11. An example of the coordinate space of reference points 
 

Программно-аппаратный комплекс позволяет 
анализировать данные о местонахождении со-
трудников одновременно с техническим состоя-
нием станочного оборудования. То есть анализ 
носит комплексный характер и будет направлен 
на оценку эффективности работы каждого со-
трудника. Например, в перспективе этот анализ 
будет включать в себя оценку того, сколько лю-
дей находится на своих рабочих местах, сколько 
времени простаивают станки и в каких режимах 
они используются. Программная реализация 
данного  этапа с выбором соответствующих по-
казателей и оценкой взаимосвязи между ними 
является отдельной частью текущего исследо-
вания. 

Заключение 
Выполненные работы и проведение оценоч-

ных испытаний показали работоспособность 
системы мониторинга за эффективностью рабо-
ты персонала производственного участка со 
станочным оборудованием. Использование со-
временных технологий, получивших извест-
ность в области интернета вещей, таких как 
микроконтроллер ESP8266 и протокол передачи 
данных MQTT, позволяет накапливать структу-
рированные данные и анализировать их в режи-
ме реального времени. Также положение рабо-
чего персонала осуществляется с помощью 
YOLOv8, и создается соответствующий набор 

данных. Используя трансферное обучение для 
реализации автоматического распознавания, 
мониторинга и анализа данных небольшой вы-
борки, предполагается, что точность распозна-
вания предлагаемого метода превышает 96 %, 
а среднее отклонение времени выполнения дей-
ствия составляет менее 1 с.  

Пользователь может управлять системой че-
рез веб-интерфейс, используя его для просмотра 
информации о нагрузке на станки и местополо-
жении сотрудников. Также пользователь может 
получать отчеты о работе станков и сотрудни-
ков за месяц. Администратор системы имеет 
возможность назначать роли для сотрудников 
и настраивать режимы работы станков в систе-
ме. Благодаря этому функционалу, пользователи 
системы могут эффективно анализировать 
и принимать управляющие воздействия для оп-
тимизации режимами труда в организации. Ко-
нечно, до пуско-наладочных работ всего ком-
плекса требуется еще определенное время, од-
нако все поставленные задачи, связанные 
с проверкой гипотез работоспособности ком-
плекса и обработки данных, решены. В перспек-
тиве необходимо выполнить полноценную на-
стройку и обучение нейронной сети, ряд диаг-
ностических тестов, калибровку и определение 
параметров датчиков, а также испытания на на-
дежность. 
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The article discusses the features of software and hardware complex development to monitor the efficiency of em-
ployees by means of an ESP8266 microcontroller and video cameras with a YOLOv8 neural network that meets the 
requirements of a "smart shop". The purpose of this study is to justify and evaluate the working concept of the created 
software and hardware complex in the form of a working prototype. Examples of current developments of similar 
monitoring systems realized within the paradigm of the Internet of Things, are given. However, the systems found in 
international practice focus on processing images of moving personnel only and do not analyze the technical parame-
ters of the equipment this personnel work on. This study attempts to overcome this limitation. A schematic diagram of 
the system operation consisting of four key modules has been developed: a data collection module from machine-tools, 
an employee identification module, a primary data processing module, a web server with software application to 
manage the entire system in real time. The MQTT (Message Queuing Telemetry Transport) protocol is used for com-
munication between devices and the server in the designed system to provide quality of data transmission under condi-
tions of channel bandwidth limitations. Combined analysis of data from both machine-tools (control of the load of the 
electric motor) and the movement of workers in the space of the production room is proposed within the concept of 
developing such systems for the first time. Evaluation tests on the monitored data showed the operability of the entire 
complex, the problem of object automatic detection in the camera image flow and their location within the coordinate 
system of the production room was solved. 
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