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Статья посвящена обзору методов сетевой стеганографии, которые могут быть использованы для построения 

скрытых каналов передачи сообщений в IP-сетях, а также методов, направленных на выявление таких скрытых каналов. 
В статье дано понятие стегоконтейнера, приведена классификация методов сетевой стеганографии. В статье рас-
сматриваются следующие методы организации скрытых каналов: метод изменения содержимого заголовков сетевых 
пакетов, метод Transcoding Steganography (TranSteg), метод модуляции задержкой, метод Lost Audio Packet 
Steganography (LACK), метод Retransmission Steganography (RSTEG). В обзоре метода изменения содержимого заголовков 
сетевых пакетов рассмотрен принцип реализации изменений значений в некоторых служебных полях заголовков пакетов 
протоколов IP (Internet Protocol) и TCP (Transmission Control Protocol), которые не приводят к сбою в передаче данных.  
В обзоре метода TranSteg рассмотрен принцип перекодировки содержимого сетевых пакетов, доставляющих realtime 
трафик, с целью освобождения пространства в пакете, которое будет использоваться для передачи скрытой информа-
ции. В обзоре метода модуляции задержкой рассмотрены принципы скрытого кодирования сообщений, которое осуще-
ствляется с помощью изменения величины задержки отправки пакетов в сети. В обзоре метода LACK рассмотрен меха-
низм преднамеренного удержания RTP-пакетов со встроенным стеганографическим сообщением. В обзоре метода 
RSTEG рассмотрен принцип осуществления обмена TCP-сегментами, обеспечивающий возможность передачи стегано-
граммы. Приведен ряд параметров, по которым можно сделать вывод о наличии в сети скрытого канала. Рассмотрена 
применимость статистических методов и методов с классификатором для обнаружения скрытых каналов в IP-сетях. 
Обозначена целесообразность реализации статистических методов и методов с классификатором в интеграции с сис-
темами захвата и анализа сетевого трафика.  
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Введение 
Актуальным направлением развития систем 

защиты информации является разработка средств 
поиска и блокирования скрытых каналов передачи 
информации, реализуемых с помощью различных 
стегоконтейнеров – объектов, используемых для 
скрытого внедрения информационных сообщений, 
например графических файлов [1]. Своевременное 
обнаружение каналов передачи скрытых сообще-
ний является важным фактором эффективности 
систем предотвращения утечки информации. 

Одним из способов организации скрытой передачи 
информации является сетевая стеганография [2]. Мето-
ды сетевой стеганографии эксплуатируют особенности 
функционирования протоколов передачи данных, ис-
пользуемых в компьютерных сетях. В качестве стего-
контейнера, используемого для скрытой передачи ин-
формации, могут выступать различные поля пакетов 
протоколов передачи данных. 

Методы сетевой стеганографии можно класси-
фицировать по трем группам: 

 методы, которые модифицируют содержимое 
пакетов сетевых протоколов (содержимое полей 
заголовков и данных); 

 методы, которые модифицируют структуру 
передачи пакетов сетевых протоколов, например 
влияя на порядок передачи пакетов, изменяя вре-
менную задержку передачи или создавая предна-
меренные потери пакетов; 

 гибридные методы, которые комбинируют 
вышеперечисленные методы. 

Учитывая тот факт, что межсетевой протокол 
IP (Internet Protocol) является сегодня основным 

протоколом сетевого уровня в современных сетях 
передачи данных, целями написания настоящей 
статьи являются: обобщение информации об ос-
новных способах организации сетевых стегано-
графических каналов, которые применимы к про-
токолам передачи данных в IP-сетях; обзор мето-
дов обнаружения сетевых стеганографических 
каналов в IP-сетях. 

Обзор методов сетевой стеганографии 
Разберем некоторые из реализаций методов 

стеганографии в IP-сетях. 
1. Метод изменения содержимого заголовков 

сетевых пакетов – это метод, основанный на воз-
можности изменения значений в некоторых слу-
жебных полях заголовков протоколов IP и TCP 
(Transmission Control Protocol), которые не приво-
дят к сбою в передаче данных. 

Вначале рассмотрим структуру заголовка IP-
пакета, используемую в версии 4 протокола IP 
(рис. 1). 

Структура заголовка IPv4-пакета описана  
в технической спецификации RFC 791 (Internet 
Protocol. URL: https://www.ietf.org/rfc/rfc791.txt, 
дата обращения 03.02.2024). 

Поле Identification обладает одним свойством: 
ему присваивается некоторое уникальное (для от-
правителя пакета) значение. Поскольку данное 
поле необходимо только для того, чтобы правиль-
но собрать фрагменты дейтаграммы, то можно 
предположить, что для нефрагментированного па-
кета оно может быть каким угодно (в пределах 
установленной длины – 16 бит). 
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ных целесообразно выполнять в интеграции с систе-
мами захвата и анализа сетевого трафика. 
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Ways to Organize and Identify Steganographic Channels in IP Networks 
 
A. A. Karintsev, Student, Kalashnikov Izhevsk State Technical University, Izhevsk, Russia 
D. V. Ardashev, PhD in Engineering, Kalashnikov Izhevsk State Technical University, Izhevsk, Russia 
 
The article is devoted to an overview of network steganography methods that can be used to build hidden message transmission 

channels in IP networks, as well as methods aimed at identifying such hidden channels. The article gives the concept of a 
stegocontainer, and provides classification of network steganography methods. The article discusses the following methods of 
organizing hidden channels: the method of changing the contents of network packet headers, the Transcoding Steganography 
(TranSteg) method, the delay modulation method, the Lost Audio Packet Steganography (LACK) method, the Retransmission 
Steganography (RSTEG) method. In the review of the method of changing the contents of network packet headers, the principle of 
implementing changes in values in some service fields of IP (Internet Protocol) and TCP (Transmission Control Protocol) packet 
headers, which do not lead to data transmission failure, are considered. In the overview of the TranSteg method, the principle of 
transcoding the contents of network packets delivering real-time traffic is considered in order to free up space in the packet, which 
will be used to transmit hidden information. In the review of the delay modulation method, the principles of hidden message 
encoding are considered, which is carried out by changing the delay value of sending packets in the network. In the review of the 
LACK method, the mechanism of deliberate retention of RTP packets with an embedded steganographic message is considered. In 
the review of the RSTEG method, the principle of TCP segment exchange is considered, which provides the possibility of 
transmitting a steganogram. A number of parameters are given by which it is possible to conclude that there is a hidden channel in 
the network. The applicability of statistical methods and the methods with a classifier for detecting hidden channels in IP networks 
is considered. The expediency of implementing statistical methods and methods with a classifier in integration with systems for 
capturing and analyzing network traffic is indicated. 
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