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Статья посвящена обзору методов сетевой стеганографии, которые могут быть использованы для построения 

скрытых каналов передачи сообщений в IP-сетях, а также методов, направленных на выявление таких скрытых каналов. 
В статье дано понятие стегоконтейнера, приведена классификация методов сетевой стеганографии. В статье рас-
сматриваются следующие методы организации скрытых каналов: метод изменения содержимого заголовков сетевых 
пакетов, метод Transcoding Steganography (TranSteg), метод модуляции задержкой, метод Lost Audio Packet 
Steganography (LACK), метод Retransmission Steganography (RSTEG). В обзоре метода изменения содержимого заголовков 
сетевых пакетов рассмотрен принцип реализации изменений значений в некоторых служебных полях заголовков пакетов 
протоколов IP (Internet Protocol) и TCP (Transmission Control Protocol), которые не приводят к сбою в передаче данных.  
В обзоре метода TranSteg рассмотрен принцип перекодировки содержимого сетевых пакетов, доставляющих realtime 
трафик, с целью освобождения пространства в пакете, которое будет использоваться для передачи скрытой информа-
ции. В обзоре метода модуляции задержкой рассмотрены принципы скрытого кодирования сообщений, которое осуще-
ствляется с помощью изменения величины задержки отправки пакетов в сети. В обзоре метода LACK рассмотрен меха-
низм преднамеренного удержания RTP-пакетов со встроенным стеганографическим сообщением. В обзоре метода 
RSTEG рассмотрен принцип осуществления обмена TCP-сегментами, обеспечивающий возможность передачи стегано-
граммы. Приведен ряд параметров, по которым можно сделать вывод о наличии в сети скрытого канала. Рассмотрена 
применимость статистических методов и методов с классификатором для обнаружения скрытых каналов в IP-сетях. 
Обозначена целесообразность реализации статистических методов и методов с классификатором в интеграции с сис-
темами захвата и анализа сетевого трафика.  
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Введение 
Актуальным направлением развития систем 

защиты информации является разработка средств 
поиска и блокирования скрытых каналов передачи 
информации, реализуемых с помощью различных 
стегоконтейнеров – объектов, используемых для 
скрытого внедрения информационных сообщений, 
например графических файлов [1]. Своевременное 
обнаружение каналов передачи скрытых сообще-
ний является важным фактором эффективности 
систем предотвращения утечки информации. 

Одним из способов организации скрытой передачи 
информации является сетевая стеганография [2]. Мето-
ды сетевой стеганографии эксплуатируют особенности 
функционирования протоколов передачи данных, ис-
пользуемых в компьютерных сетях. В качестве стего-
контейнера, используемого для скрытой передачи ин-
формации, могут выступать различные поля пакетов 
протоколов передачи данных. 

Методы сетевой стеганографии можно класси-
фицировать по трем группам: 

 методы, которые модифицируют содержимое 
пакетов сетевых протоколов (содержимое полей 
заголовков и данных); 

 методы, которые модифицируют структуру 
передачи пакетов сетевых протоколов, например 
влияя на порядок передачи пакетов, изменяя вре-
менную задержку передачи или создавая предна-
меренные потери пакетов; 

 гибридные методы, которые комбинируют 
вышеперечисленные методы. 

Учитывая тот факт, что межсетевой протокол 
IP (Internet Protocol) является сегодня основным 

протоколом сетевого уровня в современных сетях 
передачи данных, целями написания настоящей 
статьи являются: обобщение информации об ос-
новных способах организации сетевых стегано-
графических каналов, которые применимы к про-
токолам передачи данных в IP-сетях; обзор мето-
дов обнаружения сетевых стеганографических 
каналов в IP-сетях. 

Обзор методов сетевой стеганографии 
Разберем некоторые из реализаций методов 

стеганографии в IP-сетях. 
1. Метод изменения содержимого заголовков 

сетевых пакетов – это метод, основанный на воз-
можности изменения значений в некоторых слу-
жебных полях заголовков протоколов IP и TCP 
(Transmission Control Protocol), которые не приво-
дят к сбою в передаче данных. 

Вначале рассмотрим структуру заголовка IP-
пакета, используемую в версии 4 протокола IP 
(рис. 1). 

Структура заголовка IPv4-пакета описана  
в технической спецификации RFC 791 (Internet 
Protocol. URL: https://www.ietf.org/rfc/rfc791.txt, 
дата обращения 03.02.2024). 

Поле Identification обладает одним свойством: 
ему присваивается некоторое уникальное (для от-
правителя пакета) значение. Поскольку данное 
поле необходимо только для того, чтобы правиль-
но собрать фрагменты дейтаграммы, то можно 
предположить, что для нефрагментированного па-
кета оно может быть каким угодно (в пределах 
установленной длины – 16 бит). 

 



Ри

Пересче
представля

Теперь 
ного прото
структуре 
RFC 793 
https://www
03.02.2024)

Ри

Начальн
та) устан
Sequence N
каждый ра
по протоко
соединения
к конкретн
для кодиро
сообщения

На рис. 
создания с
на базе про

Данный
сообщения
и служебно

Следует
использова
будет фраг
метод стег
фрагментир
потере, либ
зом, чтобы
максимальн
параметром
шинства н
фейсов.  

ис. 1. Структур
Fig. 1. IPv4

ет контрольн
яет техническ
рассмотрим 
окола TCP 
можно найти

(Transmissi
w.ietf.org/rfc/rf
). 

с. 2. Структура
Fig. 2. TCP se

ное значение
авливается 

Number (ISN)
аз, когда уста
олу TCP. Так
я поле Sequ
ным значения
ования симв
я. 
 3 представле
стеганографи
отоколов TCP
й метод испол
я служебное 
ое поле Seque
т отметить, 
ать только в 
гментирован.
ганографии, 
рование паке
бо подбирать
ы его размер
ного значени
м MTU (Max
аиболее расп

Информ

ра заголовка IP
4 packet header 

ной суммы з
ких проблем. 
заголовок сег
(рис. 2). Ин
и в техническ
ion Control 
fc793.txt, д

а заголовка TC
egment header s

 
е поля Sequen
исходя из 

), которое ген
анавливается 
ким образом, 
uence Numb
ям и может б
волов передав

ена схема, оп
ического кана
P и IP.  
льзует для вн
поле Identif

ence Number (
что поле Ide
том случае, 

. Поэтому, и
необходимо
ета, что мож
ь размер IP-п
р был в пре
ия, которое бу
ximum Transm
пространенны

матика, вычис

Pv4-пакета 
structure 

заголовка тож

гмента транс
нформацию о
кой специфик

Protocol. 
дата обращ

CP-сегмента 
structure 

nce Number (3
значения 

нерируется за
новое соедин
при установл

ber не прив
быть использо
ваемого скры

писывающая м
ала, построен

недрения скры
fication (IP-п
(TCP-сегмент
entification м
если IP-пак

используя да
 либо запре
ет привести 
пакета таким 
еделах некото
удет пропуск

mission Unit) 
ых сетевых и

слительная те
 

 

 

же не 

спорт-
о его 
кации 
URL: 
щения 

 

32 би-
Initial 
аново 
нение 
лении 
вязано  
овано 
ытого 

метод 
нного 

ытого 
пакет)  
т). 
можно 
кет не 
анный 
ещать 
к его 
обра-
орого 
каться 
боль-
интер-

нуж
сре
вог

IP 
Iden
Lab
отп
IP-п
усл
ные
разл

 

не 
гла
Pro
http
12.0

ние

неи

Lab
IP в

ехника и упра

Рис. 3. С
 

Fig. 3
on c

Принимающ
жных полей 
дств, наприм
го трафика. 
В случае при
версии 6 (р
ntification, но
bel (метка по
правителем д
пакетов, для 
ловия пересы
е сервисы «ре
личные метки

Рис. 4. С
Fig. 

Узлы сети (х
поддерживаю
сно техничес
tocol, Versi

ps://www.ietf.o
03.2024), долж
 в своих IP-
е в это поле; 
 в пересыла
изменным; 
 в получаем
Исходя из ос

bel», целесооб
версии 6 мож

авление          

Схема метода н
служебных по
3. Diagram of th
changing TCP/I

щая сторона м
IP-пакета с 

мер, большин

именения на с
ис. 4) в заг
о присутству
отока), которо
для маркиров
которых он з

ылки и обраб
еального врем
и потока. 

Структура заго
4. IPv6 packet 

хосты или ма
ют обработку
ской специфи
ion 6 (IPv
org/rfc/rfc246
жны: 
-пакетах уста

аемых IP-пак

мых IP-пакета
собенностей и
бразно предп
жно использов

                      

а основе измен
олей TCP/IP 
he method base
IP service fields

может извлечь
помощью п

нством анализ

сетевом уровн
головке отсут
ует 20-битно
ое может ис
вки последов
запрашивает 
ботки. Напри
мени» могут и

оловка IPv6-пак
header structure

аршрутизатор
у поля метки
икации RFC 2
v6) Specifica
0.txt, дата 

анавливать ну

кетах оставля

ах игнорирова
использовани
положить, что
вать это поле 

                 79

 
нения 

d  
 

ь значения из
программных
заторов сете-

не протокола
тствует поле
е поле Flow
пользоваться
вательностей
специальные
имер, различ-
использовать

 
кета 
e 

ры), которые
и потока, со-
2460 (Internet
ation. URL:
обращения

улевое значе-

ять это поле

ать это поле. 
ия поля «Flow
о в протоколе
(по аналогии

9 

з 
х 
-

а 
е 

w 
я 
й 
е 
-
ь 

е 
-
t 
: 
я 

-

е 

w 
е 
и 



80                 

с полем Ide
размещения 

Кроме т
быть исполь
Timestamp [3

2. Метод
это метод м
щийся для 
в сетях с ис
Transport Pro
возможно сж

Метод Tr
ровки инфор
мер исходны
для стеганог
пользовании
PT (Payload
(далее – cod
даваемых, н
новый кодек
чить приемл
аудиоданных
и обеспечит
ваемых данн
руются с исп
место записы

F

Когда мо
принимающ
стеганограм
сжатых данн

Таким об
из поля данн
лизуя стеган
ной процесс

Рис

         ISSN 18

entification в 
стеганографи
того, в каче
ьзованы опци
3]. 
д TranSteg (T
модификации 
построения 
спользование
otocol) и в др
жатие данных
ranSteg испол
рмации с пот
ых (легальных
граммы. В сл
и метода Tr

d Type) RTP-п
dec1), использ
например, ауд
к (далее – cod
лемый урове
х при распако
ть более высо
ных. Далее да
пользованием
ывается стеган

Рис. 5. Измене
Fig. 5. Changin

одифицирова
щей стороны,
ма (рис. 6) 
ных с помощь
бразом, прин
ных RTP-пак
нографически
с передачи дан

. 6. Сценарий и
Fig. 6. TranSt

813-7911. Инте

протоколе I
ической инфо
естве стегоко
ии IP-пакета, 

Transcoding S
сетевых пак
стеганограф
ем протокола
ругих сетевых
х с потерями. 
льзует возмож
терями, чтобы
х) данных и о
лучае протоко
ranSteg анал
пакета и опр
зуемый для ко
диоданных. З
dec2), который
ень качества 
овке на прини
окую степень
анные в RTP-
м codec2, а на
нограмма (ри

ение кадра Tran
ng the TranSteg 

 

анный RTP-п
, из сообще
и производ
ью codec2. 
нимающая ст
кета скрытое 
ий канал и не
нных. 

использования 
teg Usage Scen

еллектуальные

P версии 4) 
ормации. 
онтейнера мо
например оп

Steganograph
кетов, примен
ического кан
а RTP (Real-
х протоколах,

жность переко
ы уменьшить 
освободить м
ола RTP при
лизируется п
ределяется ко
одирования п
Затем выбира
й должен обе
воспроизведе
имающей стор
ь сжатия пер
-пакете переко
а освободивш
ис. 5) [4–6]. 

nSteg 
frame 

пакет доходит
ения извлека
дится распако

торона извле
сообщение, 
е нарушая осн

TranSteg 
nario 

е системы в пр
 

 

для 

огут 
пция 

hy) – 
няю-
нала 
time 
, где 

оди-
раз-

место 
и ис-
поле 
одек 
пере-
ается 
еспе-
ения 
роне 
реда-
оди-

шееся 

 

т до 
ается 
овка 

кает 
реа-
нов-

 

3
нован
ния м
тов. 
кода 
врем
пакет
врем
наоб

Д
или ч
лицу
задер

О
что н
идеал
тему
ных 
честв
скор
 

 
4

Stega
вани

П
альн
ствля
лом, 
роно
вызв
если 
(<1 %

М
ного 
граф

Н
ботан

 
сооб

 
обще

П
ется 
быть
повы
по ср
мето

оизводстве. 20

. Метод мод
нный на возм
между переда
Например, д
можно ввест

менная задерж
тами кодируе
менная задерж
орот.  
Для расширен
чисел сторон
у кодировок э
ржкой кодиру
Особенность 
на практике к
льными. Стор
у кодировки, 
условий пер
во возможны
ость передачи

Рис. 7. Схем
на 

Fig. 7. Di

. Метод 
anography) –
ии особенност
Протокол RTP
ого времени,
яется дольше
данный паке

ой. Таким обр
вать подозрен
уровень по

% от общего R
Метод LACK 
удержания R

фическим сооб
На принимающ
н по одному и
если приним
щении, пакет
если приним
ении, из пакет
Поскольку мо
в общем по

ь полностью 
ышает пропус
равнению с а
ода TranSteg. 

024. Том 22, №

дуляции заде
можности изм
ачей последов
для реализац
ти следующи
жка между дв
ет двоичный н
жка кодирует 

ния набора п
ны должны им
этих символо
уется тот или 
данного мет
каналы перед
ронам обмен
наиболее по
редачи, котор
ых ошибок и 
и данных. 

 
ма скрытого ка
межпакетных 

iagram of a hidd
on inter-packet

LACK (
– это метод, о
ти протокола 
P обеспечива
 и, если дост
е, чем это п
ет отбрасыва
разом, потеря
ний при ана
отерь будет 
RTP-трафика
использует 

RTP-пакетов 
бщением (рис
щей стороне 
из двух сцена
мающая стор
т будет отбро
мающая сторо
та будет извл
одифицирован
отоке, его по
заменена скр
скную способ
аналогичным

№ 3 

ержкой – это
менения врем
вательных се
ции передачи
ие условия, чт
вумя последо
ноль, а более 
двоичную ед

передаваемых
меть согласов
ов, т. е. какой
иной символ 
ода заключае
дачи данных н
на придётся вы
дходящую дл
рая минимизи
обеспечит п

анала, работаю
задержках 

den channel ope
t delays 

(Lost Audi
основанный н
RTP [8]. 
ет передачу т
тавка RTP-пак
предусмотрен
ается приним
я RTP-пакето
ализе сетевог
укладыватьс

а) [9]. 
механизм пр
со встроенны
с. 8).  
такой пакет 
ариев: 
она не знает
шен; 
она знает о с
лечено это соо
нный пакет н
олезная нагру
рытым сообщ
бность скрыт
м, строящимся

о метод, ос-
мени ожида-
етевых паке-
и двоичного 
то короткая 
вательными 
длительная 
диницу или 

х символов 
ванную таб-
й временной 
(рис. 7) [7]. 
ется в том, 
не являются 
ыбрать сис-
ля конкрет-
ирует коли-
приемлемую 

 

щего  

erating  

io Packet 
на использо-

трафика ре-
кета осуще-
но протоко-
ающей сто-
ов может не 
го трафика, 
ся в норму  

реднамерен-
ым стегано-

будет обра-

т о скрытом 

скрытом со-
общение. 
не учитыва-
узка может 
щением. Это 
того канала 
я на основе 



 

Р
Fig. 8. T

5. Мето
это метод, 
TCP, он зак
должна по
был получ
определенн
от приним
выполнена
каженного 

При исп
получателе
TCP-сегмен
ва принять
передачи о
ждение AC
протоколом
процесс по
сегмента, н
стеганограм
ный пакет, 
правляет по

 

Р
Fig. 9. T

Рис. 8. Принци
The principle of

од RSTEG (R
который испо
ключается в т
одтвердить о
чен. Если пе
ного времени
мающей стор
а повторная о
TCP-сегмент
пользовании 
ем внешне пр
нтами. Но есл
ь скрытое соо
очередного се
CK. По истеч
м TCP, на ст
вторной пере
но полезная на
ммы. Приним
извлекает из
одтверждение

Рис. 9. Принцип
The principle of 

Информ

п работы метод
f operation of th

 
Retransmission
ользует особе
том, что прин
тправителю, 
ередающая ст
и не получи
роны, то отп
отправка пот
та (рис. 9) [10
RSTEG межд
роисходит ст
ли принимаю
общение, то о
егмента) не п
чении времен
тороне отправ
едачи последн
агрузка будет
мающая стор
з него скрыто
е отправителю

п работы метод
operation of the

матика, вычис

да LACK 
he LACK metho

n Steganograp
енность прото
нимающая сто
что TCP-сег
торона в теч
ит подтвержд
правителем б
терянного ил
0]. 
ду отправител
тандартный о
ющая сторона 
отправитель (
получает под
ни, установлен
вителя начин
него отправлен
т заменена бай
она получает
ое сообщение 
ю. 

 
да RSTEG 
e RSTEG metho

слительная те
 

 

 

od 

phy) – 
окола 
орона 
гмент 
чение 
дение 
будет 
ли ис-

лем и 
обмен 
гото-

(после 
дтвер-
нного 
нается 
нного 
йтами 
т дан-
и от-

od 

всег
пов
реа
уве
оши
в ко
кол
зват

дов
хар
Так
худ
сии

умы
фид
рый
буд
дей

мен
кан
тод
кат
эти

зую
мас
ряд
о на

лен
ных
ция
нал

(кон
Seq
вто
вает
фор

где 
нон
поя

пра
ная

щью
кет
ки з

ехника и упра

Так как повт
го связана с 
вторных TCP
ализации мет
еличивать сре
ибок, возник
онкретной сет
ла TCP, сниж
ть подозрени
Также необх
в сетевой ст
рактеристик 
к, протокол IP
дшие скорост
и 4 [12]. 
Обзор метод
Сетевая стег
ышленниками
денциальной 
й будет незам
дет восприни
йствий пользо
Следовательн
нении метод
налов, которы
дов: статистич
ором. Далее
их методов. 
Статистичес
ющие статист
ссив данных 
д параметров
аличии в сети
 количество
 распределе
 количество
 энтропия зн
В случае энт
ния определен
х данных в п
я) и встраиван
л). 
Метод реали
нтрольный) 

quence Numbe
рой (подозри
тся энтропия
рмуле: 

H(x) – мера
ну, n – колич
явления i-го зн
Далее проис
авило, при пе
я энтропия по
Стеганограф
ю метода мо
ов, можно вы
задержек пак

авление          

торная отпра
загруженнос

P-сегментов, 
тода RSTEG, 
еднестатисти
кающих при 
ти, чтобы не 
жение размера
ий у стороннег
ходимо отмети
теганографии 
используемой
P версии 6 в 
тные показате

дов обнаруже
ганография м
и для организ
информации

метен для сис
маться как с
ователя. 
но, существу
ов обнаруже
ые можно разд
ческие метод
е рассмотрим

ские методы
тический ана
о пакетах, пе
в, по которы
и скрытого ка
о повторных о
ение задержек
о отброшенны
начений поле
тропии речь 
нных значени
полях заголо
нии стеганог

изует сравнен
со случайн

er и Identifica
ительный). Дл
я по Шеннон

 
1

n

i
H x p



 
а информацио
ество значен
начения. 
сходит сравне
ередаче стега
 Шеннону ум
ический кана
дуляции заде
ыявить при п
кетов в сети. 

                      

авка TCP-сегм
стью сети, то
отправленны
не должно 

ический показ
передаче TC
затруднить р
а TCP-окна [
го наблюдате
ить, что реал
зависит от 

й версии пр
некоторых сл
ели, чем прот

ения скрыты
ожет использ
зации канала
и во внешнюю
стем безопасн
совокупность 

ует необходим
ения стегано
делить на две
ды и методы 
м принципы

ы – это мето
ализ и опир
ередаваемых 
ым можно сд
анала: 
отправок паке
к пакетов; 
ых пакетов; 
ей сетевых па
идет о вероя
ий при генера
овков (норма
граммы (есть 

ние двух дам
ными значен
ation заголовк
ля этих дамп
ну, по привед

2log ,i ip p  

онной энтроп
ний поля; pi –

ение двух зн
анограммы ин
меньшается [1
ал, реализуем
ержкой перед
помощи анали

                 81

ментов чаще
о количество
ых в рамках
значительно
затель числа

CP-сегментов
работу прото-
[11] и не вы-
еля. 
лизация мето-
скоростных

ротокола IP.
лучаях имеет
токол IP вер-

ых каналов 
зоваться зло-
а утечки кон-
ю сеть, кото-
ности, так как
легитимных

мость в при-
ографических
е группы ме-
с классифи-

 реализаций

оды, исполь-
рающиеся на
в сети. Есть

делать вывод

етов; 

акетов. 
ятности появ-
ации случай-
альная ситуа-
скрытый ка-

мпов: первый
ниями полей
ков TCP/IP и
ов рассчиты-
денной ниже

пии по Шен-
– вероятность

начений. Как
нформацион-
13]. 
мый с помо-
даваемых па-
иза статисти-

 

е 
о 
х 
о 
а 
в  
-
-

-
х 
. 
т 
-

-
-
-
к 
х 

-
х 
-
-
й 

-
а 
ь 
д  

-
-
-
-

й 
й 
и 
-
е 

-
ь 

к 
-

-
-
-



82                 

В сетях п
функционир
тов являютс
времени зад
пределение (

 
 

Р

Fig. 10. Nor
 
Отклонен

(рис. 11) мо
скрытого ка
сосредоточе
ных значени
от размера з

Fig. 11. D

Метод LA
ческому ана
признаку на
кетов. Для п
но установи
тери пакето
быть меньш
во «отброше
ленного про
вероятность 
тода LACK)

Аналогич
лиз метода 

         ISSN 18

передачи дан
рования, заде
ся случайным
держки Δt до
(рис. 10) [14]

Рис. 10. Нормал
пакетных з

rmal distribution

ние Δt от 
ожет свидете
анала, так как
ены вокруг о
ий, размер гру
акодированно

Рис. 11. Откл
от нормально

eviation of dela

ACK также д
ализу, котор
аличия отбро
проведения с
ить некоторый
ов в сети, ко
ше 1 %. Если б
енных» RTP-п
оцента, то мо
наличия скр

. 
чным образо
RSTEG. В к

813-7911. Инте

нных, в силу 
ржки между 
ми величинам
олжно имеет 
. 

 
льное распреде
задержек в сет

n of packet dela

нормального
льствовать о
к временные 
определенной
уппы значени
ого алфавита

 

лонение задерж
ого распределе
ays from the nor

должен подда
рый должен 
ошенных или
статистическо
й «нормальны
оторый долже
будет замечен
пакетов в сет
ожно предпол
рытого канал

ом может про
качестве набл

еллектуальные

особенностей
передачей п
ми, т.е. значе
нормальное 

еление  
ти 

ays in the netwo

о распределе
о наличии в с
задержки бу

й группы разл
ий будет зави
а. 

жек  
ения 
rmal distribution

аваться стати
проводиться

и потерянных
ого анализа м
ый» процент
ен, как прав
но, что колич
ти выше устан
ложить, что 
ла (см. обзор 

оизводиться 
людаемого п

е системы в пр
 

 

й их 
паке-
ение 
рас-

 

ork 

ения 
сети 
удут 
лич-
исеть 

 

n 

исти-
я по 
х па-
мож-
т по-
ило, 
чест-
нов-
есть 
ме-

ана-
пара-

метр
правл

П
стега
стати
анали
ские 
набл
вател
сообр
та и а

М
меня
сифи

К
по и
ловк
класс
мер, 
Supp

F

С
макс
класс
ются

П
ских 
подго
вая, п
чески
осущ
том ч
щищ
мето
темам

В
П

сфор
1

нару
сетях
ские 

2
обуч
ракте
циро

3
нару
от к
числ
тодо

оизводстве. 20

ра можно рас
ленных пакет
Применение с
анографическ
истического. 
иза, объектом
данные пол

людений за тр
льно, реализа
разно выполн
анализа сетев
Методы с кл
яющие технол
икации пакето
Как видно из 
их характерны
ка) применяет
сификатор. В
может быть 

port Vector Ma

Рис. 
с испо

Fig. 12. Searchin
 

Суть применен
симально точ
са: обычные 
я для передачи
Применение м
каналов с кл
отовленных 
проверочная в
ими методами
ществляться н
числе в резул

щаемой сети. 
дов целесооб
ми захвата и а
Выводы 
По результата
рмулированы 
) методы ста
ужить вариант
х, которые ф
отклонения; 
) методы, опи
чения, можно
ерного содер
овав их по зад
) корректная
ужения скрыт
количества со
ле и в защища
в обнаружен

024. Том 22, №

сматривать к
тов (см. обзор
статистически
ких каналов п
При прове

м исследован
лученные в т
рафиком в за
ацию статист
нять в интегр
вого трафика 
лассификатор
логии машин
ов в сети. 
рис. 12, для 
ым признакам
тся алгоритм 
В качестве та
рассмотрен м

achine (SVM)

12. Поиск скры
ользованием кл
ng for a hidden c

ния метода за
чно разбить в
пакеты и пак
и стеганограм
методов обнар
лассификаторо
наборов данн
выборки). Ка
и, подготовка
на основе инф
льтате наблю
Следователь

бразно выполн
анализа сетев

ам написания
следующие в
атистического
ты реализаци
формируют х

ирающиеся н
о использоват
ржимого сете
данному приз
я работа пере
тых каналов п
обранных ис
аемой сети, п
ния скрытых 

№ 3 

количество по
р метода RST
их методов об
предполагает 
едении стати
ия являются 
том числе в 
ащищаемой с
тических мет
рации с систем

[15]. 
ром – это ме
нного обучени

классификац
м (например,
машинного 

акого алгорит
метод опорны
 [16]. 

ытого канала  
лассификатора 
channel using a

аключается в
входящие пак
кеты, которы
ммы. 
ружения стега
ом предполаг
ных (обучаю
ак и в случае с
а наборов дан
формации, по
юдений за траф
ьно, реализац
нять в интегр
вого трафика. 

я настоящей с
выводы: 
о анализа поз
ии скрытых ка
характерные 

на алгоритмы 
ть для выявл
евых пакетов
знаку. 
ечисленных м
передачи данн
сходных данн
поэтому реал
каналов пер

овторно от-
TEG ). 
бнаружения 
проведение 
истического 
статистиче-
результате 

сети. Следо-
тодов целе-
мами захва-

етоды, при-
ия для клас-

ции пакетов 
, поля заго-
обучения – 
тма, напри-
ых векторов 

a classifier 

в том, чтобы 
кеты на два 
ые применя-

анографиче-
гает наличие 
ющая, тесто-
со статисти-
нных может 
олученной в 
фиком в за-
цию и этих 
рации с сис-

статьи были 

зволяют об-
аналов в IP-
статистиче-

машинного 
ления неха-
, классифи-

методов об-
ных зависит 
ных, в том 
лизацию ме-
редачи дан-

 



Информатика, вычислительная техника и управление                                                 83 
 

 

ных целесообразно выполнять в интеграции с систе-
мами захвата и анализа сетевого трафика. 
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Ways to Organize and Identify Steganographic Channels in IP Networks 
 
A. A. Karintsev, Student, Kalashnikov Izhevsk State Technical University, Izhevsk, Russia 
D. V. Ardashev, PhD in Engineering, Kalashnikov Izhevsk State Technical University, Izhevsk, Russia 
 
The article is devoted to an overview of network steganography methods that can be used to build hidden message transmission 

channels in IP networks, as well as methods aimed at identifying such hidden channels. The article gives the concept of a 
stegocontainer, and provides classification of network steganography methods. The article discusses the following methods of 
organizing hidden channels: the method of changing the contents of network packet headers, the Transcoding Steganography 
(TranSteg) method, the delay modulation method, the Lost Audio Packet Steganography (LACK) method, the Retransmission 
Steganography (RSTEG) method. In the review of the method of changing the contents of network packet headers, the principle of 
implementing changes in values in some service fields of IP (Internet Protocol) and TCP (Transmission Control Protocol) packet 
headers, which do not lead to data transmission failure, are considered. In the overview of the TranSteg method, the principle of 
transcoding the contents of network packets delivering real-time traffic is considered in order to free up space in the packet, which 
will be used to transmit hidden information. In the review of the delay modulation method, the principles of hidden message 
encoding are considered, which is carried out by changing the delay value of sending packets in the network. In the review of the 
LACK method, the mechanism of deliberate retention of RTP packets with an embedded steganographic message is considered. In 
the review of the RSTEG method, the principle of TCP segment exchange is considered, which provides the possibility of 
transmitting a steganogram. A number of parameters are given by which it is possible to conclude that there is a hidden channel in 
the network. The applicability of statistical methods and the methods with a classifier for detecting hidden channels in IP networks 
is considered. The expediency of implementing statistical methods and methods with a classifier in integration with systems for 
capturing and analyzing network traffic is indicated. 
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