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Статья посвящена применению технологий обработки естественного языка (NLP) для усиления анализа 

открытых источников информации (OSINT) в государственных структурах, ответственных за обеспечение 

национальной безопасности. В условиях постоянно растущего потока данных из различных онлайн-

источников эффективная обработка и анализ информации критически важны для своевременного выявления 

и предотвращения угроз. Для решения этой задачи используются передовые алгоритмы машинного обучения 

и искусственного интеллекта, реализованные с применением low-code-принципов. Это позволяет значительно 

ускорить разработку и внедрение аналитических решений, минимизируя потребность в традиционном про-

граммировании и привлекая специалистов с меньшим опытом в области программирования, но обладающих 

экспертизой в анализе данных и OSINT. 

Центральной частью рассматриваемой системы является платформа визуального программирования 

PolyAnalyst. Ее архитектура, основанная на принципах low-code, предоставляет пользователям интуитивно 

понятный интерфейс для построения сложных аналитических конвейеров. Система включает в себя специали-

зированные наборы функциональных узлов, предназначенных для выполнения различных этапов обработки дан-

ных. Модуль ETL (Extract, Transform, Load) обеспечивает загрузку, очистку и преобразование данных из различ-

ных источников. Модуль Data Mining позволяет применять алгоритмы машинного обучения для выявления за-

кономерностей и прогнозирования. Ключевым элементом является модуль TextMining, который использует 

NLP-алгоритмы для анализа текстовой информации, извлечения ключевых слов, определения настроений и вы-

явления сущностей, представляющих интерес для анализа OSINT. Наконец, модуль BI (Business Intelligence) 

обеспечивает визуализацию результатов анализа и построение интерактивных отчетов для удобства воспри-

ятия и принятия решений. В совокупности, эти модули позволяют создавать мощные и гибкие аналитические 

системы, способные эффективно обрабатывать большие объемы OSINT-данных и предоставлять ценную ин-

формацию для принятия стратегических решений в области национальной безопасности. 
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Введение 

События, происходящие в мире, показывают, 

что обеспечение суверенитета и независимости 

страны невозможно без внедрения передовых 

решений и технологий в оборонную сферу. Не-

обходимо мониторить весь спектр зарубежных 

разработок, технологий и инициатив для нужд 

ОПК. 

Одним из наиболее действенных инструмен-

тов достижения и поддержания технологическо-

го паритета является OSINT (Open Source 

INTelligence) [1, 2] – конкурентная разведка по 

открытым источникам. В настоящее время зна-

чимую часть задач разведки по открытым ис-

точникам возможно решить применением тех-

нологии обработки текста на естественном язы-

ке NLP «NATURAL LANGUAGE 

PROCESSING» [3, 4]. 

Информационная война не является чем-то 

новым для человечества. Наоборот: если пушки 

изредка всѐ же затихали, то словесные баталии 

между государствами не прекращались никогда.  

Россия впутана в целый ряд информацион-

ных конфликтов с самыми разными странами, 

особенно сильно это начало проявляться в 2014 

году. Главными противниками в данном проти-

востоянии являются так называемые страны За-

пада, из которых следует особо выделить США 

и Великобританию. Помимо собственных СМИ, 

в своей информационной борьбе с Россией эти 

страны в последние десятилетия активно ис-

пользуют как спонсируемые ими силы внутри 

России, так и антироссийски настроенные  

соседние страны, такие как Украина, Польша, 

Эстония. 

Главной целью информационной войны про-

тив России является дестабилизация ситуации 

внутри страны, в частности организация «оран-

жевой революции» и других негативных сцена-

риев в России. За рубежом приоритетом являет-
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ся ослабление России и порча ее репутации.  

В частности, Запад навязчиво пытается выставить 

Россию тиранической, отсталой и агрессивной, 

при этом агитация направлена как на население 

России, так и на жителей других стран. 

Известно, что на сегодняшний день страны 

коллективного Запада ведут активную работу по 

созданию систем поддержки командных реше-

ний. Уже созданные и применяемые странами 

Запада программные решения позволяют осу-

ществлять сбор информации с территории Рос-

сийской Федерации. 

Разработка отечественной аналитической 

системы на основе OSINT-технологии обуслов-

лена необходимостью оперативного реагирова-

ния на действия противника с целью анализа 

обстановки [5]. Создание подобной системы 

позволяет обеспечить оперативное информиро-

вание, а также значительно упростит работу 

аналитических групп правительственных струк-

тур, занимающихся обеспечением безопасности 

государства. 

Для решения данных задач была рассмотрена 

отечественная аналитическая платформа PolyA-

nalyst [6]. Использование данной программной 

среды позволило разработать проект для анали-

за по открытым источникам сети интернет 

«Оракул». 

На рис. 1 представлена архитектура плат-

форма PolyAnalyst. 

 

 

Рис. 1. Архитектура программы PolyAnalyst 

Fig. 1. PolyAnalyst software architecture 

 

Платформа PolyAnalyst 6.5 построена на ос-

нове клиент-серверной архитектуры, что обес-

печивает работу системы как программного 

обеспечения корпоративного (enterprise) уровня. 

Это позволяет проведение совместной работы 

множества пользователей над одними аналити-

ческими проектами и совместное использование 

различных связанных ресурсов, таких как сце-

нарии анализа, словари, таксономии и много-

мерные матрицы. Также клиент-серверная архи-

тектура обеспечивает высокую производитель-

ность системы за счет выполнения расчетов на 

наиболее мощных вычислительных ресурсах, 

сокращает нагрузку передаваемого трафика на 

корпоративную сеть, позволяет осуществлять 

отложенное на заданное время выполнение за-

дач и создавать пользовательские отчеты с воз-

можностью оповещения о наступлении событий 

(инцидентах) для разных групп бизнес-

пользователей.  

Доступно централизованное управление  

и контроль списка пользователей, их прав и 

действий в системе. Клиентский доступ осуще-

ствляется через запуск приложения в ОС, или 

через «тонкий клиент» в веб-браузере. 

В системе PolyAnalyst представлены модели 

NLP для обработки и анализа текста. 

Система интеллектуального анализа текста 

органично сочетает в себе передовые инстру-

менты обработки естественного языка, средства 

семантического текстового анализа и алгоритмы 

машинного обучения, что позволяет пользова-

телям получать результаты высокой точности. 

Мы предлагаем вам: 

– средства для загрузки данных из всех по-

пулярных источников и документов разного 

формата; 

– эффективные инструменты Text Mining для 

очистки и преобразования данных; 

– непревзойденную систему интеллектуаль-

ного анализа текста, включающую в себя: 

 инструменты лингвистического (лексиче-

ского, морфологического и синтаксического) 

анализа; 

 поддержку онтологий и семантических 

словарей; 

 статистические инструменты и алгоритмы 

машинного обучения. 

В данной работе представлены варианты ис-

пользования NLP для анализа текста и форми-

рования системы сбора, обработки и отображе-

ния требуемой информации. 

Также в PolyAnalyst возможно использовать 

высокоуровневые языки программирования 

Python и R для выполнения специальных опера-

ций с данными: 

– прогнозирование; 

– регрессионный анализ; 

– анализ статистических распределений; 

– кластеризация; 

– анализ покупательских корзин; 

– деревья решений; 

– анализ временных рядов; 

– классификация; 

– анализ связей; 

– разрешение сущностей. 
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«Оракул» – анализ  

на основе открытых источников  

На данный момент проект «Оракул» пред-

ставляет собой гибкую систему, созданную  

в отечественной аналитической среде визуаль-

ного программирования PolyAnalyst, способную 

в короткие сроки переориентироваться под об-

работку любой информации. В рамках проекта 

решались задачи сбора, обработки и отображе-

ния информации, получаемой из открытых ис-

точников сети Интернет, а также задачи обра-

ботки доверенных источников для получения 

полезной и достоверной информации [7]. 

Первоначально происходит поиск и выгрузка 

информации из открытых источников затем  

в основной части проекта данные обрабатыва-

ются и структурируются, после этого происхо-

дит формирование интерактивного веб-отчета 

для анализа результатов. 

В текущей версии разработанный сценарий, 

частично представленный на рис. 2, состоит  

более чем из 300 функциональных узлов. 

 

 

 

Рис. 2. Визуальный сценарий в программной среде PolyAnalyst 

Fig. 2. Visual scenario in the PolyAnalyst software environment 

 

Анализ интерактивных карт 

Первое направление включает в себя четыре 

интерактивных веб-отчета: 

1) интерактивную карту с отображением со-

бытий по населенным пунктам; 

2) интерактивную карту с отображением на-

селенных пунктов, по которым наносились уда-

ры разного рода; 

3) интерактивную карту с отображением на-

селенных пунктов, в которых были зафиксиро-

ваны факты повреждения объектов инфраструк-

туры, энергосистемы и ТЭЦ; 

4) интерактивную карту с отображением пе-

ремещения подразделений по населенным пунк-

там. 

Все вышеприведенные веб-отчеты состоят из 

интерактивных карт, отображающих населен-

ные пункты и интенсивность их упоминания  

в информационном пространстве с помощью 

размера круговых зон. Примеры веб-отчетов 

представлены на рис. 3 и 4. 

Также на данных веб-отчетах отображаются 

разного рода диаграммы и графики, позволяю-

щие отслеживать статистические данные и ди-

намику их изменения [8, 9]. Помимо этого, не-

отъемлемым атрибутом всех отчетов является 

зона с отображением текстовой информации из 

открытых источников сети Интернет, а именно 

Телеграм-каналов, по интересующим нас насе-

ленным пунктам в рамках поставленных задач,  

с отображением даты и источника публикации 

[10, 11]. Каждый веб-отчет поддерживает воз-

можность отслеживания информации в кон-

кретные даты или промежутки времени (годы, 

месяцы, часы, минуты, секунды). Примеры веб-

отчетов представлены на рис. 2 и 3. 
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Рис. 3. Веб-отчет с отображением информации о количестве событий в населенных пунктах 

Fig. 3. Web report displaying information about occasion on populated areas 

 

 

Рис. 4. Веб-отчет с отображением информации о перемещении подразделений 

Fig. 4. Web report displaying information about the transfer of units 

Анализ личностей и связей 

Второе направление включает в себя четыре 

вида интерактивных веб-отчетов: 

1. Общая информация о выявленных в инфор-

мационном пространстве личностях – должность, 

пол, количество упоминаний в источниках, текст 

и контекст упоминания. 

2. Интерактивное дерево графов, отображаю-

щее наиболее значимые связи между организа-

циями, государственными структурами, странами 

и личностями, выявленные в отслеживаемом ин-

формационном пространстве. 

3. Персональные информационные карты 

личностей, государственных и частных струк-

тур, организаций. Данный тип веб-отчетов 

включают в себя персональное дерево графов, 

статистические данные, краткое досье со 

ссылками на внешние и внутренние источни-

ки, а также окно, отображающее сообщения из 

отслеживаемого информационного источника, 

включающее упоминание интересующего объек-

та.  

Пример отображения данного вида веб-отчетов 

приведен на рис. 5. 

 

 

Рис. 5. Веб-отчет с отображением персональной карты интересуемого объекта, созданной  

на основе обработки информации из открытых источников сети Интернет 

Fig. 5. Web – report displaying a personal map of the object of interest, created based  

on processing information from open sources on the Internet 
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4. Отслеживание информации о повреждении 

инфраструктуры. Данный тип веб-отчетов вклю-

чает в себя отображение статистики появления, 

перемещения и упоминания повреждения объек-

тов инфраструктуры по населенным пунктам ин-

тересующей нас области.  

Примеры данного вида веб-отчетов приведены 

на рис. 6.  

 

 

Рис. 6. Веб-отчет с отображением детальной информации по повреждению ТЭЦ  

и другой инфраструктуры, созданный с помощью обработки информации, находящейся  

в открытых источниках сети Интернет 

Fig. 6. Web-report displaying detailed information on damage to thermal power plants and other infrastructure, 

created by processing information found in open sources on the Internet

. 

На рис. 6 представлен веб-отчет, отображаю-

щий информацию о поврежденных ТЭЦ и другой 

инфраструктуре. Круговая диаграмма позволяет 

нам увидеть количество поврежденных объектов 

инфраструктуры в различных городах. Временная 

диаграмма предоставляет статистику за рассмат-

риваемый промежуток времени. Рассматриваемый 

промежуток времени изменяется с помощью диа-

пазонного фильтра, что дает возможность провес-

ти более подробный анализ. 

Анализ тональностей и настроений 

Третье направление ориентировано на оцен-

ку тональностей сообщений и комментариев  

к ним, а также сравнение настроений и реакции 

на одни и те же темы в пророссийской и проза-

падной информационной среде. Данное направ-

ление включает в себя три типа веб-отчетов: 

1. Отображение текста сообщений пророс-

сийских и прозападных источников, а также 

сравнение закрепленных к ним комментариев. 

2. Статистические и аналитические данные, 

отображающие количество и тональности со-

общений по населенным пунктам, с отображе-

нием информации на интерактивной карте  

и текстовых табличках. Пример данного вари-

анта веб-отчетов приведен на рис. 7. 

3. Дерево графов и облако тегов, отобра-

жающие связь между объектами интереса  

и ключевыми словами, формирующими на-

строение в информационном пространстве.  

 

 

Рис. 7. Веб-отчет отображающий статистику тональностей информационного пространства по областям  

и населенным пунктам, созданный на основе обработки информации из открытых источников сети Интернет 

Fig. 7. Web report displaying statistics of sentiments in the information space by region and settlement, created based 

on processing information from open sources on the Internet 

По результатам работы описанных модулей 

OSINT проекта «Оракул» можно утверждать, 

что применение отечественных аналитических 

платформ визуального программирования явля-

ется эффективным решением в области разра-

ботки программного обеспечения. В частности, 

платформа PolyAnalyst позволяет создавать эф-

фективные и конкурентоспособные программ-
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ные решения в области обработки и аналитики 

больших данных на естественном языке, значи-

тельно упрощающие работу аналитических 

групп [12, 13]. 

Заключение 

На данный момент на рынке существуют ре-

шения от отечественных компаний Avalanсhe, 

«Крибрум» и американской компании Palantir. 

Представленные семейства продуктов являются 

коммерческими решениями, не предоставляющи-

ми исходный код, вследствие чего невозможно 

добиться качественного обеспечения информаци-

онной безопасности [14]. Данные программные 

продукты предоставляются заказчику по подпис-

ке, с начальной стоимостью от нескольких мил-

лионов рублей в месяц за серверную лицензию и 

неполный набор доступного функционала.  

Рассмотренный в статье проект «Оракул» по-

зволяет обрабатывать открытые источники сети 

интернет с оперативным отображением резуль-

татов обработки в виде графиков, деревьев свя-

зи, текста и интерактивных карт местности,  

а также предоставлять оценки тональности на 

основе текстовых сообщений и комментариев к 

ним. Проект «Оракул», наглядно показывает 

эффективность применения отечественного 

программного обеспеченья – PolyAnalyst, в ос-

нове которого лежит принцип Low-code [15] 

разработки.  

Данное программное решение призвано по-

высить оперативность и осведомленность по-

требителей в правительственных и коммерче-

ских структурах, что в глобальном плане позво-

лит достичь повышения эффективности 

управления, а в локальном – позволит получать 

и оценивать любые сведения в режиме реально-

го времени. Одним из главных потенциальных 

преимуществ системы перед конкурентами яв-

ляется необходимость приобрести только про-

граммную среду разработки, а все созданные  

в ней продукты будут являться собственностью 

организаций и правительственных структур РФ, 

что в свою очередь значительно снизит потен-

циальные расходы и обеспечит повышение ин-

формационной безопасности.  
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The article is devoted to the application of natural language processing (NLP) technologies to enhance open-

source intelligence (OSINT) analysis in government agencies responsible for ensuring national security. With the ev-

er-increasing data flow from various online sources, efficient information processing and analysis is critical for timely 

detection and prevention of threats. To solve this task, advanced machine learning and artificial intelligence algo-

rithmsare implemented using low-code principles. This allows significant acceleration of the development and imple-

mentation of analytical solutions, minimizing the need for traditional programming and involving specialists with less 

programming experience, but having expertise in data analysis and OSINT. 

The central part of the system under consideration is the PolyAnalyst visual programming platform. Its architec-

ture, based on low-code principles, provides users with an intuitive interface for building complex analytical pipe-

lines. The system includes specialized sets of functional nodes designed to perform various stages of data processing. 

The ETL (Extract, Transform, Load) module provides loading, cleaning and transforming data from various sources. 

The DataMining module enables the application of machine learning algorithms for pattern discovery and prediction. 

A key element is the TextMining module, using NLP algorithms to analyze textual information, extract keywords, de-

termine sentiment, and identify entities of interest for OSINT analysis. Finally, the BI (Business Intelligence) module 

provides analysis resultvisualization and builds interactive reports for easy perception and decision making. Altogeth-

er, these modules enable the creation of powerful and flexible analytical systems that can process large volumes of 

OSINT data efficiently and provide valuable information for strategic national security decision-making. 
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