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Работа посвящена методическому каркасу архитектуры системы анонимизации табличных 

данных, встроенной в жизненный цикл проектов машинного обучения в корпоративном контуре 

подготовки данных. Предлагается процессно-этапный подход к проектированию конвейера анони-

мизации, который задает единый понятийный аппарат, требования и ограничения и формализует 

профили правил псевдонимизации, обобщения, маскирования и подавления для различных классов 

атрибутов: прямых идентификаторов, квазиидентификаторов и чувствительных признаков. На 

базе моделей k-анонимности, l-разнообразия и t-близости вводятся «контрольные точки приватно-

сти», в которых оценивается достижение целевых значений метрик, доля подавлений и уровень 

обобщения. В каждой точке формируется отчет о приватности с фактическими k, l, t, предупре-

ждениями и комментариями, позволяющий принимать решение о допуске набора в ML-контур. По-

казано, как проводить предварительную проверку профилей и параметров на репрезентативных 

обезличенных сэмплах без обращения к фактическим производственным датасетам, что снижает 

риски раскрытия на ранних этапах согласования. Каркас включает распределение ролей и зон от-

ветственности (владелец данных, инженер по данным, аналитик/дата-сайентист, ML-инженер, 

специалист по информационной безопасности, администратор системы) и трехслойную архитек-

туру ИС с веб-интерфейсом и API для интеграции в оркестраторы пайплайнов. Управление профи-

лями правил как версионируемыми артефактами, совместно с версионированием наборов данных и 

параметров запусков, хранением метаданных, журналированием операций и регулярным аудитом, 

обеспечивает воспроизводимость подготовки обучающих выборок и прослеживаемость влияния 

анонимизации на качество моделей. Каркас может использоваться как референсная модель для 

пилотной реализации и последующего расширения на другие классы данных и практики управления 

приватностью в ML-проектах. 
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Введение 
Масштабное внедрение систем машинно-

го обучения в корпоративной практике со-

провождается ростом объемов персональ-

ных данных и ужесточением требований 

регуляторов к их защите. Организации вы-

нуждены одновременно поддерживать вы-

сокое качество моделей и снижать риск рас-

крытия конфиденциальной информации при 

передаче данных на этапы подготовки при-

знаков обучения и эксплуатации. На прак-

тике решения по анонимизации часто при-

нимаются ситуативно: используются разо-

вые скрипты, частичные шаблоны преобра-

зований и неформальные договоренности 

между командами разработки и информа-

ционной безопасности. 

В такой организации процесса правила 

анонимизации редко формализуются и вер-

сионируются, слабо связываются с моделя-

ми приватности (k-анонимность, l-разно- 

образие, t-близость) и мало учитывают спе-

цифику жизненного цикла ML-систем. По-

этому одна и та же исходная информация 
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может по-разному обезличиваться в разных 

проектах [1], а воспроизведение обучающих 

выборок и оценка влияния анонимизации на 

качество моделей затруднены [2]. Ситуацию 

дополнительно осложняют требования им-

портозамещения и ориентация на отечест-

венную инфраструктуру хранения и обра-

ботки данных. 

В этих условиях актуально разработать ме-

тодический каркас, который связывает моде-

ли приватности, роли участников, архитекту-

ру информационной системы и процессы 

подготовки данных для ML-проектов в еди-

ную, воспроизводимую и пригодную к аудиту 

рамку. Цель работы – описать такой каркас на 

примере корпоративной ИС анонимизации 

данных, интегрированной с конвейером ма-

шинного обучения, и показать, как профили 

правил анонимизации и формализованный 

жизненный цикл их изменений повышают 

управляемость и воспроизводимость решений 

по приватности в ML-проектах. 

Используемые подходы 

При проектировании архитектуры ано-

нимизации данных ключевую роль играют 

синтаксические модели приватности, за-

дающие формальные критерии допустимого 

риска реидентификации. Базой для их при-

менения служит разбиение атрибутов на три 

группы: прямые идентификаторы (ФИО, 

номер паспорта, телефон), квази-

идентификаторы (дата рождения, регион, 

должность, характеристики договора) и 

чувствительные атрибуты (доход, состояние 

здоровья, результаты обследований, катего-

рии риска и т. п.). Прямые идентификаторы 

подлежат псевдонимизации или удалению, 

квази-идентификаторы – обобщению и по-

давлению, чувствительные атрибуты – кон-

тролю распределений и устойчивости к вос-

становлению. 

Модель k-анонимности [3] требует, что-

бы каждая комбинация значений квазииден-

тификаторов встречалась не менее чем у k 

записей. Интуитивно это означает, что от-

дельный субъект «растворѐн» в группе из k 

похожих субъектов, а злоумышленник не 

может сузить поиск до единичной записи, 

используя внешнюю информацию. Дости-

жение k-анонимности обеспечивается 

обобщением (укрупнение категорий, округ-

ление чисел) и подавлением (частичное или 

полное удаление значений). 

Однако k-анонимность не защищает от 

атак, связанных с однородностью чувстви-

тельных атрибутов внутри кластера. Модель 

l-разнообразия [4] вводит требование по 

разнообразию значений чувствительного 

атрибута для каждой к-анонимной группы: 

внутри группы должно быть как минимум l 

«существенно различных» значений или 

распределение не должно быть сконцентри-

ровано на одном значении. 

Модель t-близости [5] дополняет этот 

подход, ограничивая расстояние между рас-

пределением чувствительного атрибута 

внутри группы и его глобальным распреде-

лением по набору. Чем меньше параметр t, 

тем ближе локальное распределение к гло-

бальному и тем меньше информации о сме-

щении вероятностей получает злоумышлен-

ник. Совместное использование k-

анонимности, l-разнообразия и t-близости 

позволяет задать формальные критерии 

приватности, которые затем связываются с 

профилями правил и контрольными точка-

ми в архитектуре системы. 

В корпоративной практике жизненный 

цикл систем машинного обучения включает 

извлечение данных из прикладных систем, 

очистку и приведение к единому формату, 

построение признаков, обучение и верифи-

кацию моделей, их развертывание и после-

дующий мониторинг качества. Подготовка 

наборов данных для экспериментов, как 

правило, реализуется через скрипты и пайп-

лайны в инфраструктуре хранения и оркест-

рации, которыми управляют инженеры по 

данным, аналитики и специалисты в облас-

ти машинного обучения. 

Анонимизация в таком контуре обычно 

воспринимается как вспомогательный шаг 

перед загрузкой данных в ML-среду: ис-

пользуются разовые скрипты, простые шаб-

лоны замены значений и ручная фильтрация 

записей [6]. Правила при этом редко форма-

лизуются и версионируются, практически 

не связываются с моделями k-анонимности, 

l-разнообразия и t-близости, поэтому одно и 

то же исходное множество данных может 

быть анонимизировано по-разному, а точ-

ное воспроизведение использованных при 
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обучении выборок впоследствии затрудни-

тельно [7]. 

Существующие программные решения 

по анонимизации данных представлены от-

дельными библиотеками и пакетами для об-

работки табличных наборов специализиро-

ванными инструментами статистической 

анонимизации и оценки рисков, а также 

встроенными модулями в составе СУБД, 

ETL-платформ и крупных зарубежных об-

лачных сервисов [8]. Для сценариев, где 

обезличивание должно быть встроено в 

подготовку данных для ML, описаны 

фреймворки поддержки принятия решений 

по выбору преобразований и оценке их 

влияния на процесс обучения [9]. При этом 

в современных обзорах подчеркивается, что 

анонимизация не является «идеальной» 

процедурой и всегда остается компромис-

сом между полезностью данных и риском 

раскрытия [10]. В отечественной практике 

дополнительно развиваются процедурные 

артефакты управления публикацией и ис-

пользованием данных, включая паспорта 

наборов данных [11]. Также предлагаются 

форматы протоколов анонимизации как от-

дельного управляемого документа жизнен-

ного цикла набора [12]. Подходы на основе 

имитационного моделирования формализу-

ют оценку состояния и базовые положения 

применения обезличивания в прикладных 

сценариях [13]. В развитие этого направле-

ния предлагаются алгоритмы обезличива-

ния методом синтеза как вариант построе-

ния преобразований данных [14]. Однако 

перенос подобных подходов в корпоратив-

ный контур часто упирается в необходи-

мость учитывать инфраструктурные огра-

ничения, регуляторные требования и усло-

вия импортозамещения, характерные для 

эргасистем [15]. 

Материалы и методы 

Рассматриваемый корпоративный кон-

текст включает множество прикладных ин-

формационных систем с собственными хра-

нилищами и журналами событий (операци-

онные базы данных, CRM, системы учета 

обращений, специализированные реестры и 

сервисы отчетности).  

Исторически они развивались независи-

мо, поэтому схемы данных и форматы пред-

ставления информации различаются, а цен-

трализованное озеро данных либо отсутст-

вует, либо охватывает лишь часть 

источников; подготовка наборов для анали-

тики и машинного обучения выполняется 

отдельными командами через скрипты и 

пайплайны. В as-is-процессе обезличивание 

данных встроено фрагментарно: использу-

ются локальные шаблоны псевдонимизации 

и фильтрации, отдельные механизмы СУБД 

и ETL-инструментов, при этом нет единых 

профилей правил и централизованной точки 

управления анонимизацией. Решения по 

выбору атрибутов и степени обобщения 

принимаются на уровне пайплайнов и не 

всегда документируются, из-за чего близкие 

по назначению наборы обрабатываются по-

разному, а воспроизводимость эксперимен-

тов и повторное использование согласован-

ных решений по анонимизации ограничены. 

Этот контекст далее используется как от-

правная точка для проектирования целевого 

решения (рис. 1). 

 

 

Рис. 1. Контекст системы анонимизации данных в жизненном цикле проекта машинного обучения 

Fig. 1. Context of the data anonymization system in the machine learning project lifecycle 

 

Разработка целевой архитектуры систе-

мы анонимизации данных опирается на 

подход инженерии артефактов («design 

science»), в рамках которого ключевым ре-

зультатом является спроектированное ре-

шение, адаптированное к конкретному 

классу практических задач. Исходной точ-

кой служит анализ существующего процес-

са подготовки данных и ограничений ин-

фраструктуры (используемые СУБД, сред-

ства оркестрации, стек разработки ML-
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моделей). На этой основе формулируются 

требования к системе: поддержка моделей 

приватности (k-анонимность, l-разно- 

образие, t-близость), интеграция с ML-

пайплайнами, воспроизводимость и аудит 

действий по анонимизации, технологиче-

ская реализуемость в заданном контуре. Да-

лее строится методический каркас с ролями 

и зонами ответственности, целевым процес-

сом подготовки данных с контрольными 

точками приватности и многослойной архи-

тектурой информационной системы, рас-

сматриваемый как референсная модель, 

пригодная для адаптации под конкретные 

проекты. 

Методический каркас архитектуры 

системы анонимизации данных 

Целевая архитектура информационной 

системы анонимизации данных (ИСАД) 

опирается на четкое разделение ролей. 

Ключевые участники: владелец продукта 

или бизнес-заказчик, формулирующий ML-

задачу; владелец данных; инженер по дан-

ным и аналитик/дата-сайентист, готовящие 

выборки и признаки; ML-инженер, вне-

дряющий модель; специалист по информа-

ционной безопасности; администратор и 

разработчик ИСАД. 

Основные объекты управления: источни-

ки данных и их схемы; сырые и анонимизи-

рованные наборы; профили правил анони-

мизации с целевыми k, l, t и перечнем пре-

образований для типов атрибутов; отчеты о 

приватности с фактическими метриками и 

комментариями ИБ; контрольные точки 

приватности в процессе подготовки данных; 

журналы операций с фиксацией применения 

профилей и результатов проверок. 

Зоны ответственности организованы так, 

чтобы минимизировать конфликт интересов 

и обеспечить воспроизводимость. Бизнес-

заказчик и владелец данных задают цель 

использования и допустимые ограничения 

по бизнес-содержанию. Инженер по данным 

и аналитик формируют выборки и иниции-

руют применение профилей, не изменяя ут-

вержденные параметры приватности. Спе-

циалист ИБ и владелец профилей разраба-

тывают, рецензируют и утверждают 

правила, а также интерпретируют отчеты о 

приватности. Администратор ИСАД под-

держивает работоспособность, управление 

версиями и журналирование. ML-инженер 

использует уже анонимизированные наборы 

и отчеты как формальные артефакты, свя-

зывающие конкретную модель с применен-

ными правилами анонимизации. 

Целевой процесс подготовки данных 

встраивает анонимизацию в жизненный 

цикл ML-проекта и задает фиксированные 

контрольные точки приватности. Общая 

схема целевого процесса подготовки дан-

ных с выделением контрольных точек при-

ватности приведена на рис. 2. 

 

Рис. 2. Целевой процесс подготовки данных с контрольными точками приватности 

Fig. 2. Target data preparation process with privacy control points 

 

Сначала бизнес-заказчик и владелец 

продукта формулируют запрос на ML-

сервис, цель использования данных и ог-

раничения.  

Инженер по данным и аналитик уточня-

ют требования к набору: список атрибутов, 

объем, источники, допустимую задержку 

обновления, формируя пространство потен-

циальных квазиидентификаторов и чувстви-

тельных атрибутов. 

Далее выбирается или создается профиль 

правил анонимизации. При наличии типово-

го профиля он адаптируется под задачу 

(квазиидентификаторы, целевые k, l, t). Если 

подходящего профиля нет, инициируется 

разработка нового с последующим рецензи-

рованием и утверждением. 

После выбора профиля инженер по дан-

ным формирует исходный датасет из произ-

водственных источников и регистрирует его 
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в ИСАД. Применение профиля образует 

первую контрольную точку: фиксируются 

версии профиля, параметры запуска и ис-

ходного набора. 

Затем ИСАД выполняет анонимизацию и 

расчет метрик приватности, формируя отчѐт с 

достигнутыми значениями k-анонимности, l-

разнообразия и t-близости, а также сведения-

ми о подавлениях и обобщениях. Специалист 

по ИБ и владелец профиля анализируют отчет 

и принимают решение: допускается ли набор 

к использованию или требуется корректиров-

ка профиля/состава признаков. Это вторая 

контрольная точка приватности. 

Только после успешного прохождения 

этих шагов анонимизированный набор и от-

чет передаются в ML-платформу для обуче-

ния и валидации моделей. Каждая версия 

модели опирается на формально описанный 

и проверенный набор, а история изменений 

правил и параметров приватности сохраня-

ется для воспроизводимости и аудита. 

Целевая архитектура ИСАД реализуется 

как трехслойная система. Верхний уровень 

– слой представления: веб-интерфейс для 

специалистов по данным, ИБ и владельцев 

продуктов, а также внешние API для инте-

грации с оркестраторами пайплайнов. Через 

этот слой инициируются операции регист-

рации наборов, выбора и применения про-

филей, расчета метрик приватности и фор-

мирования отчетов (рис. 3). 

 

 

Рис. 3. Многослойная архитектура информационной системы анонимизации данных 

Fig. 3. Multilayer architecture of the data anonymization information system 

 

Средний уровень образует слой приклад-

ной логики: движок анонимизации, реали-

зующий преобразования атрибутов по про-

филю; сервис вычисления метрик приватно-

сти и потерь качества; компоненты 

управления ролями и журналирования. 

Нижний уровень – хранилища сырых и ано-

нимизированных наборов, профилей правил 

и метаданных, а также коннекторы к корпо-

ративным источникам и ML-платформе. 

Интеграция с ML-конвейером реализует-

ся через API ИСАД: конвейер регистрирует 

сырые выборки, выбирает или получает ут-

вержденный профиль, инициирует анони-

мизацию и получает анонимизированный 

набор с отчетом о приватности. Идентифи-

каторы версий профиля, набора и парамет-

ров запуска фиксируются в системах управ-

ления конфигурацией и журналирования, 

что обеспечивает воспроизводимость экспе-

риментов и позволяет прослеживать влия-

ние изменений правил на качество моделей 

и риск раскрытия. 

Профиль правил анонимизации – фор-

мализованный набор параметров и преоб-

разований для класса наборов данных или 

типовой аналитической задачи. В него 

входят перечни прямых идентификаторов 

с методами удаления или псевдонимиза-

ции, квазиидентификаторы с допустимы-

ми схемами обобщения и подавления, це-

левые значения k, l, t для различных сег-

ментов, ограничения на искажения (долю 

подавлений, степень укрупнения катего-

рий) и дополнительные правила (запрет-

ные комбинации атрибутов).  

Профиль связывается с ML-задачами и 

типами источников, обеспечивая повторное 

использование согласованных правил и 

единый подход к приватности. Разработка 
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нового профиля требуется при появлении 

новых классов данных или ужесточении 

требований ИБ. Жизненный цикл профиля 

(рис. 4) включает инициирование, разработ-

ку, согласование, апробацию и эксплуата-

цию. 

 

 

Рис. 4. Жизненный цикл профиля правил анонимизации данных 

Fig. 4. Lifecycle of the data anonymization rule profile 

 

На этапе инициирования формулируется 

потребность в новом профиле или корректи-

ровке существующего. Затем подготавливает-

ся проект: описываются атрибуты, целевые k, 

l, t и планируемые преобразования. Проект 

проходит внутреннее рецензирование у спе-

циалистов по данным и ИБ, после чего про-

филь проверяется на репрезентативной вы-

борке обезличенных сэмплов с оценкой мет-

рик приватности и потерь качества. По 

результатам апробации профиль дорабатыва-

ется или утверждается и переводится в экс-

плуатацию. В эксплуатации ведутся журнал 

применения и периодический аудит; при вы-

явлении проблем или изменении требований 

запускается новый цикл, при этом предыду-

щие версии сохраняются для воспроизводи-

мости и ретроспективного анализа. 

Воспроизводимость решений по аноними-

зации – ключевое требование к ИСАД. Каж-

дая операция анонимизации однозначно свя-

зывается с версией исходного набора, профи-

ля и параметров запуска; соответствующие 

идентификаторы сохраняются в метаданных 

и конфигурации ML-экспериментов. Журна-

лирование фиксирует, кто и когда применял 

профиль, к какому набору, какие значения k, 

l, t достигнуты, а также предупреждения и 

ошибки, дополняя записи ссылками на отче-

ты о приватности и результаты аудита. 

Аудит включает регулярный анализ жур-

налов, выборочные проверки отчетов и со-

поставление достигнутых метрик с целевы-

ми значениями профилей и актуальными 

требованиями регуляторов. При обнаруже-

нии отклонений или новых рисков иниции-

руется пересмотр профилей и корректиров-

ка процесса. Совместное использование 

версионирования, журналирования и аудита 

обеспечивает прослеживаемость решений и 

снижает вероятность незаметного наруше-

ния политик анонимизации. 

Предложенный методический каркас от-

личается от типичных решений тем, что 

объединяет модели приватности, архитек-

туру ИС и процессы подготовки данных для 

ML-проектов в единую рамку. Вместо того 

чтобы оставлять выбор преобразований на 

усмотрение разработчиков и фиксировать 

его фрагментарно, профили правил высту-

пают централизованным объектом управле-

ния, формально связанным с атрибутами 

наборов, целевыми k, l, t и метриками по-

терь качества [5]. 

Специализированные инструменты ста-

тистической анонимизации и оценки риска 

раскрытия, как правило, ориентированы на 

разовые сценарии публикации для внешних 

потребителей [5] и лишь частично учиты-

вают жизненный цикл ML-моделей. Подхо-

ды, ориентированные на поддержку машин-

ного обучения [9], фокусируются на алго-

ритмах и инфраструктуре экспериментов, 

но менее подробно рассматривают органи-

зацию ролей, жизненный цикл профилей и 

требования к журналированию. В отечест-

венных работах по паспортам наборов дан-

ных [11] и протоколам анонимизации [12] 

основной акцент делается на нормативных и 

процедурных аспектах [13]; предлагаемый 

каркас дополняет их архитектурными и тех-

нологическими механизмами интеграции с 

ML-конвейером и применимости в условиях 

ограниченных, преимущественно отечест-

венных инфраструктур [15]. 

Выводы 

В работе предложен методический каркас 

архитектуры системы анонимизации данных, 
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изначально встроенной в жизненный цикл 

проектов машинного обучения в корпоратив-

ном контуре. Каркас опирается на синтакси-

ческие модели приватности (k-анонимность, 

l-разнообразие, t-близость) и разбиение атри-

бутов на прямые идентификаторы, квазии-

дентификаторы и чувствительные атрибуты, 

что позволяет задать формальные критерии 

допустимого риска реидентификации. 

Сформулированы роли и зоны ответст-

венности участников процесса, описан це-

левой процесс подготовки данных с фикси-

рованными контрольными точками приват-

ности, а также многослойная архитектура 

ИС анонимизации данных, интегрированная 

с ML-конвейером. Введено понятие профи-

ля правил анонимизации и описан его жиз-

ненный цикл: инициирование, рецензирова-

ние, апробация на обезличенных сэмплах, 

утверждение, эксплуатация и аудит. 

Сопоставление с существующими реше-

ниями демонстрирует, что предложенный 

подход смещает фокус с разовой обработки 

выгрузок на долговременное управление пра-

вилами приватности в составе промышленно-

го ML-цикла и может быть реализован в оте-

чественных технологических стэках. Практи-

ческая значимость состоит в возможности 

проектировать и оценивать решения по ано-

нимизации на уровне процессов и архитекту-

ры, не обращаясь к реальным данным, а так-

же в создании основы для последующей пи-

лотной реализации и расширения на другие 

классы данных и модели приватности. 
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This paper presents a methodological framework for the architecture of a tabular-data anonymization 

system embedded into the lifecycle of corporate machine learning projects and data preparation workflows. 
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We propose a process- and stage-based approach to designing an anonymization pipeline that establishes a 

unified terminology, requirements, and constraints, and formalizes rule profiles for pseudonymization, ge-

neralization, masking, and suppression across different attribute classes: direct identifiers, quasi-

identifiers, and sensitive attributes. Building on the k-anonymity, l-diversity, and t-closeness models, we 

introduce "privacy checkpoints" at which attainment of target metric values, suppression rates, and the lev-

el of generalization are evaluated. At each checkpoint, a privacy report is generated containing the ob-

served k, l, and t values, warnings, and explanatory notes, enabling an informed decision on whether a da-

taset can be admitted into the ML pipeline. The paper also shows how to pre-validate profiles and parame-

ters on representative anonymized samples without accessing actual production datasets, thereby reducing 

disclosure risks at early approval stages. The framework further specifies roles and responsibility bounda-

ries (data owner, data engineer, analyst/data scientist, ML engineer, information security specialist, and 

system administrator) and a three-tier system architecture with a web interface and an API suitable for in-

tegration with pipeline orchestrators. Treating rule profiles as versioned artifacts—alongside dataset ver-

sions, run parameters, metadata storage, operation logging, and periodic auditing—ensures reproducibility 

of training data preparation and end-to-end traceability of anonymization impacts on model quality. The 

framework can serve as a reference model for an initial pilot implementation and subsequent expansion to 

other data classes and privacy governance practices in ML projects. 

Keywords: anonymization, privacy, architecture, de-identification, security, k-anonymity. 
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