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СИСТЕМА УПРАВЛЕНИЯ ЗАЩИТОЙ ПЕРСОНАЛЬНЫХ ДАННЫХ КЛИЕНТОВ 

В СОЦИАЛЬНЫХ УЧРЕЖДЕНИЯХ 
 

В исследовании представлена разработка концепции Единой системы управления персональными данными 

для социальных учреждений, ориентированной на обеспечение защиты персональных данных клиентов. Ос-

новное внимание уделено анализу современных киберугроз, таких как фишинговые атаки, вредоносное про-

граммное обеспечение и распределенные атаки типа «отказ в обслуживании», а также выявлению организа-

ционных уязвимостей, способствующих их реализации. Предложена архитектура централизованной систе-

мы, интегрируемой с существующими информационными платформами. Система реализует безопасный 

обмен данными с применением современных криптографических методов и строгих механизмов контроля 

доступа. Особое внимание уделено вопросам аутентификации операторов системы, для чего предусмотрены 

многофакторные механизмы проверки подлинности, в частности использование одноразовых паролей и уни-

кальных токенов для электронной подписи. Отмечено, что разработанная система предоставляет пользо-

вателям комплекс инструментов для управления персональными данными, среди которых просмотр журна-

лов доступа, настройка параметров обработки, возможность удаления или корректировки информации. 

Доступ к функционалу осуществляется через специализированные интерфейсы, включая мобильные прило-

жения и веб-порталы. Для противодействия сетевым атакам предложен комплекс защитных мер, основан-

ных на применении распределенных сетей доставки контента и алгоритмов машинного обучения для анализа 

сетевого трафика. Проведена комплексная оценка рисков, связанных с внедрением системы, учитывающая 

технические ограничения, кадровые вопросы и требования к надежности функционирования. Разработаны 

методические рекомендации по поэтапному внедрению системы, направленные на минимизацию организаци-

онной нагрузки. В завершении подчеркивается, что исследование позволяет существенно повысить уровень 

защиты персональных данных, обеспечить соответствие законодательным требованиям и укрепить дове-

рие пользователей к социальным учреждениям. 

 

Ключевые слова: защита данных; кибератаки; социальные учреждения; персональные данные; информа-
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Введение 

В современном обществе социальные учреж-

дения играют ключевую роль в обеспечении 

благополучия граждан, предоставляя разнооб-

разные услуги в области здравоохранения, обра-

зования, социальной защиты. В процессе своей 

деятельности учреждения оперируют огромны-

ми объемами персональных данных клиентов, 

что делает их привлекательными целями для 

киберпреступников. Утечка или компрометация 

такой информации может привести к серьезным 

последствиям как для отдельных лиц, так и для 

общества в целом, включая финансовые потери, 

усиление телефонного мошенничества, ущерб 

репутации, штрафы в связи с нарушением зако-

нодательства в области защиты данных. 

Актуальность создания организационной 

системы, включающей структуру управления, 

способы сотрудничества между подразделения-

ми и информационные технологии, для обеспе-

чения безопасности информации клиентов в со-

циальных организациях определяется рядом 

причин: 

1) Рост числа кибератак. В последние годы 

наблюдается увеличение количества и сложности 

информационных атак на различные организа-

ции, включая социальные учреждения. Зло-

умышленники используют разнообразные ме-

тоды и инструменты для получения несанк-

ционированного доступа к конфиденциальной 

информации, что требует от социальных уч-

реждений постоянного совершенствования сво-

их защитных мер1. 

2) Требования законодательства. В большин-

стве стран, включая Россию, действуют строгие 

законодательные нормы, регулирующие обра-

ботку и защиту персональных данных. Соци-

альные учреждения обязаны соблюдать эти тре-

бования, чтобы избежать штрафов и других 

юридических последствий. Разработка и вне-
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дрение организационной системы защиты дан-

ных позволяет учреждениям соответствовать 

законодательным стандартам и обеспечивать 

надлежащий уровень конфиденциальности ин-

формации1. 

3) Доверие клиентов. Эффективная система 

защиты данных способствует повышению дове-

рия клиентов к социальным учреждениям. 

В условиях, когда утечки данных становятся все 

более распространенными, клиенты ценят и вы-

бирают те организации, которые могут гаранти-

ровать сохранность их личной информации. Это 

способствует укреплению репутации учрежде-

ния и его конкурентоспособности на рынке [1]. 

4) Сложность управления данными. Соци-

альные учреждения обрабатывают большие 

объемы информации, которые поступают из 

различных источников и хранятся в разных сис-

темах. Управление такими данными и обеспе-

чение их защиты представляет собой сложную 

задачу, требующую разработки комплексной 

организационной системы, которая бы учитыва-

ла все аспекты обработки и хранения информа-

ции [2]. 

Таким образом, разработка системы, направ-

ленной на защиту персональных данных клиен-

тов в социальных учреждениях, является акту-

альной и важной задачей, которая требует осо-

бого внимания. 

Цель исследования – разработать организа-

ционную систему защиты персональных данных 

клиентов в социальных учреждениях, опираясь 

на теоретические методы, нормативно-законода-

тельную базу и практический опыт в области 

информационной безопасности. 

 

Анализ видов кибератак  

и организационных факторов риска 

Рассмотрим наиболее популярные виды ки-

бератак на информационную систему социаль-

ных учреждений. Согласно источнику от 

Kaspersky, среди наиболее популярных видов 

кибератак на различные учреждения, включая 

социальные, можно выделить следующие [3]: 

1) Фишинговые атаки: злоумышленники рас-

сылают поддельные электронные письма или 

сообщения, которые выглядят как уведомления 

от надежных источников. Цель – убедить полу-

чателя раскрыть конфиденциальную информа-

цию, такую как пароли или данные банковских 

карт. 

2) Атаки с использованием вредоносного 

программного обеспечения: загрузка вирусов, 

троянов, шпионских программ и других вредо-

носных приложений, которые могут украсть 

данные, повредить системы или предоставить 

злоумышленникам удаленный доступ к компью-

теру. Злоумышленники активно используют 

известные уязвимости в программном обеспе-

чении и эксплойты – уязвимости программного 

обеспечения, позволяющие обходить меры за-

щиты информационных систем или воздейст-

вовать на них, например, остановкой работы 

системы. 

3) DDoS-атаки (Distributed Denial of Service – 

распределенная атака типа отказ в обслужива-

нии): целью таких атак является перегрузка сер-

веров и сетей, что делает услуги, сайты, прило-

жения недоступными для пользователей. 

Эти виды атак представляют серьезную угро-

зу для социальных учреждений, поскольку они 

могут привести к утечке конфиденциальных 

данных, нарушению работы сервисов и финан-

совым потерям. 

Для формирования организационной струк-

туры, позволяющей защититься от данных ти-

пов кибератак, необходимо определить факто-

ры, позволяющие кибератаке случиться, и по-

влиять на учреждения, а также рассмотрим 

основные способы защиты, анализ которых по-

зволит достичь цели исследования. 

1. Фишинговые атаки. В современных учре-

ждениях есть ряд серьезных организационных 

проблем, которые могут привести к успешному 

осуществлению атаки. Согласно исследованиям, 

средняя успешность обнаружения фишинговых 

схем составляет всего 65 %, что указывает на 

существенные пробелы в системах информаци-

онной безопасности организаций [4]. К ключе-

вым организационным факторам риска относят-

ся недостаточная эффективность программ обу-

чения персонала, задержки в реагировании на 

инциденты безопасности и отсутствие четких 

протоколов действий при обнаружении подоз-

рительной активности. 

Человеческий фактор играет значительную 

роль в реализации рисков фишинговых атак. 

Личностные характеристики сотрудников, такие 

как экстраверсия, доверчивость и импульсив-

ность при работе с веб-ресурсами, существенно 

влияют на уязвимость организации. Системные 

недочеты, включая слабую техническую защиту 

от фишинговых ссылок и недостаточный кон-

троль за всплывающими окнами браузера, в со-

четании с управленческими проблемами, таки-

ми как неэффективное распределение ответст-
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венности за кибербезопасность, создают бла-

гоприятную среду для успешного проведения 

атаки. 

2. Атаки с использованием вредоносного 

программного обеспечения (ПО). Организаци-

онные недочеты и факторы, способствующие 

успешным атакам с использованием вредонос-

ного программного обеспечения, включают не-

достаточную подготовку персонала, слабую 

подготовку процессов кибербезопасности и от-

сутствие эффективных механизмов реагирова-

ния на инциденты. Согласно исследованиям, 

проведенным компанией Group-IB, в 74 % рос-

сийских банков в 2018 г. отсутствовала должная 

подготовка к хакерским атакам. У одной треть-

ей финансовых учреждений были выявлены за-

ражения вредоносными программами, а у поло-

вины – следы ранее совершенных атак. Серьез-

ные недостатки наблюдались в управлении 

сетевыми ресурсами: у 64 % организаций на со-

гласование действий по киберинцидентам меж-

ду подразделениями уходило более четырех ча-

сов, что значительно превышает нормативное 

время в один час. Это свидетельствует о низкой 

оперативности и несогласованности в действиях 

внутренних подразделений, что делает органи-

зации более уязвимыми для атак. 

Кроме того, недостаточная осведомленность 

сотрудников в вопросах информационной безо-

пасности и их халатность являются ключевыми 

факторами, способствующими успешному вне-

дрению вредоносного ПО. Исследования Positive 

Technologies показали, что в 75 % банков со-

трудники переходили по ссылкам в фишинго-

вых письмах, а в 25 % случаев вводили свои 

учетные данные в ложные формы аутентифика-

ции. Более того, в 25 % организаций сотрудники 

запускали вредоносные вложения на своих ком-

пьютерах. Эти данные подчеркивают, что даже 

при наличии технических средств защиты чело-

веческий фактор остается одной из главных уяз-

вимостей, позволяющей злоумышленникам ус-

пешно внедрять вредоносное ПО и нарушать 

функционирование организации [5]. 

3. DDoS-атаки (распределенные атаки типа 

отказ в обслуживании) представляют собой од-

ну из наиболее опасных киберугроз, способных 

парализовать работу учреждения. Успешность 

таких атак часто обусловлена техническими 

и организационными недостатками. 

Во-первых, недостаточная пропускная спо-

собность сети и отсутствие резервных каналов 

связи делают организации уязвимыми к пере-

грузке трафика. Даже небольшая атака может 

привести к отказу сервисов, если инфраструкту-

ра не рассчитана на высокие нагрузки. 

Во-вторых, слабая защита, включая отсутст-

вие межсетевых экранов, систем обнаружения 

вторжений (IDS/IPS) и технологий распределе-

ния нагрузки (например, CDN), повышает риск 

успешной атаки. 

Организационные недочеты также играют 

ключевую роль. Отсутствие регулярного мони-

торинга сетевой активности, своевременного 

обновления программного обеспечения и подго-

товки персонала в области кибербезопасности 

увеличивает возможность реализации уязвимо-

стей. Неумение распознавать признаки атаки 

и задержки в реагировании усугубляют ситуа-

цию. Кроме того, если не разработаны страте-

гии действий в случае возникновения проблем, 

это может привести к длительному простою 

и росту экономических потерь [6]. 

Основными факторами, влияющим на ин-

формационные технологии учреждения, явля-

ются человеческий фактор, отсутствие аудита 

используемых программно-аппаратных средств, 

игнорирование фундаментальных принципов 

защиты информации. Данные проблемы харак-

терны для организаций, в которых отсутствует 

выделенный IT-отдел. Особенно это касается 

социальных учреждений, для которых найти 

ресурсы практически невозможно, а используе-

мые программно-аппаратные средства деклари-

рованы свыше. 

Согласно законодательству Российской Феде-

рации, а именно Федеральному закону № 152-ФЗ 

«О персональных данных», ст. 19, организации, 

обрабатывающие персональные данные, обяза-

ны обеспечивать их защиту от неправомерного 

доступа, утечек и иных нарушений1. Для этого 

требуется внедрение организационных и техни-

ческих мер, таких как разработка регламентов, 

обучение сотрудников, использование шифро-

вания и регулярный аудит систем. Уровень за-

щиты должен соответствовать возможным угро-

зам, что предполагает оценку рисков и выбор 

адекватных мер предостережения. В случае 

утечки данных оператор обязан уведомить Рос-

комнадзор и, при необходимости, субъекта дан-

ных, а также устранить последствия инцидента. 

Тем не менее, рост числа утечек и недобро-

совестное отношение организаций к обработке 

данных клиентов подчеркивают необходимость 

изменения управления данными. Это требует 

ужесточения контроля, расширения правовых 

норм и внедрения четких стандартов взаимо-

действия с информацией, включая регулярный 
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мониторинг, повышение прозрачности процес-

сов и усиление ответственности за нарушения. 

Такие меры помогут минимизировать риски, 

повысить доверие граждан и обеспечить надеж-

ную защиту персональных данных в цифровую 

эпоху. 

 

Описание Единой системы управления 

персональными данными 

Решением проблемы может стать создание 

Единой системы управления персональными 

данными (далее ЕСУПД), подчиняющейся ми-

нистерству цифрового развития, связи и массо-

вых коммуникаций. В задачи данной системы 

входит создание нормативной базы и про-

граммно-аппаратных средств в области обеспе-

чения безопасности персональных данных. 

Разработка системы в соответствии с Феде-

ральным законом «Об информации, информа-

ционных технологиях и о защите информации» 

сталкивается с рядом ограничений. Прежде все-

го, необходимо учитывать требования по обес-

печению конфиденциальности, целостности 

и доступности информации, что предполагает 

использование современных криптографиче-

ских методов и средств контроля доступа. Кро-

ме того, закон обязывает организации прово-

дить регулярную оценку уровня защищенности 

персональных данных, что накладывает допол-

нительные требования к ресурсам и компетен-

циям специалистов, ответственных за информа-

ционную безопасность. Важно учитывать необ-

ходимость минимизации объема собираемых 

персональных данных и сроков их хранения, 

что может потребовать пересмотра бизнес-

процессов и практик работы с информацией 

в социальных учреждениях1. 

Рассмотрим процессы использования ин-

формационных систем в организациях. Соци-

альные учреждения используют различные ин-

формационные системы (ИС), работающие 

с персональными данным, например Единая го-

сударственная информационная система соци-

ального обеспечения (ЕГИССО) или Медицин-

ские информационные системы (МИС). В соот-

ветствии с законодательством, перед тем как 

начать обработку персональных данных, орга-

низации должны получить согласие клиента. 

Только после этого они имеют право передавать 

и обрабатывать информацию в соответствую-

щих ИС. В процессе передачи и хранения дан-

ных должны использоваться защищенные кана-

лы связи и современные алгоритмы шифрова-

ния данных. В случае запрета клиента на ис-

использование данных или при истечении срока 

хранения данные должны уничтожаться в соот-

ветствии с установленными процедурами. Ил-

люстрация процессов указана на рис. 1. 

 

 
Источник: выполнен авторами. 

Рис. 1. Схема процесса передачи персональных данных в организации 

Fig. 1. The scheme of the personal data transfer process in the organization 

 

Наиболее уязвимыми местами являются: 

незнание клиента последствий передачи пер-

сональных данных, человеческий фактор опе-

ратора, включая саботаж, недостаточная защи-  

щенность каналов передачи данных, халат-

ное отношение организации к работе с персо-

нальными данными, например, избыточность 

данных. 
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Рассмотрим функции ЕСУПД. Система по-

зволяет получать, добавлять, удалять, изменять 

персональные данные клиентов. Она не хранит 

данные, а взаимодействует с другими система-

ми, которые специализированы под хранение 

определенных типов данных, например биомет-

рических. Получение данных должно сопрово-

ждаться согласием клиента, необходимостью 

организации в данных, записью в журнал мо-

мента взаимодействия с данными, их надежное 

шифрование в процессе передачи. Внедрение 

в реальные процессы использования системы 

должно накладывать ограничения на текущую 

обработку данных клиентов. Если сейчас орга-

низации хранят персональные данные в собст-

венных ИС, то с переходом на единую систему 

организация должна отказаться от этого и не 

сохранять информацию после завершения обра-

ботки. Нарушение этого правила, повлекшее 

утечку персональных данных клиентов, должно 

наказываться. Учитывая сложность или невоз-

можность доработки, предлагается разработать 

сертификат использования единой системы, ко-

торый служит гарантом безопасности персо-

нальных данных клиентов. Система должна 

предоставлять клиентам простые способы полу-

чения журнала использования их данных. Ими 

могут служить интернет-сервисы, включая мо-

бильные приложения или сайты, услуга, пре-

доставляемая через многофункциональный 

центр. Клиент имеет право ограничить исполь-

зование своих персональных данных, полно-

стью удалить их или внести изменения. В слу-

чае невозможности получить доступ к необхо-

димым данными, организация может отказать 

или приостановить обслуживание. Чтобы уско-

рить процесс предоставления данных, организа-

ция может получить от клиента право передачи 

персональных данных в единую систему. После 

получения персональных данных в одном эк-

земпляре они не подлежат сохранению. После 

завершения передачи этот экземпляр должен 

быть уничтожен. Согласие клиента на передачу 

персональных данных равносильно прямому 

предоставлению данных клиентом в единую 

систему через различные каналы взаимодейст-

вия, такие как интернет-сервисы, мобильные 

приложения, сайты, а также многофункцио-

нальные центры. После передачи данных, выда-

чи разрешения на доступ к данным организаци-

ей, формирования ее требований к данным она 

может продолжить представление услуги клиен-

ту. Процесс работы с данными с использованием 

единой системы и прямую передачу данных от 

клиента в систему проиллюстрирован на рис. 2, 

с участием посредника – на рис. 3. 

В контексте разработки системы противо-

действия кибератакам в социальных учрежде-

ниях ключевым аспектом является минимизация 

ущерба от DDoS-атак. Для этого необходимо 

внедрение комплексных мер: использование 

брандмауэров, сетей доставки контента (CDN – 

Content Delivery Network), регулирование тра-

фика и укрепление сетевой инфраструктуры. 

Современные инструменты, такие как Cloudflare 

и Akamai, позволяют эффективно выявлять 

и блокировать вредоносный трафик. Интеграция 

методов машинного обучения и анализа поведе-

ния пользователей обеспечивает своевременное 

обнаружение атак, что снижает риски утечки 

персональных данных и повышает их безопас-

ность [7]. 

 

 
Источник: выполнен авторами. 

Рис. 2. Схема процесса передачи данных через ЕСУПД при прямом участии клиента 

Fig. 2. The scheme of the data transfer process through a single personal data management system 

with the direct participation of the client 
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Источник: выполнен авторами. 

Рис. 3. Схема процесса передачи данных через ЕСУПД при участии посредника 

Fig. 3. The scheme of the data transfer process through a single personal data management system 

with the participation of an intermediary 

 

Внедрение отдельной географически распре-

деленной информационной системы позволит 

не только распределить риск между различными 

узлами, но и сократить расходы организаций на 

обслуживание частных информационных сис-

тем. Кроме того, такая система обеспечит деле-

гирование ответственности за защиту персо-

нальных данных и информационной инфра-

структуры, а также реализацию механизмов 

защиты от DDoS-атак. Это, в свою очередь, ми-

нимизирует ущерб от простоя организации 

в случае реализации атаки, обеспечивая непре-

рывность работы и сохранность критически 

важных данных. 

Для предотвращения несанкционированного 

доступа к системе рекомендуется рассмотреть 

возможность внедрения многофакторной про-

верки подлинности, помимо использования 

сложного пароля [8]. Многофакторная аутенти-

фикация, такая как двухфакторная аутентифи-

кация с использованием одноразовых паролей, 

значительно повышает уровень безопасности 

[9]. Эти методы требуют от пользователя пре-

доставления не только пароля, но и дополни-

тельного фактора, например, кода из приложе-

ния или физического устройства, что усложняет 

задачу злоумышленникам, пытающимся полу-

чить доступ через фишинговые атаки. Оценивая 

важность единой системы, рекомендуется вне-

дрение взаимной аутентификация с использова-

нием устройств класса SSCD (Secure signature 

creation device – устройства безопасного фор-

мирования подписи), которые предотвращают 

атаки типа человек посередине и фишинг. Эти 

устройства обеспечивают криптографическую 

защиту и исключают возможность перехвата 

персональных данных, даже если злоумышлен-

ник узнал пароль. 

Развитие единой системы должно сопровож-

даться оценкой рисков. Как отмечают некото-

рые авторы, государственные системы являются 

привлекательными объектами для кибератак, 

например за 2021 г. 29 % атак были направлены 

на госучреждения и социальные учреждения 

[10]. Таким образом важно реалистично оцени-

вать риски перехода на ЕСУПД. 

Реализация системы может сопровождаться 

следующими рисками: организационные про-

блемы, непреодолимые или сложнопреодоли-

мые технические ограничения, недостаточная 

квалификация сотрудников [11]. Кроме того, 

выход из строя системы может заблокировать 

работу зависимых учреждений, что приведет 

к финансовым и репутационным потерям. При 

разработке системы необходимо учитывать тех-

нологические уязвимости в используемом про-

граммно-аппаратном обеспечении, риски при 

использовании зарубежных технологий, кадро-

вые ограничения, стандарты информационной 

безопасности, правовые и регуляторные требо-

вания [12]. 

Интеграция с системой может требовать зна-

чительных ресурсов организаций: временных, 

человеческих, технологических. Поэтому важно 

разработать прозрачные процессы интеграции 

отдельных программно-аппаратных блоков и ин-

струменты помощи, например консультации. 

 

Выводы 

Защита персональных данных клиентов име-

ет важное значение в процессах работы органи-

зации. Утечки данных негативно влияют на 
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клиентов, на их финансовое, моральное и фи-

зическое благополучие. В данной статье пред-

ложена Единая система управления персональ-

ными данными для социальных учреждений, 

направленная на решение этой актуальной 

проблемы. 

Цель исследования – разработка организаци-

онной системы защиты персональных данных – 

достигнута за счет создания централизованной 

архитектуры, интегрируемой с существующими 

информационными платформами. Система 

включает современные криптографические ме-

тоды, многофакторную аутентификацию, стро-

гий контроль доступа и инструменты управле-

ния данными, что позволяет эффективно проти-

востоять киберугрозам, таким как фишинг, 

вредоносное ПО и DDoS-атаки. 

Внедрение ЕСУПД не только повысит уро-

вень защиты данных и обеспечит соответствие 

законодательным требованиям, но и укрепит 

доверие клиентов к социальным учреждениям. 

Однако для успешной реализации системы не-

обходимо учитывать выявленные риски, вклю-

чая технические ограничения, кадровые вопро-

сы и организационные сложности. Таким обра-

зом, предложенное решение представляет собой 

важный шаг в совершенствовании информаци-

онной безопасности и требует дальнейшей про-

работки механизмов внедрения. 
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MANAGEMENT SYSTEM FOR THE PROTECTION OF PERSONAL DATA 

OF CLIENTS IN SOCIAL INSTITUTIONS 

 

The study presents the development of the concept of a Unified Personal Data Management System for social insti-

tutions, focused on ensuring the protection of personal data of clients. The main focus is on analyzing modern cyber 

threats such as phishing attacks, malware, and distributed denial-of-service attacks, as well as identifying organiza-

tional vulnerabilities that contribute to their implementation. The architecture of a centralized system integrated with 

existing information platforms is proposed. The system implements secure data exchange using modern cryptographic 

methods and strict access control mechanisms. Special attention is paid to the issues of authentication of system oper-

ators, for which multifactor authentication mechanisms are provided, in particular, the use of one-time passwords and 

unique tokens for electronic signatures. The developed system provides users with a set of tools for managing personal 

data, including viewing access logs, configuring processing parameters, and the ability to delete or correct informa-

tion. The functionality is accessed through specialized interfaces, including mobile applications and web portals. To 

counter network attacks, a set of protective measures based on the use of distributed content delivery networks and 

machine learning algorithms for analyzing network traffic is proposed. The work carried out a comprehensive as-

sessment of the risks associated with the implementation of the system, taking into account technical limitations, per-

sonnel issues and requirements for operational reliability. Methodological recommendations have been developed for 

the phased implementation of the system, aimed at minimizing the organizational burden. The results of the study 

make it possible to significantly increase the level of personal data protection, ensure compliance with legal require-

ments and strengthen users' trust in social institutions. 
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