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 работах [1–4] отмечается, что в настоящее 
время организация режима информационной 
безопасности становится наиболее важным 

стратегическим фактором развития в любой сфере 
деятельности. При этом, как правило, основное вни-
мание уделяется требованиям и рекомендациям со-
ответствующей нормативно-методической базы 
в области защиты информации [5]. 

Поэтому все чаще встречается понятие системно-
го подхода [4] при построении защиты информации, 
заключающееся не просто в создании соответствую-
щих механизмов защиты, но и представляющее со-
бой регулярный процесс, осуществляемый на всех 
этапах жизненного цикла информационной системы. 
Но в России, к сожалению, необходимость системно-
го подхода к вопросам обеспечения безопасности 
информационных технологий пока еще не находит 
достаточного понимания пользователей современ-
ных информационных систем, особенно в банков-
ской сфере. 

Максимальное использование современных ин-
формационных сетевых технологий является в на-
стоящее время одной из приоритетных задач в любой 
деятельности, так как разработка и внедрение проек-
тов, использующих территориально разнесенные 
объекты, освоение новых рынков и открытие новых 
представительств невозможно без надежной и хоро-
шо продуманной информационной корпоративной 
сети [2]. 

Учитывая, что возрастающая сложность элек-
тронных технологий для банков сопровождается 
значительным ростом факторов риска от всепрони-
кающей информатизации, а также не всегда адекват-
ными средствами обеспечения информационной 
безопасности, в [9–11] приводятся многочисленные 
и разнообразные примеры преступлений, направлен-
ных против банков из-за недостаточного внимания 
к вопросам информационной безопасности. И если 
даже финансового ущерба удается избежать, то ре-

путации банка в таких случаях практически всегда 
наносится серьезный удар [7]. 

Кроме того, отчеты [9–11] показали, что боль-
шинство финансовых учреждений отдают приоритет 
защите от внешних угроз, таких как вирусы, а внут-
ренние угрозы упорно недооцениваются. Банки 
с готовностью идут на расходы на установку межсе-
тевых экранов [6] или внедрение антивирусных сис-
тем [8] и неохотно уделяют внимание вопросам, ка-
сающимся сетевой активности персонала [7]. 

В настоящее время [11] руководители банков 
имеют более четкое представление о рисках инфор-
мационной безопасности, которые представляют их 
собственные работники, однако не предпринимают 
исходя из этого практически никаких действий.  

Так, один из ключевых выводов, сделанных в от-
чете [9], – финансовые учреждения по всему миру не 
справляются с охраной своей информации от все 
более мощных компьютерных угроз, и прежде всего 
исходящих от собственных сотрудников. И по мере 
того, как банки двигаются к более децентрализован-
ным бизнес-моделям [2], для них становится все бо-
лее затруднительно сохранять контроль над безопас-
ностью информации и правильной оценкой уровня 
риска. 

По мнению большинства аналитиков банковской 
деятельности [1, 6–8], пришло время переноса акцен-
тов в обеспечении информационной безопасности 
в область человеческих ресурсов (то есть сотрудни-
ков), которые потенциально несут в себе больше все-
го угроз для информационной безопасности, так как 
правильное управление может превратить эти ресур-
сы в сильнейшее звено защиты. 

Подтверждая наметившиеся тенденции данными 
ежегодного исследования по проблемам информаци-
онной безопасности [9–11], можно установить, что 
именно в области внутренних угроз наблюдается 
наибольший рост озабоченности неправомерными 
действиями сотрудников, представляющими угрозу 
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нормальному функционированию информационных 
систем (рис. 1). 

 

 
Рис. 1. Диаграмма угроз информационной безопасности 

Результаты исследований около 1000 компаний 
[9–11] дают представление о технических и поведен-
ческих аспектах действий совершающихся наруше-
ний в банках, которые можно охарактеризовать сле-
дующими основными факторами. 

Во-первых, большинство инцидентов не требова-
ло для осуществления высокого уровня технической 
подготовки, то есть большая часть рассмотренных 
инцидентов, произошедших в банковском и финан-
совом секторах, не была технически сложной для 
осуществления. И виновниками, в основном, стано-
вились сотрудники с низким уровнем знаний и ква-
лификации. 

Во-вторых, нарушители планировали свои дейст-
вия, большинство инцидентов были обдуманы 
и спланированы заранее, то есть посвященные обыч-
но были напрямую связаны с планированием либо 
ждали выгоды от запланированных действий. 

В-третьих, финансовая выгода была мотивом для 
большинства нарушителей, т. е. большая их часть 
преследовала цель получения финансовой выгоды, 
а не принесения ущерба банку или ее информацион-
ной системе. Среди других распространенных моти-
вов можно выделить месть, неудовлетворенность 
менеджерами компании, ее политикой или культурой 
и желание уважения. 

В-четвертых, нарушители не были ранее замечены 
в инцидентах, были ранее замечены в участии в атаках 
на сеть или хакерской деятельности и, как правило, не 
относились к «проблемным» работникам. 

В-пятых, инциденты были детектированы разны-
ми методами и разными людьми, не только работни-
ками, ответственными за безопасность, но и людьми, 
как внутренними, так и внешними по отношению 
к банку. В детектировании использовались как про-
цедуры, производимые вручную, так и автоматизи-
рованные. 

В-шестых, банки-жертвы понесли практически от 
всех нарушений финансовый ущерб. Многие банки 
пострадали сразу по нескольким аспектам. 

В-седьмых, нарушения происходили в рабочее 
время. 

Россия и бывшие республики СССР хотя 
и в меньшей степени, но также страдают при исполь-
зовании информационных технологий в банковской 
деятельности от преступлений [6, 7]. 

Важно отметить, что при начальном построении 
системы антивирусной безопасности важно точно 
определить точки, которые необходимо защищать 
и свести огромную архитектуру сети к четкой функ-
циональной модели (рис. 2). 

 

 
Рис. 2. Блок-схема взаимозависимости параметров защиты 

В настоящее время наступил новый этап, когда 
любое физическое или юридическое лицо сможет 
для банковских операций пользоваться Интернетом, 
что, в свою очередь, приводит к возникновению  
новых проблем, связанных с обеспечением инфор-
мационной безопасности (рис. 3), ключевым направ-
лением которой являются защита информации при 
передаче по каналам связи, надежность долгосрочно-
го хранения данных в электронном виде, контроль 
доступа к информации (включая Интернет), предот-
вращение несанкционированного доступа к инфор-
мации, идентификация ее пользователей. 

 

 
Рис. 3. Диаграмма наиболее опасных угроз 

по опросам респондентов 

Исследование проблем внутренних угроз [10] 
(рис. 4) показало, что российские организации боль-
ше всего озабочены утечкой конфиденциальной ин-
формации: 98 % респондентов поставили этот риск 
на первое место. Остальные угрозы отстают со зна-
чительным разрывом: искажение информации 
(62 %), сбои в работе ИС по причине халатности 
персонала (15 %), утрата информации (7 %), кража 
оборудования (6 %), другие (28 %). 

Таким образом, на первый план выходит пробле-
ма обеспечения безопасности информационных сис-
тем организаций со стороны сетевого воздействия, 
где основными средствами защиты были, есть и ос-
таются межсетевые экраны (рис. 5), которые предос-
тавляют определенный уровень защиты и являются 
средством реализации политики безопасности на 
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сетевом уровне. Уровень безопасности, который 
предоставляет сетевой экран, может варьироваться 
в зависимости от требований безопасности. Сущест-
вует традиционный компромисс между безопасно-
стью, простотой использования, стоимостью, слож-
ностью и т. д. Сетевой экран является одним из не-
скольких механизмов, используемых для управления 
и наблюдения за доступом к сети с целью ее защиты, 
что значительно проще и надежнее, так как обеспе-
чивает защиту каждой машины, а не многих. Чаще 
всего межсетевой экран представляет сетевую стан-
цию с двумя и более сетевыми элементами. При этом 
по одному каналу осуществляется связь с Интерне-
том, а по второму – с защищенной сетью. Таким об-
разом, межсетевой экран одновременно выполняет 
функции маршрутизатора-шлюза, экрана и его 
управления. 

В результате проведенного анализа предлагается 
методика оценки уровня защищенности (рис. 6). Ре-
зультатом методики является количественная оценка 
уровня защищенности, по которой можно более точ-
но сравнивать несколько вариантов защиты и таким 
образом выбирать наиболее эффективный вариант. 
Согласно предлагаемой методике на вход подаются 

вероятности реализации угроз и уязвимостей относи-
тельно защищаемой информационной системы орга-
низации, стоимость защищаемых ресурсов (оценка 
потери в случае выхода из строя информационного 
ресурса) и частота угроз каждого вида в общем пото-
ке угроз. Вводятся ограничения на стоимость систе-
мы защиты информации и снижение уровня произ-
водительности системы. А на выходе получаем ко-
личественную оценку защищенности для всей 
системы в целом. 

 

 

Рис. 4. Диаграмма внутренних угроз 

 

 
Рис. 5. Схема установки межсетевого экрана 

Критерии оценки
защищенной системы

Набор w механизмов i Вероятность взлома Стоимость Производительность

Стоимость
информации

Стоимость
защиты

Мультипликативный
критерий риска

R = C · p

Ограничения
ЦСЗИ · П

Математическое
ожидание

Коэффициент
защищенности

1

w

i iR C p= ⋅∑ защ

нез
1

R
D

R
= −

( )
СЗИ зад

СЗИ зад

, max

Ц Ц
П П

D C p →

≤⎧⎪
⎨ ≥⎪⎩

 
Рис. 6. Блок-схема алгоритма методики оценки защищенности 

Таким образом, фактический уровень защищен-
ности определяется как отношение рисков в защи-
щенной системе к рискам незащищенной системы. 
В методику положен подход оценки систем при по-

мощи рисков, который в настоящее время внедряется 
во многих областях информационной безопасности, 
что позволяет более точно описывать информацион-
ные ресурсы через характерные уязвимости, стои-
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мость самих ресурсов, ранжировать риски и, соот-
ветственно, информационные ресурсы по степени 
критичности для деятельности организации. 

К преимуществам методики следует отнести про-
стоту ее реализации, распространённый математиче-
ский аппарат, доступность для понимания. 

Таким образом, разработанная методика может 
использоваться для определения обеспечиваемого 
уровня защиты систем защиты информации, как на 
начальных этапах проектирования, так и на стадии 
оценки уровня защиты уже существующих систем 
с целью их модификации или при проведении ауди-
та. Разработанная методика может применяться для 
оценки уровня защищенности организаций всех 
сфер деятельности, так как она характеризует ин-
формационную систему со стороны рисков и, соот-
ветственно, может быть конкретизирована под кон-
кретную организацию. Степень конкретизации за-
висит от уровня зрелости организации, специфики 
ее деятельности, требуемого уровня защищенности, 
модели злоумышленника и прочих факторов. То 
есть в каждом конкретном случае методика может 
быть адаптирована под конкретные нужды пред-
приятия с учетом специфики его функционирования 
и ведения бизнеса.  

Уровень точности получаемой на выходе оценки 
зависит в первую очередь от полноты списка угроз 
и уязвимостей как основных составляющих риска, 
точности оценки информационных ресурсов, а также 
точности оценки вероятностных характеристик реа-
лизации угроз. 

В заключение отметим, что чем крупнее банк, 
тем труднее обеспечить контроль над оборотом ин-
формации, так как всего одна утечка может привести 
к банкротству. Поэтому удивительно, почему рос-
сийские банки до сих пор столь инертны в плане вне-
дрения адекватных средств защиты. 

В настоящее время всеобщее внимание прикова-
но к бесконечным вирусным эпидемиям и хакерским 
атакам, что создает впечатление отсутствия угроз 
изнутри.  

Однако результаты исследований многих автори-
тетных аналитических организаций красноречиво 
свидетельствуют, что именно внутренние угрозы 
являются одной из наиболее актуальных проблем 
информационной безопасности для банков на совре-
менном этапе. Для минимизации потерь от внешних 

и внутренних угроз необходимо регулярно прово-
дить анализ рисков в информационных системах, 
используя передовые стандарты информационной 
безопасности. 

Противостояние таким угрозам может быть эф-
фективным лишь в том случае, если будут обеспече-
ны эффективные мероприятия по ликвидации небла-
гоприятных последствий инцидентов информацион-
ной безопасности, которые могут повлиять на 
операционные, кредитные и иные риски в организа-
циях. По этим причинам обеспечение информацион-
ной безопасности является для организаций банков-
ской системы одним из основополагающих аспектов 
их деятельности. 
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Analysis of Problems of Information Safety in the Russian Bank Practice at the Present Stage 

The analysis of condition and development of new technologies in a problem of information safety of computer networks of bank systems is pre-
sented. On the basis of the uniform approach all parties of information safety of banks are considered: evolution of automation of bank activity, 
methodology of the information safety, existing methods and means of protection of the information in the automated bank systems. 
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