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Представлены основные задачи, которые необходимо решить при построении модели защиты автоматизированной системы от 

несанкционированного доступа. Формулируется часть задания для разработки программного обеспечения, необходимого для решения 
одной из поставленных задач. 
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 настоящее время в современном обществе 
во главу угла ставится эффективность про-
изводства, которой невозможно добиться 

без актуальной, целостной информации. Автомати-
зация процессов позволяет достичь результата 
в кратчайшие сроки и с гораздо меньшими затратами 
ресурсов либо может показать, что какое-либо дей-
ствие будет неэффективным, то есть появится аргу-
ментация в пользу необходимости поиска новых, 
альтернативных методов решения проблемы. Управ-
ление процессом также играет немаловажную роль 
в жизни предприятия, ведь на этот вид деятельности 
также тратятся время и ресурсы.  

Наличие двух составляющих для автоматизации, 
а именно производственного процесса и управления 
этим процессом, дает возможность рассматривать 
целесообразность создания автоматизированной сис-
темы для решения задачи оптимизации затрат вре-
мени и ресурсов предприятия. С одной стороны, пе-
реход на уровень автоматизированной системы ре-
шает ряд существенных задач, с другой – порождает 
новые проблемы в виде угроз безопасности обраба-
тываемой информации. 

Сегодня выделяются следующие основные виды 
угроз безопасности автоматизированной системы: 

• угроза, проявляющаяся при аутентификации 
пользователя автоматизированной системы [1]; 

• угроза конфиденциальности информации; 
• угроза доступности информации; 
• угроза утраты целостности информации. 
Все перечисленные угрозы имеют своей основой 

несанкционированный доступ к автоматизированной 
системе. Исходя из угроз безопасности можно выде-
лить четыре основных задачи обеспечения безопас-
ности автоматизированной системы: 

1) обеспечение успешной аутентификации ле-
гального пользователя автоматизированной системы; 

2) конфиденциальности информации; 
3) доступности информации; 
4) целостности информации. 
Для решения задач обеспечения безопасности це-

лесообразно построить модель защиты автоматизи-

рованной системы. Решение всех четырех задач сра-
зу является нетривиальной многопараметрической 
задачей, следовательно, имеет смысл выделить наи-
более важные для конкретного типа автоматизиро-
ванной системы задачи, на решении которых можно 
будет построить модель защиты.  

Первоначально в качестве приоритетной задачи 
для построения модели защиты, предполагается вы-
делить задачу обеспечения успешной аутентифика-
ции легального пользователя автоматизированной 
системы. 

Для решения этой задачи, а также в целях сведе-
ния к минимуму возможности проникновения в сис-
тему злоумышленника необходимо использовать 
криптостойкие протоколы [2].  

Для создателей модели является неважным, что 
именно будет использоваться в качестве информации, 
идентифицирующей пользователя, будь то ставшая 
уже стандартной схема с именем пользователя (логи-
ном) и паролем, электронные идентификаторы или 
биометрическая информация, ведь любой алгоритм 
аутентификации сводится к проверке полученных 
данных для установления подлинности субъекта. 

Сегодня алгоритмы, которые бы использовали 
передачу данных без шифрования, уже не использу-
ются. Однако даже алгоритмы, использующие став-
шие уже традиционными схемы шифрования дан-
ных, в настоящее время стремительно теряют стой-
кость (например, стойкость системы RSA падает 
примерно в 30 раз за год). Стандартный метод по-
вышения стойкости алгоритма – увеличение длины 
ключа, с помощью которого шифруются данные, но 
у этого метода есть существенный недостаток – про-
исходит также усложнение шифрования. Путем  
решения проблемы обеспечения той же криптостой-
кости системы при меньшей длине ключа можно 
обозначить использование алгоритмов, которые ис-
пользуют теорию эллиптических кривых.  

В 80-е годы прошлого века теория эллиптических 
кривых получила приложения в области построения 
алгоритмов факторизации больших чисел, и через 
эти приложения вошла в криптографию. 

В 
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В криптографии с открытым ключом эллиптиче-
ские кривые являются основой ряда алгоритмов 
ЕСС – криптографии на эллиптических кривых. Ряд 
авторов для краткости называют ее просто эллипти-
ческой криптографией [3]. Интерес в криптографии 
к эллиптическим кривым обусловлен, с одной сторо-
ны, тем, что они являются богатым источником ко-
нечных абелевых групп, обладающих полезными 
структурными свойствами, с другой – тем, что на их 
основе обеспечиваются те же криптографические 
свойства, которыми обладают числовые или поли-
номиальные криптосистемы, но при существенно 
меньшем размере ключа. 

Для решения задачи создания модели защиты ав-
томатизированной системы от несанкционированно-
го доступа предполагается построить математиче-
скую модель защиты автоматизированного рабочего 
места, которая будет включать в себя комплекс про-

грамм либо программную среду. Перед началом вы-
полнения работы необходимо выделить существен-
ные для построения модели параметры, а также оп-
ределить их оптимальное количество. 

После выполнения обозначенных выше пунктов 
предполагается исследовать область применимости 
построенной модели защиты, а также провести ана-
лиз работоспособности данной модели. 
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ndustry is important sector of the national econ-
omy. Industry influences in important rate of de-
velopment and positive routing in individual re-

gions. Industrial production is that part of material trans-
formation, which includes machine process of raw mate-
rial extraction and obtained agricultural products, con-
veyances, electronic, pharmaceutical products, plastic 
and wooden products, etc. Scope of work for industry 
production isn’t coincidence. The share on gross domes-

tic product (hereinafter referred to as GDP) of country 
speak about significant of this topic. 

For example, in Slovakia industrial production hold 
important place from the point of view inhabitant em-
ployment rate, in year 2009 worked in this economy 
branch 21,04 % working people, what present 497 833 
people (in year 2008 it was 24,08 %). The research of 
ways optimization manufacturing is one of actual themes 
in current conditions of European business.  
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