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Таким образом, в методике при оценке уровня 
СОБ рассматриваются следующие группы: работни-
ки предприятия, органы государственной власти 
и местного самоуправления, потребители, бизнес-
партнеры (поставщики и кредиторы) и обществен-
ность. Для каждой группы предложены соответст-
вующие показатели, отражающие их социальные 
ожидания. Например, для работников организации 
анализируются социальная структура коллектива, 
условия труда и культурно-бытовые условия, оплата 
и дисциплина труда, социальная инфраструктура. 
Для органов государственной власти и местного са-
моуправления – выплата налогов, занятость работо-
способного населения, охрана окружающей среды. 
Уровень СОБ определяется путем сравнения норма-
тива или социального ориентира данного показателя 
с его фактическим значением. Чем ближе фактиче-
ский показатель к нормативу, тем выше степень со-
циальной ответственности в данной группе.  

Результаты, полученные в ходе применения 
предлагаемой методики, позволяют оценить тенден-
цию изменения того или иного параметра, своевре-
менно отреагировать на исправление ситуации, 
скорректировать стратегию развития компании, что 

в конечном итоге приведет к успешному развитию 
всего бизнеса в долгосрочной перспективе. 
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ащита информации – это сложная и затратная 
задача. Помимо высоких инвестиций, необхо-
димо решить противоречие между доступно-

стью информационных ресурсов, то есть их удобст-
вом – одним из основных преимуществ информати-
зации – и необходимой степенью защиты. Так как 
защитные меры приводят к снижению удобства ис-
пользования информационных ресурсов и несут не-
явную и зачастую плохо вычисленную выгоду, ре-

шения в пользу безопасности принимаются лишь 
в том случае, если сторонник защиты информации 
пользуется личным уважением у руководства. Такие 
отношения восходят к прошлому, когда оракул пред-
сказывал будущее, основываясь на собственной муд-
рости. Сегодня требуется количественная оценка 
рисков и преимуществ, основанная на рациональных 
математических моделях. 

З 
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Если организация взвешивает целесообразность 
реализации того или иного проекта, то в простейшем 
случае она может рассчитать чистую приведенную 
стоимость NPV прибыли и затрат, которые принесет 
проект, и сравнить их [1]. Другими словами, при-
быль от инвестиций должна превосходить затраты, а 
уровень доходности компания устанавливает само-
стоятельно.  

.i cROI NPV NPV= −  

Точно такой же базовый подход может быть при-
менен и для расчета целесообразности инвестиций 
в информационную безопасность. Основное отличие 
при оценке инвестиций в средства безопасности за-
ключается в том, что они никогда не приносят при-
быль (возможно, косвенно), а лишь предотвращают 
гипотетические затраты. Таким образом, любые 
средства защиты должны предотвратить затраты на 
бóльшую сумму, чем средства, затраченные на их 
внедрение, что и будет говорить о рентабельности 
инвестиций в средства защиты (ROSI). 

,u mROSI NPV NPV= −  (1) 

где uNPV  – затраты на устранение компрометации 
безопасности без внедренных средств защиты; 

mNPV  – затраты на устранение компрометации 
безопасности с внедренными средствами защиты. 

При этом чистая приведенная стоимость (NPV) 
будет рассчитываться следующим образом: 
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где N  – число интервалов инвестирования; iALE  –
ожидаемые потери в i-м периоде; ir  – ставка дискон-
тирования, выбранная для i-го периода; 0I  – стои-
мость средств защиты. 

Также можно учитывать ликвидационную стои-
мость средств защиты (С), приобретенных в процес-
се инвестирования.  
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Так как затраты при расчете гипотетические, то 
мы применяем методику расчета Annual loss 
expectancy – ALE, то есть ожидаемые потери в каж-
дый период оценки [2]. Также эта методика позволя-
ет преодолеть такой недостаток NPV, как отсутствие 
учета рисков – в дальнейшем мы их учтем и смоде-
лируем неопределенность с помощью нечетких мно-
жеств. 

В этой методике риски вычисляются оценкой ве-
роятности реализации предполагаемого события 
и взвешиванием последствий такого хода событий. 
Таким образом, риск определяется как множество 
упорядоченных пар последствий (О) и вероятностей 
их реализации (L).  

( ) ( ) ( ){ }1 1, , , , , , , .i i n nRisk L O L O L O≡ … …  

К сожалению, эта модель не позволяет различить 
часто реализующиеся события с последствием малой 
стоимости и редкие события с последствиями высо-
кой стоимости. 
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где {О} – множество угроз; I(O) – стоимостные по-
следствия реализации угрозы; F – частота реализа-
ции угрозы; ALE – ожидаемый урон от реализации 

Изначально эта модель была не лишена недостат-
ков. Во-первых, предполагалась генерация всевоз-
можных событийных сценариев, для каждого из  
которых производился расчет ALE, а это задача не-
вероятной величины. Модели на основе ALE фоку-
сировались на максимально возможной детализации,  
а не на эффективности описания моделируемого 
объекта. Второй изъян лежит в бинарном взгляде на 
безопасность. Полагалось, что все количественные 
значения могут быть вычислены исключительно 
точно. Последний существенный недостаток – это 
зависимость модели от информации, которой явно 
недостаточно. Модель хороша лишь тогда, когда 
хорошая информация лежит в ее основе.  

Мы предлагаем преодолеть вышеобозначенные 
недостатки следующим образом: отход от перебора 
сценариев предлагается осуществить с помощью 
построения лишь нескольких комплексных решений 
и последующего их сравнения методом, предложен-
ным в [3, с. 15–23]. Неопределенность мы предлага-
ем смоделировать с помощью нечетких множеств, 
как показано у А. О. Недосекина [4]. 

Отметим, что неопределенность также можно 
смоделировать с помощью случайных множеств, 
минимаксного и интервального методов. Предпочте-
ние в данном случае отдается нечетким множествам 
из-за ограниченности статистики по информацион-
ной безопасности и невозможности предвидеть, как 
отмечалось выше, все сценарии развития событий. 

Из (1) видно, что перед нами стоит задача сравне-
ния uNPV   и .mNPV  В случае, если u mNPV NPV>  – 
инвестиции эффективны. 

В [4] показано, что если NPV задана треугольным 
числом, то эффективность инвестиций 
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Здесь Sα  – площадь фигуры, образованная на пере-
сечении нечетких чисел uNPV  и .mNPV   

ALE будет рассчитано следующим образом [3]: 
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(3) 

где iB  – угрозы, i = 1, n (например, кража информа-
ции, уничтожение информации); jS  – средства за-
щиты, j = 1, m; kP  – выбор политики безопасности, 

k = 0,l; ( )jR S  – прибыли, вызванные внедрением 

;jS  ( )jI S  – бинарная функция, отражающая нали-

чие jS  в ;kP  ( )0 iF B  – начальная оценка частоты 

реализации ;iB  ( )0 iD B  – начальная оценка урона от 

реализации угрозы ;iB  ( ),f i jE B S  – снижение час-

тоты реализации iB  в случае внедрения ;jS  

( ),d i jE B S  – снижение последствий от iB  в случае 

внедрения ;jS  ( )jC S  – стоимость внедрения .jS  
Другими словами, мы рассмотрим лишь несколь-

ко наборов средств защиты. После этого мы рассчи-

таем эффективность внедрения каждого из таких 
наборов по формуле (1).  

Итак, нами была построена модель оценки эф-
фективности инвестирования в информационную 
безопасность. В основе ее лежит сравнение чистой 
приведенной стоимости затрат на устранение по-
следствий реализации угроз (например, вирусной 
атаки) при внедренных средствах защиты и без них. 
Неопределенность моделируется с помощью нечет-
ких множеств и методики ALE. 
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АНАЛИЗ УСЛОВИЙ ФОРМИРОВАНИЯ КЛАСТЕРОВ В РОССИИ 

 
На основании анализа отечественной литературы, а также опроса предпринимателей в статье определены условия, необходимые 

для формирования  кластеров в России. 
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ластерная политика является одним из глав-
ных направлений государственной политики 
по повышению национальной и региональ-

ной конкурентоспособности в экономически разви-
тых странах на протяжении последних 10 лет. К на-
стоящему времени  Правительством России кластер-
ная политика начинает рассматриваться как одна из 
11 «ключевых инвестиционных инициатив» согласно 
концепции долгосрочного социально-экономическо-
го развития Российской Федерации, утвержденной 
в 2008 году [1]. 

Согласно данной концепции предусмотрено фор-
мирование кластеров в регионах России (кластер – это 
группа географически соседствующих взаимосвязан-
ных компаний и связанных с ними организаций, дей-
ствующих в определенной сфере и характеризующих-
ся общностью деятельности и взаимодополняющих 
друг друга [2]). Однако следует понимать, что форми-
рование кластеров невозможно без четкого определе-
ния  условий, необходимых для его создания.   

В. П. Третьяк полагает, что ключевым условием 
формирования кластера  является наличие доста-
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