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где iB  – угрозы, i = 1, n (например, кража информа-
ции, уничтожение информации); jS  – средства за-
щиты, j = 1, m; kP  – выбор политики безопасности, 

k = 0,l; ( )jR S  – прибыли, вызванные внедрением 

;jS  ( )jI S  – бинарная функция, отражающая нали-

чие jS  в ;kP  ( )0 iF B  – начальная оценка частоты 

реализации ;iB  ( )0 iD B  – начальная оценка урона от 

реализации угрозы ;iB  ( ),f i jE B S  – снижение час-

тоты реализации iB  в случае внедрения ;jS  

( ),d i jE B S  – снижение последствий от iB  в случае 

внедрения ;jS  ( )jC S  – стоимость внедрения .jS  
Другими словами, мы рассмотрим лишь несколь-

ко наборов средств защиты. После этого мы рассчи-

таем эффективность внедрения каждого из таких 
наборов по формуле (1).  

Итак, нами была построена модель оценки эф-
фективности инвестирования в информационную 
безопасность. В основе ее лежит сравнение чистой 
приведенной стоимости затрат на устранение по-
следствий реализации угроз (например, вирусной 
атаки) при внедренных средствах защиты и без них. 
Неопределенность моделируется с помощью нечет-
ких множеств и методики ALE. 
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ластерная политика является одним из глав-
ных направлений государственной политики 
по повышению национальной и региональ-

ной конкурентоспособности в экономически разви-
тых странах на протяжении последних 10 лет. К на-
стоящему времени  Правительством России кластер-
ная политика начинает рассматриваться как одна из 
11 «ключевых инвестиционных инициатив» согласно 
концепции долгосрочного социально-экономическо-
го развития Российской Федерации, утвержденной 
в 2008 году [1]. 

Согласно данной концепции предусмотрено фор-
мирование кластеров в регионах России (кластер – это 
группа географически соседствующих взаимосвязан-
ных компаний и связанных с ними организаций, дей-
ствующих в определенной сфере и характеризующих-
ся общностью деятельности и взаимодополняющих 
друг друга [2]). Однако следует понимать, что форми-
рование кластеров невозможно без четкого определе-
ния  условий, необходимых для его создания.   

В. П. Третьяк полагает, что ключевым условием 
формирования кластера  является наличие доста-

К 
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точного уровня доверия между его потенциальными  
участниками  [3].  

Высокий уровень доверия между потенциальны-
ми участниками кластера позволит свободно обме-
ниваться ресурсами, в первую очередь информаци-
онными и материальными, без обмена которыми не-
возможно функционирование кластера. Анализируя 
данное условие, Н. Б. Пугачева добавляет, что высо-
кая степень доверия между участниками кластера 
позволяет судить о потенциальной готовности уча-
стников кластера к кооперации (кооперация – от лат. 
cooperation – сотрудничество – это одна из базовых 
форм организации межличностного взаимодействия, 
характеризующаяся объединением усилий участни-
ков для достижения совместной цели при одновре-
менном разделении между ними ролей, обязанностей 
и функций) [4]. 

Таким образом, Н. Б. Пугачевой выделяется еще 
одно важное условие формирования кластера – пси-
хологическая готовность потенциальных участни-
ков кластера к кооперации. 

В данном случае речь прежде всего идет о кон-
трактной кооперации, при которой индивидуальные 
интересы участников кластера объединяются на ос-
нове формальных или неформальных соглашений 
и связей между ними и стимулируют взаимодействие 
между ними.  

Выполнение предыдущих двух условий является 
достаточно трудным, учитывая низкий уровень биз-
нес-культуры и бизнес-отношений, сохраняющийся 
до настоящего времени в России, только заканчи-
вающей переход на рыночные отношения. Поэтому 
третьим необходимым условием формирования кла-
стера является повышение качества бизнес-климата 
региона, в котором планируется формирование кла-
стера (улучшение предпринимательского климата). 

Повышение предпринимательского климата ре-
гиона и формирование кластеров являются взаимо-
связанными, и зачастую сложно определить, какое из 
двух условий является первоочередным.  

Например, по мнению Е. В. Гудковой, политика 
поддержки предпринимательства и повышения 
предпринимательского климата  в регионе в целях 
повышения конкурентоспособности в первую оче-
редь предполагает кластерный подход. Выделение 
географического сосредоточения фирм, поставщиков 
связанных отраслей и институтов, играющих особую 
роль в отдельных нациях, странах, географических 
регионах и городах, позволяет повысить предприни-
мательский климат [5].  

Дополняя список преимуществ от формирования 
кластеров в России, помимо улучшения предприни-
мательского климата, Д. А. Ялов подчеркивает, что 
создание кластеров также позволяет:  

– для администраций – увеличить количество на-
логоплательщиков и создать удобный инструмент 
для взаимодействия с бизнесом; 

– для бизнеса – улучшить кадровую инфраструк-
туру, инфраструктуру для исследований и разрабо-
ток, создать возможности для более успешного вы-
хода на международные рынки [6]. 

Н. Б. Пугачева акцентирует внимание, что фор-
мирование кластеров невозможно без разработки 
региональной стратегии развития кластеров, в ко-
торой необходимо достижение консенсуса между 
деловыми и административными силами региона о 
стратегии развития кластера [4]. Роли, выполняемые  
администрацией и бизнесом при развитии  класте-
ров, разные, но взаимодополняющие. Роль админи-
страции может заключаться в поддержке и иниции-
ровании процессов формирования кластеров посред-
ством различных государственных программ. Роль 
бизнеса может состоять в грантовой или благотвори-
тельной поддержке социальных программ, формиро-
вании целевого заказа на услуги профессионального 
образования, развитии рынка труда.  

С нашей точки зрения еще одним важным усло-
вием формирования кластера является  наличие под-
готовленных кадров, способных стать человеческим 
ресурсом (капиталом) кластера.  

Поскольку одной из ключевых характеристик 
кластера является взаимодействие предприятий с 
высшими учебными заведениями и научно-
исследовательскими институтами, то необходимым 
условием создания кластера является обмен челове-
ческими ресурсами между предприятиями и универ-
ситетами. 

Данный обмен предполагает вовлеченность вы-
пускников университетов в процесс формирования 
потенциальных кластеров, а также их дальнейшее 
трудоустройство на предприятиях, входящих в со-
став кластера. В. П. Третьяк полагает, что «успешное 
функционирование кластера является гарантией со-
хранения рабочих мест людям, работающим в бизне-
се» [3]. 

При анализе отечественной литературы также 
было выяснено, что в рамках кластера важное место 
отводится не только взаимодействию науки и  обра-
зования, а также их интеграции с инновационной 
деятельностью.  

По мнению Д. А. Ялова, интеграция науки, обра-
зования и инновационной деятельности является 
одним из важнейших  факторов развития рыночной 
экономики [6]. Н. Б. Пугачева также соглашается 
с данной позицией и полагает, что существование 
технологической и научных инфраструктур является 
позитивным условием, способствующим развитию 
кластера [4]. 

Дополняя данное условие, А. А. Мигранян под-
черкивает, что без развития информационных техно-
логий  будет значительно затруднен обмен по поводу 
потребностей, новых технологий между потенциаль-
ными субъектами кластера [7]. Таким образом, мож-
но предположить, что важным условием формирова-
ния кластера является не только существование, но 
и взаимодействие научной, образовательной, инно-
вационной и информационной, технологической ин-
фраструктур.  

С целью определения условий, необходимых для 
формирования кластеров, был проведен опрос 
97 руководителей предприятий г. Воткинска (УР) 
при поддержке Союза предпринимателей г. Воткин-
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ска и Воткинского района, в рамках которого руко-
водителям предприятий предлагалось ответить на 
вопросы, касающиеся форм взаимодействия пред-
приятий.  

Анализ результатов опроса позволил выявить, что  
среди всех респондентов только 20 % когда-либо 
слышали, что существует такая форма объединения 
предприятий, как вступление в кластер, а 80 % нико-
гда не слышали и не сталкивались с такой формой 
взаимодействия предприятий, как объединение 
в кластеры, 60 % из которых  заинтересовались тем, 
что такое кластер (рис. 1). 

После ознакомления руководителей предприятий 
с тем, что такое кластер, 84 % респондентов, воз-
можно, хотели бы сотрудничать в рамках кластера; 
7 % респондентов однозначно хотели бы взаимодей-
ствовать в рамках кластера (рис. 2). 

А основными проблемами условий вступления 
в кластер, по мнению руководителей предприятий 

г. Воткинска, являются: отсутствие надежных партне-
ров – низкая степень доверия между потенциальными 
участниками кластера (35 %), нехватка материальных  
и информационных ресурсов (25 %), отсутствие го-
товности и стремления  к кооперации (рис. 3). 
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Рис. 1. Ответ респондентов на вопрос: «Знакомы ли вы 
с такой формой взаимодействия предприятий, 

как объединение в кластер?» 
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Рис. 2. Ответ респондентов на вопрос: «Хотели бы вы сотрудничать с другими предприятиями региона в рамках кластера?» 
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Рис. 3. Факторы, сдерживающие вступление 
предприятий в кластеры 

Таким образом, на основании анализа отечест-
венной литературы и проведенного опроса руково-
дителей предприятий, а также учитывая особенности 
российской экономики, были определены условия, 
необходимые для формирования кластера в России, 
которые условно можно разделить на внутренние 
и внешние (рис. 4).  

Внешние условия – условия, исполнение которых 
зависит от институтов поддержки предприниматель-
ства (в частности от региональных и местных властей, 
бизнес-структур); к ним можно отнести: повышение 
качества бизнес климата региона, в котором планиру-

ется формирование кластера, взаимодействие науч-
ной, информационной, технологической, инноваци-
онной и образовательной инфраструктур, создание 
региональной стратегии развития кластера.  
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для формирования кластера в России 
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Внутренние условия – это условия, выполнение 
которых зависит от потенциальных участников кла-
стера. На основании проведенного анкетирования 
к ним в первую очередь можно отнести повышение 
уровня доверия между потенциальными участниками 
кластера и, как следствие, повышение их готовности 
к кооперации, а также их обеспеченности матери-
альными и информационными ресурсами.  

Подводя итог вышесказанному, следует отметить, 
что формирование кластеров в России повысит эф-
фективность функционирования предприниматель-
ства, приведет к созданию новых рабочих мест. Про-
изводство в рамках кластера товаров и услуг даст 
возможность предприятиям  повысить свою конку-
рентоспособность, выйти на новые региональные 
и международные рынки, увеличить объемы произ-
водства и экспорта продукции. 
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урс, взятый Правительством РФ в области 
социально-экономического развития страны, 
определяется как модернизация экономики 

на инновационной основе. Стратегической целью 
развития национальной экономики провозглашается 
повышение уровня благосостояния населения на ос-
нове формирования конкурентоспособной, реали-
зующей инновационный потенциал экономики. Для 
реализации этой цели были разработаны основные 
направления модернизации, среди которых основной 
акцент делается на научно-техническую сторону со-
циально-экономического развития России. 

На наш взгляд, для решения поставленных Пра-
вительством РФ задач модернизации экономики це-
лесообразно использовать кластерный подход. 

Использование кластерного подхода, как показы-
вает мировая практика,  имеет особое значение для 
создания условий по обеспечению устойчивого эко-
номического развития региона. Кластерная политика 
направлена на объединение возможностей, знаний 
и мощностей ряда структур с целью решения совме-
стных и частных задач. Непосредственные результа-
ты от решения подобных задач  будут создавать ос-
нову для экономического, социального и технологи-
ческого развития региона. В то же время 
формируются условия для  широкого использования, 
а впоследствии усиления существующего научно-
технического задела, получают развитие образова-
тельные и социальные программы. 
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