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������ ����: ���� ��������	���	��� ������ 5-3 
� ���	� 	� 3 %, ���� ��������	���	��� ������ 
16-4 � ���	� 	� 1,8 %. 

 
�
��
�����
���
� ���
 

1. �������� 	., 
��� 	. �������! ��������� �"����#-
	��. – �. : $&	�����, 2006. – 1072 �. 

2. ������ �. �#��� ��		'& �"����#	�� � "����. – 
�. : $&	�����, 2004. – 368 �. 

3. ��������� �. 
. (�	���	�! �	�����)�! ��� �#���� 
������	��'& �"����#	�� // *�����#���� 	���	'� ���-
	��. – 2013. – + 7(23). – �. 46–52. 

4. ������� �. �., ��������� �. 
. �������	� )���-
��	��� ������"���	� ��� ��������	�� ���������� 
�	�����)�� // <��#	���� � ������� : ��. �#��	��. 
�����"����. – $. 1. – 2008. – �. 250–253. 

5. ��������� �. 
. (�	���	� ��������	� ������	�-
���� �"����#	�!: �'��	� ��	���	�� �	�����)�� 	� 
�"����#	�� // *�����#���� 	���	'� ���	��. – 2013. – 
+ 7(23). – �. 53–61. 

6. ��������� �. 
. (�������! ��	���	��� � ������-
��	� ���������		��� �"����#	�� // =��	�� >#?$@. – 
2015. – + 1(65). – �. 105–108. 

*����	� 30.09.2015 
 

 

@B( 621.36; 681.3.067 
 

�. �. ������
	�, ��	����� �&	�����& 	���, >#?$@ ��	� �.$. (����	����� 
�. �. �����	
	, ������ �&	�����& 	���, >#?$@ ��	� �.$. (����	����� 
�. �. !�����, ������	�, >#?$@ ��	� �.$. (����	����� 

 
"�#!�$%!&�'"� (�)*�+ eToken  
& �*��'!� #-!/���� " '��*'!+ -��!0�  

 
 

	��	� 	��'& ���	������ ����	�!, ����& 
��� �?�� =*� 	����� �����	�!, �������-
�� ��� ����"������	'�� ���#�	�!�� 

������ ��������� ��"	�����"	'& "����, ��!"�		'& 
� ���������	�� ����#�	�! ����"������	'& ���-
����� � ���������	'& �����������. *�������� �	-
��	� �����	�	���	��� ���&��� � ��������� 
���	' �������' !��!��! ��D���		'� ���	-
��� 	��'& ����"������	'& ���	������, ����	���"�-
����� ������ ��������' ���	'& ���)����	 �� 
��)����	���� 10.05.03 «>	�����)��		�! �"����-
	���� ��������"�����		'& �����», �'���� ��-
��ED� �����	)�� � ���������� ��"��#	' 	�-
�����	�! �& ���������	�! � ����� ���#����&�! 
�&	�����& ��	�� 	� �����		�� �'	� ������ 
"�D��' �	�����)��:  

– ������	���� ����������� � ��"������ "�D�-
D		'& ��������"�����		'& ����� �� ������E 
���� ��������	���	�� �!���	���� (*(-18); 

– ������	���� ����������� � ��"������ �����-
		��� ��������"�����		'& ����� � ��� �����-
���	���	�� �!���	���� (*(-19); 

– ������	���� ����	�"����� F��������)�E ����-
����"�����		�� �����' � ����� ������	�� �	-
�����)��		�� �"����	���� (*(-30). 

���������	� �'�������		'& �����	)�� 
���������	� � ���	'& ���	�& ��)����	���� 
090303, 10.05.03 ��� �"��	�� ����& ���)����	, ��� 
«*�������	�-�������	' ������� �����	�! �	-
�����)��		�� �"����	����», «G"����	���� ����� 
��" ��		'&», «H�"������� � F��������)�! "�D�D	-
	'& ��������"�����		'& �����». 

B�! ���������	�! �'�������		'& ����-
�	)�� � >#����� ����������		�� �	������� 

��	� �. $. (����	����� ��"������	 � ������"���! 
���������	'� ��������� 	� ��" F�����		'& ��E-
�� eToken ����' «������	 H.B.». 

*��)���� ��	������)�� � ���	������)�� !�-
�!��! ���'� ���#�� �����	' "�D�D		�� ����-
����"�����		�� �����' � �"�����! � �����& 	-
�������&  ���)����	 ��)����"�)��. <� 	����!D�� 
���	� ��������	� ������	'� �������� �������-
	�� ���	������)�� ����"������ � ��������"���-
��		'& ������& !��!E��! ��"���	' ���	'. *��-
�� � "���������� �� ����"�)�� � ��	�)��	��� ��-
�� ��E�� ����� ����	!���! ��! ��	�! )���� 
�!�� "���� � ������� �	�����)��		�� �"����	����. 
<������, ����� «������	 H.B.» �������� ��-
��ED� ��	�! 	� ��" ��E�� eToken [1]: 

– ���	������)�! � ������	� �����!��; 
– ������! ���	������)�! ��� ����D	�� � "�-

D�D		'� ���'� �������; 
– ������! ���	������)�! ��� ����		�� �����-

� � ����������	�� ��� (����������! � ������ 
VPN); 

– ������! ���	������)�! ��� ������ � "�D�-
D		'� ��-�������; 

– "�D��� 	�����	�� "����"�� �����E���; 
– �������	� ��		'&; 
– �"����	���� F�����		�� ����'; 
– F�����		�! )������! �������. 
(�E�� eToken ��#	� ������"����� ��� ��! &�-

���� �"���	�� ����������� ������	�� ���	����-
��)��, ��� � ���� �	���������� �� �	����� ��-
	�!�� � ������� �	�����)��		�� �"����	����. <� 
F��� ��	���	 ���������	'� ��������� «(������-
	� �����	� �"����	���� 	� ��	�� USB-
��E��» � >#?$@ ��	� �. $. (����	�����. 

= 
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*�������� ������� �" ���& ����������& ����� 
� ��& ���������	'& �����; 	� ����	� �����	� 
����#�	� ����	���. 

= ����� ����������� ����� ����	�' "	���-
�!��! � ������� ����	���������	�! ��E�� 
eToken. ��	��	�! ������� "���E����! � ���, ��� 
	� F��� F��� �����&���� �	�)����"�)�! ��������-
�� � ��!"����	�� ��	�� �����! ����	���������. 
<������� 	�������	'& ���'��� ����� �����! 
������!� � ���	�� ��������� ����������, ��F���� 
F�� ������ !��!��! � )��� ���������	��� ���-
����� ��������� "	������, � �� ������! �� ��-

	 �����! ��!"����	� �������E��! � #��	�� ��-
�� ���������. *�������� ���)���� �	�)����"�)�� 
eToken �����"����� �����������	� ���!�� ���-
�������, �� � &�� F���� ���)��� �� ��"��		' 	� 
eToken ��J��' � ���	�� �� �'����� ����!E��!, 
������#����! ���!��, �����'����! "	��	� ��-
���!. >	�)����"�)�! ���� )�������"	��, 	�-
�����, � ��� �����, ����� ���	 �" ����	��� "�-
����� �'���		� ���������	'& ����� � ������-
"���	�� ��		��� ��E��, ����' F��� ��E� ��#	� 
�'�� ����������� ��! �'���		�! ����� ������ 
���D���!. 

 

 

����#�	� ����	��� ���������	'& ����� «(������	� �����	� �"����	���� 	� ��	�� USB-��E��» 

=� ������ ����������� ����� �����������E��! 
����' �����' � ��E���� � �#�� ����"�����!, 
� ����	���� �"���E��! ��	�)�� ������		��� �����-
�	�! �����������, � ��		� ����	���	� eToken, 
�"�		� �����! ����"�����!, ����	� ����#���-
�� �" ���!�� eToken, ������ ����������� � ��. 

*��� �����	�! 	��'��� � ����	���������	�� 
��E�� ����	�' �'���	!E� ���������	' �����', 
��'�� �����'& "���E����! �� �	��	�� eToken 
� ������ "�D�D		'& ��������"�����		'& �����. 
$���� ����"��, � ���D�&�! �������E��! �����	-
)��, ��!"�		' � ��"�������� � F��������)�� "�D�-
D		'& ��������"�����		'& ����� (*(-18, *(-19, 
*(20). 

= ���������	�� ����� + 1 � ������"���	�� ���-
���' eToken PKI Client ���D��! �����  �'���	!�� 
����ED� ���)���' � ��E���� "�D��' eToken: 

– �'������ �����	'� eToken; 
– ��	��� ������ ����"�����! eToken; 
– ��"����������� eToken; 
– ������� ����#��� eToken; 
– ���������� ��		'& �� ��������� eToken; 
– ���������� �	�����)�E � eToken � ���� ��-

�	�; 
– ����	����� eToken; 
– ������� ������"�)�E eToken; 
– ������������� ��������� � ���!�� eToken; 
– �'������ �����	����	'� ��������� � ����-

�����, ������"��'� �� ������	�E; 

– ������!�� ����'����!��; 
– ��	&��	�"������� ������. 
= ���������	�� ����� + 2 	� ��" �����#	�! 

TrueCrypt �"���E��! ����' &��		�! ��E���� 
�	�����)�� 	� F�����		�� 	����� eToken. 
TrueCrypt – F�� ��������������� ��������	� 
�����	� � ����'�'� ��&��	'� �����. >�����-
"���! ��! �������	�! �	�����)�� «	� ���» (��"-
����/������ ��� ��������� &��		�! ��		'&, ����& 
��� USB ���-���!��). *�� ����� ��� �������	�! 
��		' ������������ "�������'��E��! � ������-
���'��E��! ��� �& ��	�� ��� ��&��		�� �" 
������-���� ������! ����"�����!. �������! ������ 
��� F��� �������! � ���	�� ��J� (�����E��! 
��	� ������, ���������, ����#�	� ��#���� ���-
��, ������	� ����, �����		' � �. �.). >	�����-
)�!, 	�&��!D�!�! � "��������		�� ��"��, 	 ��-
#� �'�� �������	� (����������	�) �" ���	�! 
�������	��� �����!/key-����� ��� ��E�� �����-
��	�!. 

= ���������	�� ����� + 3 «@���	� ������	�� 
"�D��' � ����D�E ��E�� eToken» �"���E��! 
���	)��' ����	�! ������	�� "�D��' � ����D�E 
��������	�-�������	'& ��E�� eToken � ��� ���-
�����' eToken Network Logon. *�������	� ���-
��	� eToken Network Logon ���	�"	��	� ��! 
��	�! ������' «����'&» ������ ��� ����� 	� 
�����E���& ��� ������	�� Microsoft Windows. 
� ����D�E ��		��� *� ��#	� F������	� ������-
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"����� ���#	' ������, ���� )�����' ��������-
�', ��! �&��� 	� ������E ���	)�E ��� � ���	 
Windows. 

eToken Network Logon ���������: 
– ���&������	�E ���	������)�E ����"������ 

	� ������& ���	)�!& � � ���	 Windows � ����D�E 
USB-��E�� ��� �����-���� eToken; 

– ������"���	� &��	��'& � "�D�D		�� ���!�� 
eToken �������)��		'& ��	 � ������ ��! ��-
����	��� �&��� 	� ������ ���	)�� ��� ��! �&��� 
� ���	; 

– ������"���	� )�����'& ����������� ���	-
����� R.509 � "���'�'& ��E�� ��! �������)�� 
� ���	 Windows; 

– �"����	� �	������	�, 	��#	� &��		� 
� ����	� ����		� ������, �����!D�& �" 	����� 
������	'& ��������; 

– ���������	� �����E��� ��� ������		�� 
eToken. 

=�"��#	���� ������"���	�! ��E�� eToken 	 
����	�����E��! ��������		'�� �'� � ���E�	-
	'�� � ������� ���������	'& �����. B�! ������-
��	�! ��"��#	���� �����' � eToken � ��"���	' 
�����#	�! �����	�!-��"�������� ��E�� eToken 
�������� ������� ��"��������� Aladdin’s eToken 
SDK, ��������!ED�� ����� 	���� "��������	'& 
������ 	� !"'� C++, ����'��ED�& ��������	'� 
�	����� ��E�� � �����-���� eToken. = �����& 
������	��� ������ 	� ����� «�����' � �&	�-
����� �	�����)��		�� �"����	����» >#?$@ ��-
	� �. $. (����	����� �'�� ��"������	� �@GB 	� 
�������� 1�: *�����!�� 8.0, ������! ����#�� 
�����	����	'� ����	� ���&������	�� ���	����-
��)��. *�� ����� ���'�� ����D	�! ����"�����! 
� �����		�� �������� ��		'& (��	���	)����-
	�� �	�����)��) ������ "������ � ����"�����! 
USB-��E� � "�	�		�� � �� "�D�D		�E ������� 
���!�� ��E���� �	�����)�� � ������� ����� 
PIN-���. 

B�! ��	�! F��� "����� 	��&����� �'�� ��"-
�������� ������, ����"�ED�� ���&������	�E ��-
�	������)�E ����"�����!. ��D�! ��! F���� ��-
���! "���E����! � ����ED�. (�#�'� ����"���-
��� �����', ��ED�� ������ � ��	���	)����	�� 
�	�����)��, ���#	 ���� USB-��E� eToken, 	� 
������� ���#	� &��	����! ��E���! �	�����)�!, 
"�����		�! ����	���������� �"����	����. (�E�-
��! �	�����)�!, &��	���! 	� eToken, ��������!� 
����� �������	���� ��E���� ���' RSA � "������-
��		�� ����'�'� ��E��� F��� ���' ������E ���"�. 
����'��! ����� ��E���� �	�����)�� &��	���! 
���������� "�D��' � ��)����	�� �������	�� 
����"������ �����'. = F��� # �������	�� &��-

	���! ���#�	�! �	�����)�!, 	��&�����! ��! ��-
���� ��E���� �	�����)�� 	� eToken. 

=���� ����, ��� �����		' � 1�: *�����!�� 
8.0 ������� 	 �����#���E� ������ � ��E���� 
� �����-������� eToken, 	� ��"���!E� ��������� 
��"��#	���� �����		��� !"'�� ���������� ���-
��E���'& �	�	�& ������ (�	�	�& �����		�), 
"����� ���&������	�� ���	������)�� � ����� 
�'�� ��"��	� 	� 3 ���"�����: 

– ��"��	� �	�	� �����		�'  ��! 1�: *��-
���!��, ��"���!ED� �������� � ��E���� � �����-
������� eToken; 

– ��"��	� ��������� � 1�: *�����!�� ��! 
������	�! ��E���� eToken; 

– �����	� ������ ����� "�D�D��'& ����-
��� � ��������	� "�D��' � ������ ������	�! F��-
�� ��������. 

B�! ����"�)�� �����! �����' � eToken �'�� 
�'���		' ����ED� F���': 

– ����"���	 ����� 	� !"'� C++, ��"���!ED�� 
�������� � USB-��E��� eToken � ����"�ED�� ��-
"��' ����' �����' � ��E���� ����� RSA � ����-
����������� ����)��; 

– ��"��	� �	�	!! �����		�� ��! 1C: *�����!-
��, ������"�ED�! ��"��#	���� ��"��		��� ������ 
� ����"�ED�! ��	�)��: 

�) �	��)�� ��E���� �	�����)��; 
�) ����	� ��E���� �	�����)��; 
�) �����! ���&������	�� ���	������)�� ����-

"�����!; 
– ��"��	� ��������� ��! 1�: *�����!��, ��"��-

�!ED�! ������!�� ��E���� �	�����)�� � ���D-
����!�� ���&������	�E ���	������)�E ����"���-
��! � ��	������)��; 

– ��"��	 ���������� ����D	�� � ����� "�D�-
D��'� ��J���� �����'. 

*� �"�������� �����' �'�� ����������	� 	���-
	�! �����! «*�����' ���	������)�� ����"����-
�� ��" ��		'& 	� ��	�� ��E�� Token» [2]. 

= ���� ��#	� ���"���, ��� ������"���	� ��E�� 
eToken F������	� ��� ��! ���������	�! �����	-
)�� ���D�&�! �� ��)����	���!� 090903, 10.05.03 
� &�� �'���		�! ���������	'& �����������, ��� 
� � 	���	�� � ��������������� ����� ����	���. 
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