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#��������� ���������� ����� ���� ������� ��� 
���������� ������� �������� ���������� ������� 
���������-������� ������� �� ������������ ����-
���������� � ����������� $�������������-������-
������� ������ ��� ����������� ��������� ��������, 
� ����� ��� ���������� ����������� �����"�� ����-
������� ��� ������
�� ���������������� ������. 

 
����������������� ������ 

1. ����	�
 �. �., 
���� �. �. %������&�'(�
 ���-
����� : ����������. ) 7 �. / ��� ��(. ���. ). ). ��'���. – 
*. 3. +������������
 ��������. – 4. : 4�&�����������, 
2004. – ;. 272–275. 

2. ������
 �. �., ��
��� �. �. < ����������� �����-
�����
 ���������������� �������� ������� «���������-
��
 ����» // =������������. – 1982. – ? 9. – ;. 28–33. 

3. ����� �. �., �����
 �. �., �������� �. �. @������-
��������� A4B-������� �������� ��������������� ����-
��� 	*4 // =������������. – 2004. – ? 3. – ;. 31–42. 

4. C�������� �������'(�� ��������� ��� A4B-��-
����������� / C. 4. ;�����, <. %. #����(��, �. ). @�-
����������, ). ). D������, B. ). =�����������, 
;. ). E�(���, 4. ;. 4������ // =������������. – 2012. – 
? 9. – ;. 42–47. 

5. ����
!�
 �. �., ����"�� �. �., #�	�����
 �. �. 
� ������� ���������� ������� �������������� $������-
��������-������������� ��������������� // �������������-
��� ������� � ������������. – 2011. – ? 1. – ;. 197–205.  

6. #����� �. $. <���������� ��$���"����� #������� 
�������������� ���������� A4B-�������� // =������-
������. – 2015. – ? 5. – ;. 51–55. 

7. A��������������-�����������
 ��������������� 
� ���������� ���������������� / B. ). 4���
���, 
F. 
. C����, G. C. ;����������
, ;. ). H������� // =�-
�����������. – 2015. – ? 8. – ;. 14–23. 

8. I������� ���������������� �������� ������������� 
�������� ������� ��������� ��� ������������ ������ / 
<. ). 4��������, ). ). 4�������, ). B. ;������, J. %. ��-
������, 4. B. 
�
������ // ) ���� �������&�'(��� ���-
�����. – 2013. – ? 1. – ;. 52–60. 

9. B����� ������������
 ������������� ������������ 
������� �������� ���������� ������� �� ��������-
��������� �����
 / ). ). 4�������, <. ). 4��������, 
). B. ;������, B. ). #�����, J. %. D������ // =���������-
���. – 2014. – ? 8. – ;. 3–12. 

10. ����
!�
 �. �., ����
!�
� %. �., �������� �. �. 
B����������� ��������������� � ������������� ������� 
�� ����� 60;2B ��� ������������ ������ � ������������
 
���������
 // �������� ���&�� ������� ��������
. @����� 
�����������. – 2013. – ? 4. – ;. 66–70. 

11. BI=-��������� ��� �������� ������
 ������� ��-
����� � ��������"��
 ����&���� ������� ���&��&��� 
�������� � ������� / ). J. B������, B. B. )��������, 
;. ). 4�������, ;. �. #����� // =������������. – 1983. – 
? 12. – ;. 80–81. 

12. ��
��� �. �., ����� �. �. +�������� ������������� 
������ �������� ������ ��� ������������� ����
��� ���-
��������� ��������� // �������� ;����-#������������� 
���������������� $������������������ ������������  
«
A*�». – 2007. – ? 3. – ;. 20–25. 

13. ����	�
 �. �., 
���� �. �. +���. ���. 
14. *�� ��. 

#������� 17.06.2016 
 

 

+=�. 621.391 
 

	. �. ������, ������ ����������� ����, ���������, ��C*+ ����� 4. *. ����&������ 
 

��!"#
$%!	% &�&#%'���*%!!+, /��%,  
� '%�"�%�#���� �"!"4% &�5�	  
/#	 	&/�4:���"!		 ;	#���/�4�&!��� &	�!"4" 

 
 

 ������������ ������ ����� ����������� 
����������� ������� ��(��
 ����"�����
 
������ (;#) [1, 2]. #�� ������� ��� ������ 

������ ��(�������� �����&��� �������� ������ ��-
��������� ;#, �������� ������ &������������� 
�������� (M#;) ����� ���� ����&��� �� ���� ��-

���"�� ����� ������� ������� ���������
 ;# [3]. 
#����� $����� ���������� ������� ;# �� ����� 
M#; �������� ����������� ���������
 ������ 
������ � ����������� ��������� ������, ����������� 
;#. J��� ������������ ��������� ;# �����&��� 
�����������' ��������� ������ ��������'(�� ��-

) 
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�������
 ����� �� ������� ��"����, �� ����� ������ 
��������� ������� �� ���������� ��������� ������-
��'(��, ������������� �� ��������� ��������� 
������ ��������"�� ;#. 

=�
����� ��(��
 ;# � ������ M#; �������� 
� ��������' ������� ��������������� �����������
 
��������� ���������
 �����, ��� ��������� ������ 
����������� ;# � ����������� �� ��������� � ��-
���� ������. #�$���� ��� ��&���� ������ ��������-
��� � �"���� ;# ���������� ����������� �������� 
��&���� ����
 ������ � �������� �����������
 ��-
������������� �������� ��������'(�� ���������
 
����� ����� ���������� ������ ��������������� 
���"���� ������� =#D ���������
 �����. 

I��������� ������&���� ������������ � ��(-
������� ������������� ��������'(�� ���������
 
�����, �������(�
 ;#, � ������������� �������� 
����������� �������� ��������'(�� ��������� 
�������. 4�(����� M#; � ������ ��� �����(���� 
FS ��� �����������
 ��������� GS 

.S S SP G F�  (1) 

4�(����� ������
 ������ �� ����� ���������, 
���'(�
 �����������' ��������� G0, 

0 0 .SP G F�  (2) 

*���� ��(����� ;#, ������������� &����� ����-
��� ������
 1,�� �  ��� �����������
 ��������� Gc 
���� ������������ 

.c c SP G F�� �  (3) 

)����� �����'(�� ������������� ������������-
�� ��������'(��: 

– ����&���� �/� – ����&���� ��(�����
 M#; 
� ������
 ������: 

2
0

0 0
;S SP G

q
P G

� �  (4) 

– ����&���� ��(����� ���������
 ������ �� 
����� ���������: 

2

0 0
.c c

c
P G

q
P G �� � �  (5) 

#��������� ;# ������������ �������"�' ������ 
��� ����&���� �/� �� ����� (1.4), � �� �� ����� ���-
�� ��� ���������� ;# ����������� ��� 

2
2 0

2
0
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1

S
S

c c

P q
q

P P q
� �

� �
 (6) 

;���� ������������ ���������
 � ������ ����-
����� ;# � �� �� ��������� ������������ ����� ��-
����������� �������������� ���������
 �����: 

� �
2

0
2

0 0

1 .
1

c S c

S

G G G q
G G q�

� �
� �

� � �
 (7) 

;������ �������� �����������
 ��������� ����-
�����
 ����� � ������ M#; 

0 .S cG G G G�� � � �  (8) 

=�� ����&���� (8) � �����������
 ��������� �� 
��������� ������ ;# ����� 

2

2
0 0

1 ,
1

c

S

qG
G G q�� � �

� �
 (9) 

���, ��������� (8), 
2 2 2
0 0

2 2 2 2
0 0 0 0

1 1
.

1 1
c

c S S c c

q q qG G
G G G G G q q q q

�� � � �
� �

� � � � � � �
 (10) 

�� (9) �������, ��� ������������� ������� �����-
��� �����������
 ��������� ������ ������"������-
�� ����&���' (5) � ������������
 &����� ;#. 
����� ����, ����&���� ������
 �����������
 ����-
����� � �����������
 ��������� � ������ ;# ��� 
���������� (5) ���������� � �������' ��  ������-
������
 &����� ;#. B����� (9) � (10) ����������, 
��� ����������� ������� ;# � ������ ������ �� ��-
���� �"���� �������� ������ �����������
 ������-
��� �� �����������. )������'(�� ��� $��� ������-
�� ���'������'��� ��������� �� ���. 1, ��� ����-
�������� �������� ������������� $������������� 
�������� ���������
 �����. 
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���. 1. )������� ����������� $�������������� ������� 
���������
 ����� ��� 2

0 0,5q �  (a) � ��� 0,2�� �  (�) 

%����������� ����������� ����� �������, ���-
�� ������� �������� ���������
 �����������
 ����-
����� �������������� ������� ���� ����� 1. #���- 
���������� �� ���. 1 ������� �����������'� ����-
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������� ������������' ������
 ��������'(��, ��� 
��������
 ��������������� ���������� ������� 
M#; � ������
 ������ ����'��� ��������������� 
(�� �������) �����
��� ���������� ���"�����. #�-
������ �� ������������� ������������' �������� 
���(���� ;# ������������ ��� "�����. 

I������"�� �������� �� ���. 2 ��������'�, ��� 
��� ���������� ;# � �2 0cq �  ���������
 ������ ���� 

���������
 �����
��
 ���"���, ������
 �������� 
����&�� ����� ����
, ������� ������� ����������� 
��&� ������ ������
 �����������
 ���������. #�� 
������� ;# ������� �������� �� ��������� ������� 
;# �����&�����, � �������'� ���������� ����� �� 
������� ;#, ����������� �����&�'(�� ������� ���-
����� � ������� �� ��������� ������� ;#. ) �����-
��� �������, �������� ;#, ���'��� ���������� ����� 
� ����� ������ �������. #�$���� ��� ��������� ��-
��������� ������� �������, ����������� ;#, ������� 
;# ����� ��������� ��� �������������, ��� � ����-
"�������� ��&����. #�$���� ���������� ����� ��-
��� ����� ����&� �������� �������� �����������
 
��������� � ������ ������. <����� � $��� ������ ��� 
������� ;# �������"�� ����������� ������� � ����-
�� ;# �������� � ����&��� ����� ��������� (�����-
��� �����������) ���������� ������������� �����-
&���� ������ �����������. ��������� �����������
 
��������� ���������
 ����� �� ������ ������ ����� 
������������� ��� ���"���, �������(�
 ��� ������-
��'(��: ���� �������� ���������� ��������� ����-
�������
 ���������, � ������ – �� �������"��, ����-
��� ����� �����
��
 ��������. #�$���� ������ ��$�-
��"������ =#D $�������������� ������� ���������
 
����� ����� �������������� ��� ��������� ��&���� 
� ������� ��� ���������� ;# � ������ ������ �������. 
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���. 2. )������ ����������� $�������������� ������� 
���������
 ����� ��� 2

0 0,5q �  (�) � 0,2�� �  (�) 

=�� ��������� �"���� ������&���� ������ ��-
$���"������ =#D ���������� ������ $���������-
����� ������� (���. 3). )��������� ��$���"������ 
���������� ����"�� w(x) � ��� D���� � ��������� 
������
 $�������� ��������� ����������, ��� ��� 
������� ���� ;# �����������
 �����������
 ����-
����� ������&���� ��$���"������ ������� �� ����-
�� �� ������������� �������
 &����� ;#, �� ����� 
� �� �� ��������� ��������� � ������ ������ �������. 

 

w2

0 F x

w(x)

w1

w0

x1 x2 x3 x4  
���. 3. 4����� $�������������� ������� � ����� ;# 

<����� � $��� ������ �������� �����"��, ����� 
����� ����� ����� �������� �������� ������ ��� 
������� ������� ;#, ������� �� ����� ��������-
������ �� ������ ������� ��$���"������ =#D. )�-
��������� ������������� ����������� ����������� 
������������� � ����������� ����������� ������� 
�����������
 ;# �� ������ ������� ��$���"������ 
=#D $�������������� �������. 

) �����"� ������������ �"���� �������� � ���-
������ ��������� ������ ��$���"������ =#D 
� �������� 1 � 2, ���������� � ���"���� ��������-
�����, ��� ���� �������
 ���������� ;# 2

cq  � .��  
#�� ������������� $������������
 ������ �����-
������� ��� ������� ���������, ��� ������������ 
��������� �������� ������ ��$���"����� =#D 
� ������� 0. #��������� �"���� ��������'� ��-
������� ������������ ��������� ������
 ��$���"�-
����� � �������� 1 � 2 � ��������� �������� ������ 
��$���"����� � ������� 0. B����� �����"� �����-
���� ����������, ��� ��� ���������� ;# � �2 0cq �  

����� =#D $�������������� ������� � �������� 
1 � 2 ���'� �������������
 �� ����&���' � ����� 
� ������� 0 ������
 ������� ��� ����
 ���������. 

#�� ������� ;# (���� ������������ �����
) 
����� ����� �����������
 ������� ��$���"����� 
� ������� 1, ������
 ������������ ����� �������-
����. )������� $���� ��$���"����� ���������� 
� ����������� ��������� 2 ,cq  � �����&����� �����-

��� ����� �� ���� ���������� ��������� 2.cq  #�� 

������������� �������� 2
cq  �������� ������� ��-

$���"����� �����&����� � ������ .��  ��$���"�-
��� =#D � ������� 2 ����� �����������' �������� 
������ ��� ������������ ����
 ;# � �0,4 .�� �  ;��-
����������, ��������� ��$���"������ =#D � ����-
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���� 1 � 2 ��������� �"����� ������������' &���-
�� ;#. *���� �������, ������ ���� ������ ��$���-
"������ =#D $�������������� ������� ��������� 
������� ��&���� � ������� ��� ���������� �����-

������
 ;# � �"����� �� ������������' &�����. 
I�&���� � ������� �����������
 ;# ��������� ��-
��
�� � ���������� ����������' �� ��������� �� 
���������
 ��� ������. 

 
�C���� ���B���� � B��D����� ���B����� ��BE�@ ��F���C������ '/G � �������� 1 � 2 

�� = 0,1 �� = 0,2 �� = 0,4 �� = 0,6 ? 
����� 

q2
c 

������� ��������� ������� ��������� ������� ��������� ������� ��������� 
0 6,7·10–3 4·10–5 – – – – – – 
5 0,568 2·10–3 0,517 1,2·10–3 0,34 7,1·10–4 0,153 4,4·10–4 

10 0,728 1·10–3 0,661 6,2·10–4 0,434 5,6·10–4 0,195 4,8·10–4 
100 0,939 3,7·10–5 0,851 1,1·10–4 0,556 5,2·10–4 0,249 5,9·10–4 

1 

1000 0,965 1,5·10–5 0,874 1·10–4 0,572 5,4·10–4 0,256 6,1·10–4 
0 6,1·10–3 3,8·10–5 – – – – – – 
5 0,513 1,8·10–3 0,34 9,6·10–4 0,035 2,1·10–4 0,018 1,1·10–3 

10 0,658 1·10–3 0,435 8,4·10–4 0,044 2,7·10–4 0,022 1,1·10–3 
100 0,851 2,1·10–4 0,561 8,7·10–4 0,056 3,8·10–4 0,027 1,1·10–3 

2 

1000 0,875 2·10–4 0,576 9,1·10–4 0,058 3,9·10–4 0,028 1,2·10–3 
 
#������ � �����������, ������������� ����-

���"���� �����������
 ��������� ;#, ����� ���� 
������������� ���"������
 ���������
 ��&���
, 
�������������'(�
 �������' ��&���
 ���������� 
����������� � ������������ ����� ���������� ���-
�� �����&������ ������. =�� �������
 ���������, 
�. �. ��� ������������� np M#;, �"���� $���������-
����� �������, �������'(�� �� ������ ����������� 
;#, ����� ����������������� ����������� ����&�� 
������� �������"�
 ���������� ����
 �� ������-
��' � ������������� ������� �"���� ������� �� 
����������� ���������. =�������� �������"�
 
���������� ����
 �����&����� � np ���. 

*���� �������, ���������� �������� � �����-
�������� �����&���' ������� (�������"������) 
��������
 �"���� $�������������� �������. 
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�(��� �������"�� �� ������� ������ � ����-
������� ��������"��������� ������ ������-
�� ����
 �� ����� ������������������ ����-

�������. ) ������(�
 ������ �������� ��������� 
��������� �������� � ����������
 �������"�� ����-
����� &��������� ������������ �����
 "������� 
����������
. I��������� ��������� ��� &����� ��-
���������� � ������(�� ����� ����������������-
��� ������� ����������: Data Encryption Standart [1], 
C�������������
 �������� 28147–89 [2], 4������-
�����
 �������� &��������� ������ [3, 4, 5], 
Ron Code 5 [6, 7]. ) ������(�� ����� � ����������� 
������������ ������� ���������� ��������'��� 
�� ���
��
 ���� ������ ������ �������"�� ������-
����������� ���"����� [8]: ����� $���������
 

&����������
 ����� (Electronic Code Book), ����� 
�"������� ������ &���� (Cipher Chaning Book), ��-
��� �������
 ����� �� &���� (Cipher-Feedback) 
� ����� �������
 ����� �� ������(Output-Feedback). 
*�� ��� �����
 �� ������� ����� ���� ������(���-
�� � ����������, �� ��&����� ������ ������������ 
������ ���������� � ������ �������. A���������-
������� ������������ ��������� �� ����� ���-
������������� Java � "���' ���������� ��������-
����� ����������� ����������� �����������
 � ��-
������ �����������. 

)������� ������ ����������� ��������� (���. 1) 
� &����������� ����������� (���. 2). %� ���. 3 ���-
������ ����������� ��������� ����������� � &��-
��������� ����������� �� ���������� DES, GOST, 

	 


