
�������	
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�
��
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��, ���
����	
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���� 1 � 2 ��������
 �����
� �
����
������ ����-
�� ��. ����� �������, ������ 
��� ����!� ��"##�-
����
�� $�% "���&�
�'����&� ����
�� ��������
 
�����
� ������� � ����'�� ��� �
��
�
��� ���'�-


�����( �� � �����
� �� �
����
������ ������. 
������� � ����'�� ���'�
�����( �� ��������
 ��-
��(
� � ����&����� ������)���� �� ����)���� �� 
*�����
��( ��� '��
�
. 

 
���	�
 ����	��� 
 �
�����

 ��������� 
����� �����
�
�	��� ��� � 	�
���

 1 
 2 

�� = 0,1 �� = 0,2 �� = 0,4 �� = 0,6 + 
����� 

q2
c 

���*��� *�������� ���*��� *�������� ���*��� *�������� ���*��� *�������� 
0 6,7·10–3 4·10–5 – – – – – – 
5 0,568 2·10–3 0,517 1,2·10–3 0,34 7,1·10–4 0,153 4,4·10–4 

10 0,728 1·10–3 0,661 6,2·10–4 0,434 5,6·10–4 0,195 4,8·10–4 
100 0,939 3,7·10–5 0,851 1,1·10–4 0,556 5,2·10–4 0,249 5,9·10–4 

1 

1000 0,965 1,5·10–5 0,874 1·10–4 0,572 5,4·10–4 0,256 6,1·10–4 
0 6,1·10–3 3,8·10–5 – – – – – – 
5 0,513 1,8·10–3 0,34 9,6·10–4 0,035 2,1·10–4 0,018 1,1·10–3 

10 0,658 1·10–3 0,435 8,4·10–4 0,044 2,7·10–4 0,022 1,1·10–3 
100 0,851 2,1·10–4 0,561 8,7·10–4 0,056 3,8·10–4 0,027 1,1·10–3 

2 

1000 0,875 2·10–4 0,576 9,1·10–4 0,058 3,9·10–4 0,028 1,2·10–3 
 
������! � ������)����, �����������!� #���-


������� ����
������( ���
���
� ��, ��&�
 �!
� 
�����*������! ����������( ������
��( ������(, 
���*����
�����/�( �������� ������( ����&���&� 
������)���� � ������
����� ����� ��
������� ��)-
*� ����!������� ����&�. $�� �������( ������
��, 

. �. ��� ������������� np :��, ������ "���&�
�'�-
���&� ����
��, ���
����/�� �� ������ ����*������ 
��, ��*�
 �����
�������
��� ���'�
����� ������� 
������� #���
����( *�����
�!� ����( �� ������-
��� � ������
����!� ���'��� ������ ����
�� �� 
����������� ��
������. $�������� #���
����( 
*�����
�!� ����( �������
��� � np ���. 

����� �������, ����*����� �����*�
 � ���'�-

������� ���������� �!�
�!� (#���
�������!�) 
��������( ������ "���&�
�'����&� ����
��. 

 
�
��
�����
!���
� ��"��
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#. $. %�

��, *��
�� 
����'����� ����, ���#�����, �)C�B ����� ?. �. ����������� 
&. �����

, ��&��
���
, �)C�B ����� ?. �. ����������� 

 
#''()��*+-#) # &+$&+��/%+ +(0�&#/3+ 4#�&�*+-#5  
��&)�)()--�6 ��(+'/# #$��&+7)-#5 

 
 

�/�
� ��#������� �
 
��
��� �
���� � ����-
��'���� ���#�*����������
� *���!� �����
-
�� �*��( �� ��*�' ����
�&��#�'����&� ����-

��'����. > ���
��/�( ����
� ��
����� ���*��)�� 
������
�
 ���*���� � 
����'����( ���������� ��&�-
��
�� ��#������� ����*�����!� '��
�( ��#���!� 
������)���(. �������
�� �!������� *�� ������ ��-
��������!� � ���
��/�� ����� '�
!��������
��'-
�!� ���'�!� ��&���
���: Data Encryption Standart [1], 
C���*���
����!( �
��*��
 28147–89 [2], ?�)*���-
��*�!( ��&���
� ��#������� *���!� [3, 4, 5], 
Ron Code 5 [6, 7]. > ���
��/�� ����� � ���������!� 
�����
��'�!� ���'�!� ��&���
��� ���������
�� 
�� ���(��( ���� '�
!�� ��)��� ���������� ����
�-
&��#�'����� ��������� [8]: ��)�� "���
�����( 

��#��������( ���&� (Electronic Code Book), ��)�� 
��������� ������ ��#�� (Cipher Chaning Book), ��-
)�� ����
��( ����� �� ��#�� (Cipher-Feedback) 
� ��)�� ����
��( ����� �� �!��*�(Output-Feedback). 
��� ��� ��)*!( �� ��)���� ����
 ���� ������/��
-
�� � ��*��
�
��, 
� �����
�� ��*�'� �����*������ 
����
! ��&���
��� � ����!� ��)����. D���������-

����!� �����*������ �!������! �� ��!�� ���-
&������������ Java � ����� �����)��&� ��������-
����� ������
�
�� �!�������!� �����*�����( � ��-
����!� �����)�����. 

>!������ ������ &��
�&����! ����*��&� (���. 1) 
� ��#�������&� ������)���� (���. 2). E� ���. 3 ���-
��*��! &��
�&����! ����*��&� ������)���� � ��#-
�������&� ������)���� �� ��&���
��� DES, GOST, 
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IDEA � RC5. >!������! ���'�
! *�������� ���'�(-
��( ����'��! ���&������!� � ��#������!� ���-
���)���( *�� �����'�!� ��)���� � ��&���
��� 
��#������� (���. 4). L����� ��������
 �*���
� �!-
��*, '
� &��
�&����! ����#�������&� ������)���� 
*������� �*����*�! � ��/��
����� �
��'��
�� �
 
&��
�&���� ����*��&� ������)����, ���*���
�����, 
�� ��������
 ��������������� ����������
� ����( 
���' *�� �
��� � ����� �����!
�� ������)����. 

L�&���
�! DES, GOST, IDEA � RC5 �!�� ���
��-

������! *�� 20 �������� ���#
�� ������)���( 
� *�� ��)*�&� �� 10 �����'�!� ������)���(. E� ���. 5 
���*�
�����! ��������� ���*��&� ������� ������
�� 
&��#�'����&� ������)���� �����'�!�� ��&���
����. 
L����� 
���� ���������
�( ��������
 �*���
� �!��*, 
'
� ��&���
� DES ����
��
 ��*������, '�� *��&�� 
��&���
�!, � �����'���� '���� �������� ����*��&� 
������)���� 
��)� �����'����
 ����� ������
��. 

 

 
��
. 1. M��&�������� ������)���� 

 
��
. 2. :�#�������� ������)���� 

 
��
. 3. C��
�&����! ���&�������&� � ��#�������&� 

 ������)���( � DES, GOST, IDEA � RC5 

������ ������)����

$
��

��
��

��

 
��
. 4. $�������� ���'�(��( ����'��! ���&������!� 
� ��#������!� ������)���( � ���!� ��)���� � ��&�-
��
��� 

������ ������� ������)����

�
��

*�
��

 �
��

��
 �

��
��

�

��

, �
�

 
��
. 5. 	��������
� ���*��&� ������� ������
�� ��#��-
����� � *���#������� ��� ������
��� � � ������
���( 

>!������� ��������� ���*��&� ������� ������
-
�� � ������
���( � ��� ������
���. ��������, '
� 
*�� ��&���
�� DES ������
� ������
�� ��)�
 �!
� 
���)��� ��� ������������� ������
��� (��. ���. 5). 

>!������� �����*������ ���������
� ������ 
*���#������� �
 ����� 
��� «����», «�����» � &�-
������ ����. >!�������!� ���'�
! �������� 
(���. 6), '
� OFB-��)�� ����
 ������� ������ �� 
��������� � *��&��� ����������!�� ��)�����. 
��������, '
� ��)�� OFB �����'����
 ������� 
������, '�� ����*��� ������)���� � «�����» � ��-
��, �������� � �������� �����( ���
���
� ����. 
����� ������ ����*����
 ��'��
�� ������)���� 
� ���������
� �
 ������&� �
������� ��&���� � ��-
���� (PSNR). V������!� ���'���� �����*��! �� 
���. 6, � � �. 

E� ���. 7, � � � �����*��! ������
�
! �����*���-
��� ���������
� ���*�����*��
�'����� ������ 
� �����!� �
������( ��&���� � ����. > '��
���
� 
��������, '
� � ��)��� MFB ������)���� ��&�
 
�!
� ����
�������!, �� �� ��'��
�� ��� ����� *����� 
�
 ����*��&� ������)���� � &������!� �����. 

>!������ ������ ��#������� '��
� ������)�-
��� – ����
�'���� ����!
�� '��
� ������, ��
��!( 
����
 ������� ���/�*�, '�� ����*��� ������)�-
���. > "
�( '��
� �����������! ������
� � #�
�&��-
#��( *������
�, ��&*� ������*��� ����#����
� 

����� '��
� #�
�&��#�� (���. 8, � � �). 
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 �
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��

�

 
� � 

��
. 6. C��#�'����� ���*�����*��
�'����� ������ (a); &��#�'����� �����!� �
������� ��&���� � ���� «����» � «�����» (�) 

M
������� ��&��� / ��� (SNR)

�
��

*�
��

��
*�

�

�'

��
��

� 
��

��
��

 M
������� ��&��� / ��� (SNR)

�
��

��
��

 �

�

��
��

��
��

&�
��

� 
� 

�
��

�

� � 

��
. 7. C��#�'����� ���*�����*��
�'����� ������ (a); &��#�'����� �����!� �
������� ��&���� � &������� ���� (�) 

  
� � 

��
. 8. M��&�������� ������)���� (�); �����#�������� ������)���� (�) 

������
�
! �!'������� *�������� �������! �� 
���. 9. E� ���. 9, � �����*��! 
���� ������
�
! ���&� 
������)����, � �� ���. 9, � – *�� '��
� ������)����. 
��������, '
� ��#������� '��
� ������)���� *��
 
�ó����� ������, '�� *�� ����*��&� ������)����. 

E� ���. 10 �����*��! ���'���� ���*��&� ������� 
������
�� '��
� ������)���� � �����&� ������)�-
���. ������
�
! ��������
 �*���
� �!��*, '
� ��#-
������� '��
� ������)���� �����/��
 ����� ����-
��
��. ����'����� ���'���� �!�&�!�� ���*�
�����
 
��
���� *�� ����
�'����( ���������� ��
�*�. 

>!������ ������ ������� �**�
����&� ���� �� 
�������� ��#������� � *���#�������. 

L����� ������
�
�� ���. 11 �����!���
, '
� ��#-
������� *����
 ��'��
�� ������)���� ��)�, ���� 
� ����#�������� ������)���� �! *�������� ��� 

��� «����» � «�����». 

E� ���. 12 �����*��! ������
�
! �!'������( 
MSE � PSNR. ��������, '
� ��'��
�� ������)���� 
*�&��*����
 ����� �����#�����, � ������������� 
��)��� OFB *��
 ��'��� ��'��
�� ������
��. ����( 
������
�
 ��*
���)*��
�� �������� ���*�����*��
�-
'����� ������ (���. 12, �). 

M�����!� ������
�
�� �!�������!� �����*�-
����( �����
�� ������� ��*�'� ���!����� "##��-

�����
� �������� *�� ��#������� ������)����. 
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L�&���
� CM�� � 2.7^38 ��� �����, '�� IDEA 
� RC5 *�� ��/�
! �
 �
��� &����( ���!. D
� ��Z-
�����
�� 
��, '
� ��&���
� CM�� ����
 ����� 
������� *���� ���'� (256 ��
) �� ������
����!� 
�
��*��
�� ��#�������. ���, � ��&���
�� DES 

(*���� ���'� 64 ��
) ��������
 �������� � ������-
���. M*���� ��*�'� ��)�
 �!
� ������ ��
�� ��-
����������� Triple DES (TDES), ��
��!( � 5,7^25 
��� �����, '�� TDES. ��� "
�� ���' ��)�� �����-
'�
� � 2 ���� (128 ��
). 

 

$
��
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��
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��

��
 �

��
��

�

��

 
� � 

��
. 9. $�������� ���'�(��( ����'��! '��
� �������� �����
� (a) � ���� �������� �����
� (�) 

 

L�&���
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�! � ��)����

>
��

��
 �

��
��

�

��

 
� � 

��
. 10. ���*��� ����� ������
�� ���( �����
� � �� '��
�: � – ��#�������; � – *���#������� 
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. 11. C��#�'����� ���*�����*��
�'����� ������ (a); &��#�'����� �����!� �
������� ��&���� � ���� (�) 

���)���� *�������� ������)���� �
 4,4^5 *� 
5,99^5 ����� ��#������� ��������, '
� ��#�����-
��� ������)���� �� ����
 �
�
��
�'����� ��#��-
����� (������*������ '��
�
!), ��� � ��!'�!� 
������)�����. ���������� ���)�!� �������� 
��-
)� ��������
�� ����� �������� ��#�������, 
. �. 
����#�������� ������)���� ����
 ��������� 
���������� � ���)�!� �������� �� 
����� � &���-

���
������ �����������, �� � �� ���
����� � *��-
&�����. 

>���� ������
�� ��&���
��� ����
 �����'�!� 
���'���� *�� ��)*�&� ��&���
��. ��� ������������� 
������
��� ����� ������
�� �������� �*������� 
*�� ��)*�&� ��&���
��. E� ��� ��#������� ��� 
������
��� ��� �� ����
������� �������� ����� 
��)�� ��/��
����� �������
�, �������� *�� ��&�-
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��
��� CM��, IDEA � RC5, ���'�� �����/���� ��-
)�
 *��
�&�
� �
 0,1 *� 0,4 ����. 

$�������, '
� ���������� ��)��� OFB ��������
 
*��
�&��
� ��'��� ������
�
�� *�� ��#������� 
������)����, 
�� ��� 
���( ��)�� ��������
 ����-
'�
� ��'��� ��'��
�� ������)���� ��� ����'�� ��-
��� � ��#�������� ������)����. ����'��� *��
�-

�'�� �!����� ��'��
�� ��#������� ��� ����'�� 
&������� ���� (PSNR = 11) � *�� ���� 
��� «����» 
� «�����» (PSNR = 18). 

>�� ��&���
�!, ��)��!, � 
��)� 
�� #����
� 
(.png � .bmp) ��&�
 �!
� ����������! � ��#�����-
��( '��
� ������)����. ��������, '
� ��� ��#����-
��� ������)���� ��)�� �����
�
� ����� ������
�� 
*� 50 % �
 ��#������� ���( ���/�*� ��� ���)���� 
����������
�. ��������
��� ��)�
 ���������
� ��-
���
�� ��/�
!. M*���� *�������� � ���������� �� 
���)��
�� �� ��������� � ��#�������� ���( ��-
���
� ������)����. 
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