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дним из ключевых условий выхода 
экономики из кризиса является разви-
тие инновационной сферы. Создание 

и внедрение принципиально новых технологий 
и продуктов способствует повышению эконо-
мического потенциала и конкурентоспособно-
сти российских товаропроизводителей, расши-
рению рынков сбыта отечественных товаров. 
С учетом фактора глобализации можно сказать, 
что для российских предприятий важно стать 
активными игроками на мировом рынке инно-
ваций. 

Рынок инноваций – очень специфическая 
и мало изученная зона с высоким уровнем рис-
ка. Объектами купли-продажи на нем могут 
быть не только материальные товары или услу-
ги (инновационные продукты), но и идеи. Не 
умаляя сложности продвижения инновацион-
ных продуктов, отметим угрозы, связанные 
с распространением инновационных идей. 

Инновационная идея может быть зафиксиро-
вана и оформлена, например, в виде патента. 
Тогда акт ее купли-продажи мало чем отличает-
ся от обычной рыночной операции. Но если 
идея не зафиксирована, а сразу предназначена 
для внедрения в производство, т. е. существует 
в виде информации, она становится особым то-
варом. Спрос на него формируют не столько 
конечные потребители, сколько другие игроки 
на рынке, конкуренты, для которых инновация – 
средство увеличения прибыли или даже выжи-
вания. Конкуренция формирует спрос на инно-
вации [1]. 

Другими словами, спрос на инновационные 
идеи и проекты возникает среди производите-
лей, ведущих конкурентную борьбу на рынке. 
К сожалению, средства ведения конкурентной 
борьбы не всегда добросовестные. В связи 
с этим в инновационной деятельности возникает 
проблема обеспечения информационной безо-
пасности. 

Информационное поле инновационного про-
екта можно разделить на три зоны: технические 
данные, оперативные, коммерческие. 

Техническая информация позволяет узнать 
все о продукте проекта и процессе его создания: 
какие материалы, комплектующие нужны для 
изготовления продукта, машины и оборудова-
ние, технологии и инструментарий, используе-
мые в рабочем процессе. 

Оперативные данные регламентируют работу 
персонала, регулируют производственный про-
цесс на предприятии, позволяют контролиро-
вать ход и сроки выполнения работ по проекту, 
дают возможность координировать все процес-
сы в рамках проекта и минимизировать затраты 
ресурсов. 

К коммерческим данным относятся сведения 
о расходах на разработку и реализацию проекта, 
планах инвестиций, контрагентах, с которыми 
заключаются сделки по проекту, ценах, по кото-
рым продукт проекта будет предоставляться 
заказчику [2]. 

Любая из названных зон информационного 
поля проекта может иметь предприниматель-
скую ценность. Разглашение относящихся к ней 
сведений может нанести ущерб и усилить про-
ектные риски.  

Основными угрозами информационной среде 
инновационной деятельности можно считать: 

– утечку информации (например, извлечение, 
копирование, подслушивание); 

– нарушение целостности (например, под-
делка, уничтожение); 

– блокирование (например, невозможность 
доступа) [3]. 

На крупных предприятиях для выявления, 
устранения и предупреждения вышеперечис-
ленных угроз создаются специальные подразде-
ления – службы информационной безопасности. 
В функции службы входит выявление возмож-
ных каналов утечки и способов нарушения це-
лостности информации, формирование модели 
угроз, разработка политики безопасности ин-
формации, определение мероприятий, направ-
ленных на ее реализацию. 

Для эффективной работы такие подразделе-
ния должны быть укомплектованы штатом ква-
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лифицированных специалистов и обеспечены 
современными техническими средствами, что 
требует соответствующего финансирования. 
Далеко не каждое предприятие может себе по-
зволить дополнительные расходы. 

Альтернативой может стать составление пе-
речня минимально необходимых функций по 
обеспечению информационной безопасности по 
каждому инновационному проекту и возложе-
ние ответственности за их исполнение на руко-
водителя проекта. 

Нам представляется, что необходимый ми-
нимум по защите информации инновационного 
проекта должен включать следующие моменты. 

I. Идентификация угроз, а именно: 
1. Определение перечня сведений, относя-

щихся к разработке и реализации инновационно-
го проекта, составляющих коммерческую тайну. 

Для этого информацию по проекту следует 
разделить: 

– на открытую для использования; 
– ограниченную, доступную определенному 

кругу доверенных лиц и органам, чьи права 
прописаны в законе (например, следователи, 
прокуроры, налоговые инспекторы);  

– конфиденциальную, доступную только раз-
работчикам проекта и руководящему составу. 

Ограниченная и конфиденциальная инфор-
мация представляет сведения, составляющие 
коммерческую тайну. 

2. Определение участков сосредоточения 
сведений, составляющих коммерческую тайну, 
на каждом этапе разработки и внедрения инно-
вационного проекта. 

3. Определение круга лиц, имеющих доступ 
к сведениям, составляющим коммерческую 
тайну. 

4. Определение уровня информационных 
рисков, т. е. вероятности порчи, потери или 
утечки проектной информации и связанный 
с этим ущерб. 

Адекватная оценка уровня риска позволит 
правильно определить его значимость и расста-
вить приоритеты в принятии мер по защите ин-
формации. 

II. Меры по защите информации, например: 
– разработка организационного регламента – 

положения о коммерческой тайне и конфиденци-
альной информации. В организации, занимаю-
щейся инновационной деятельностью, в положе-
нии должны быть прописаны в том числе и меры 
по защите проектной информации [4]; 

– документирование перечня сведений, со-
ставляющих коммерческую тайну. Наличие ор-
ганизационного регламента и утвержденного 

перечня сведений, составляющих коммерче-
скую тайну, позволит в случае нанесения ущер-
ба отстоять свои интересы в суде; 

– включение мер по обеспечению информа-
ционной безопасности в график разработки 
и внедрения проекта; 

– ограничение доступа к информации, со-
ставляющей коммерческую тайну, путем уста-
новления порядка работы с этой информацией 
и контроля над соблюдением такого порядка; 

– учет лиц, получивших доступ к информа-
ции, составляющей коммерческую тайну, и (или) 
лиц, которым такая информация была предос-
тавлена или передана; 

– нанесение на материальные носители, со-
держащие информацию, составляющую ком-
мерческую тайну, или включение в состав рек-
визитов документов, содержащих такую ин-
формацию, грифа «Коммерческая тайна» 
с указанием обладателя такой информации [5]. 

Как показывает практика, угроза информа-
ционной безопасности существенно повышает-
ся, если к разработке и реализации проекта при-
влекаются сторонние организации или специа-
листы. В этих случаях предпринимаются 
дополнительные меры защиты информации. 

Например, 
– при заключении договоров на проведение 

проектных, изыскательских и научно-исследо-
вательских работ оговаривается недопустимость 
передачи сведений третьим лицам без согласия 
заказчика и обязанность обеспечить конфиден-
циальность сведений, касающихся предмета до-
говора, хода его исполнения и полученных ре-
зультатов; 

– при проведении экспертизы проектной до-
кументации законодательно установлены огра-
ничения на проведение общественной эксперти-
зы в отношении объектов, представляющих 
коммерческую тайну; 

– при привлечении сторонних специалистов 
к выполнению работ по проекту с ними заклю-
чается соглашение о неразглашении коммерче-
ской тайны. 

Ответственность руководителей и специали-
стов, участвующих в проектной деятельности, 
соблюдение требований российского законода-
тельства позволят предотвратить нанесение 
экономического ущерба, вызванного неправо-
мерными или неквалифицированными дейст-
виями. 

Своевременная постановка и решение задачи 
обеспечения информационной безопасности 
в инновационной проектной деятельности по-
зволит принять превентивные меры по устране-
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нию возможных угроз и потенциальных потерь 
и, как следствие, повышению инновационной 
активности предприятия. 
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