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МОДЕЛЬ МАРШРУТИЗАЦИИ ПО КРИТЕРИЮ НАДЕЖНОСТИ  
В РАСПРЕДЕЛЕННОЙ СИСТЕМЕ ПЕРЕДАЧИ ДАННЫХ 

 
О. В. Меркушев, аспирант, ИжГТУ имени М. Т. Калашникова, Ижевск, Россия 

 
Представлена модель формирования маршрутов доставки сообщений конечным абонентам в распреде-

ленной системе передачи данных по критерию надежности на примере системы радиосвязи в ДКМ-диапазо-
не частот. Из-за особенностей распространения сигналов, флуктуации параметров передающей среды, при-
родных и искусственных явлений, наличия «зон молчания», сложной помеховой обстановки системы связи 
в ДКМ-диапазоне отличаются нестационарностью физических каналов и сложностью реализации информа-
ционного обмена. При взаимодействии узлов по типу «каждый с каждым» формируется распределенная 
система передачи данных с динамической многополюсной топологией. Доставка сообщений удаленным узлам 
выполняется средствами маршрутизации по основным и резервным маршрутам. Поэтому актуальными яв-
ляются вопросы разработки методов формирования маршрутов доставки сообщений по критерию надеж-
ности, включающие в себя сбор и обработку статистических данных качества принимаемых сигналов; опре-
деление закономерностей изменения уровней помех и периодов их влияния; прогнозирование состояния физи-
ческих каналов и адаптивное управление их использованием; формирование линий связи как систем обмена 
данными с надежностью, превышающей надежность физических каналов. 

Для решения задачи доставки сообщений конечным абонентам получена модель надежности маршрути-
зации данных, определены методы формирования маршрутов, получены выражения оценки надежности 
маршрута доставки сообщений и целевая функция выбора наилучшего маршрута. Разработана структура 
линии связи как элемента маршрута. Получены функциональные зависимости надежности линии связи и со-
ставляющих ее компонентов с учетом особенностей физического и канального уровней модели, исследуемой 
системы передачи данных. 

 
Ключевые слова: передача данных, нестационарность, надежность, маршрутизация, линия связи, коэффици-
ент готовности. 

 
 

Введение 
ри построении телекоммуникационных 
систем с радиодоступом, действующих 
на больших территориях, большое 

внимание уделяется надежности доставки со-
общений. К подобным системам относятся сис-
темы связи, действующие в ДКМ-диапазоне 
частот. Из-за особенностей распространения 
сигналов, флуктуации параметров передающей 
среды, наличия «зон молчания», сложной поме-
ховой обстановки системы связи в ДКМ-диапа-
зоне частот отличаются нестационарностью фи-
зических каналов и сложностью реализации ин-
формационного обмена [1–5]. В этих условиях 
обеспечение радиосвязи с соблюдением требо-
ваний качества, надежности и устойчивости 
приводит к необходимости введения автомати-
ческой адаптации узлов системы к изменяю-
щимся условиям физической среды на основе 
динамически получаемых оценок качества ка-
налов связи, прогнозирования их надежности 
и управления потоками данных [6]. При взаи-
модействии узлов по типу «каждый с каждым» 

формируется распределенная система переда-
чи данных с динамической многополюсной 
топологией [7, 8]. Доставка сообщений уда-
ленным узлам выполняется средствами мар-
шрутизации по основным и резервным мар-
шрутам. Следовательно, актуальными являют-
ся вопросы разработки методов формирования 
маршрутов доставки сообщений по критерию 
надежности. Используемые в настоящее время 
протоколы маршрутизации MANET сетей 
в недостаточной мере оценивают надежность 
линий связи формирующих маршруты достав-
ки сообщений, не учитывая особенности фи-
зического и канального уровней системы пе-
редачи данных [9–13]. 

Цель исследования – определение структуры 
маршрута доставки сообщений, целевой функ-
ции управления доставкой сообщений, форми-
рование структуры линии связи и определение 
метода оценки ее надежности для решения за-
дачи доставки сообщений конечным абонентам 
в многополюсной системе с нестационарными 
каналами связи. 

П 
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Модель надежности маршрутизации  
данных 
В топологии самоорганизующейся распреде-

ленной системы передачи данных (РСПД) фор-
мируются множества соседних { }i iM n N= ∈  
и удаленных ,i in M∈  ,j jn M∈  где i j≠  узлов. 
Доставка сообщений удаленным узлам выпол-
няется средствами маршрутизации. Протокол 
маршрутизации, обеспечивающий соблюдение 
требований надежности доставки сообщений 
в условиях нестационарности физических кана-
лов, должен содержать в своем составе средства 
оценки их качества и формировать маршруты 
доставки сообщений по критерию надежности. 

Граф топологии исследуемой РСПД (рис. 1), 
содержит смежные { }, ; , ; ,s m s k s n  и удаленные 

{ },  ;  s d …  узлы, где s – узел источника, d – узел 
назначения. 
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m

d

n

…
lldlkllsk

 
Рис. 1. Граф топологии системы передачи данных 

Fig. 1. A graph of the topology of the data transmission 
system 

Каждый узел РСПД создает трафик, посту-
пающий в систему. Трафик состоит из служеб-
ных сообщений, передаваемых в среде установ-
ления соединения (СУС), а также служебных 
сообщений и полезных данных, передаваемых 
в среде передачи данных (СПД). Поступающие 
в систему требования обслуживания образуют 
ординарный однородный поток со средним зна-
чением интенсивности sdw  (сообщений в секун-
ду) на маршруте .sdR  Передача пакетов от узла s 
до узла d выполняется по маршруту, представ-
ляющему конечную последовательность ребер 
( ), , ,,sk kl jdl l l…  соединенных инцидентными 

вершинами ( )., , ,s k d…  При условии использо-
вания диффузного метода распространения ин-
формации [14] узел s определяет маршрут до 
узла d в следующем виде: 

 { },sd sk kdR l R= ∪  (1) 

где skl  – линия связи смежных узлов ( );,s k  

kdR  – маршрут от узла следующего перехода k 
до узла назначения d, сообщенный узлу s сосед-
ним узлом k. skl  и kdR  являются элементами ве-
роятного маршрута передачи данных. Любой 
маршрут может быть представлен последова-
тельным соединением двух элементов { }, .sk kdl R  
Схема маршрута sdR  представлена на рис. 2. 
Тогда маршрут от узла источника s до узла на-
значения d есть нерезервированная восстанав-
ливаемая система с основным соединением эле-
ментов. 

 

lsk Rkd

s k d

 
Рис. 2. Схема маршрута передачи данных: skl  – линия 

связи узлов ( );,s k  kdR  – сообщенный маршрут от узла k 
до узла назначения d 

Fig. 2. Scheme of the data transfer route: skl  - node com-

munication line ( );,s k  kdR  - the reported route from the node 
to the destination node 

Каждый из элементов { },sk kdl R  маршрута 

sdR  с течением времени изменяет свое состоя-
ние на «восстановление» в случае отказа и «ис-
правен» после восстановления. Отказ любого 
элемента приводит к отказу .sdR  Состояние 
и моменты возникновения отказов и восстанов-
лений элементов линии связи определяются из-
менениями качества физических каналов. 

Оценка надежности skl  и kdR  выполняется по 
величине коэффициента их готовности к обра-
ботке запросов передачи данных. На рис. 3 по-
казан граф состояний .sdR  
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Рис. 3. Граф состояний вероятного маршрута пере-
дачи данных :sdR  ,i iλ μ  – интенсивности отказов и вос-
становлений i-го элемента 

Fig. 3. The graph of the states of the probable data 
transmission route :sdR  ,i iλ μ  - the intensity of failures and 
restoration of the i-th element 
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Вершина с индексом 0 обозначает исправное 
состояние маршрута .sdR  Индексами 1 и 2 обо-
значены состояния системы, в которых про-
изошли отказы линии связи skl  и сообщенного 
маршрута kdR  соответственно. Состояние сис-
темы, при котором произошел отказ двух эле-
ментов skl  и ,kdR  обозначено вершиной графа 
с индексом 1, 2. В установившемся режиме 
функционирования отказы и восстановления 
системы представляют собой стационарный по-
ток событий [15] с интенсивностями отказов 

1 2,λ λ  и восстановлений 1 2,μ μ  линии связи skl  
и сообщенного маршрута kdR  соответственно. 
Длительности периодов безотказной работы 
и восстановления элементов маршрута являются 
случайными величинами и распределены по 
экспоненциальному закону со средними 
{ }1 1 2 2, , , .λ μ λ μ  Интенсивности отказов и восста-
новлений линии связи skl  определяются на ос-
нове анализа состояния физических каналов, 
входящих в состав линии связи на заданном ин-
тервале измерения. Интенсивности отказов 
и восстановлений сообщенного маршрута kdR  
являются агрегированными величинами, полу-
ченными в результате действия диффузного ал-
горитма построения маршрута. 

Функционирование системы – маршрут sdR  
в соответствии с графом (см. рис. 2) – определе-
но системой дифференциальных уравнений 
Колмогорова [16]: 

( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( )

0 1 2 0 1 1 2 2

1 1 0 1 2 1 2 1,2

2 2 0 2 1 2 1 1,2

1,2 2 1 1 2 1 2 1,2

,
,
,
.

p t l p t p t p t
p t p t p t p t
p t p t l p t p t

p t p t p t p t

′⎧ = − λ + + μ + μ
⎪ ′ = λ − μ + λ + μ⎪
⎨ ′ = λ − μ + + μ⎪
⎪ ′ = λ + λ − μ + μ⎩

 (2) 

Для любого момента времени t: ( )0p t +  

( ) ( ) ( )1 2 1,2 1.p t p t p t+ + + =  Решение системы 
уравнений (2) выполняем при начальных усло-
виях: ( ) ( ) ( ) ( )0 0 2 1,20 1; 0 0; 0 0; 0 0.p p p p= = = =  
В результате решения системы уравнений (2) 
получено выражение стационарной вероятности 
нахождения системы в исправном состоянии: 

 0
1

1i iii

p =
ρ + ρ +∑∏

, (3) 

где .i
i

i

λ
ρ =

μ
 Стационарная вероятность исправ-

ного состояния маршрута есть коэффициент его 

готовности 0.MF p≡  Полученный коэффициент 
готовности FMsd определяет надежность вероят-
ного маршрута доставки сообщений sdR  как 
единой системы. 

Каждый узел потенциально поддерживает R 
линий связи с соседними узлами. Каждый узел s 
для каждой линии связи skl  в течение периода 
обновления отношений соседства (TOOCsk) вы-
полняет сбор статистических данных качества 
сигналов, принимаемых от соседних узлов в фи-
зических каналах УС УС ,ie E∈  где УСE  – множе-
ство каналов СУС. На основе полученных дан-
ных для каждой lsk определяются: интенсивно-
сти отказов λsk и восстановлений μsk 
и коэффициент ее готовности ЛС .skF  

В результате обмена данными с соседними 
узлами узел s определяет в направлении узла d 
вероятные маршруты доставки сообщений через 
смежные узлы { }, , ,m k n  являющиеся 
вероятными узлами следующего перехода. 
С каждым из указанных узлов узел s формирует 
линии связи { }, , .sm sk snl l l  Для каждой линии 
связи определяется прогнозируемая оценка 
надежности { }ЛС ЛС ЛС, .,sm sk snF F F  На рис. 4 пока-
зан граф маршрутов доставки сообщений от уз-
ла s до удаленного узла назначения d. 
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Рис. 4. Граф маршрутов доставки сообщений  
от узла s до удаленного узла назначения d 

Fig. 4. The graph of message delivery routes  
from node s to remote destination node d 

Метрики маршрутов доставки сообщений до 
узла назначения d { }M M M, ,md kd ndF F F  сообщаются 
узлу s вероятными узлами следующего перехода 
{ }, ,m k n  в ходе поддержки отношений 
соседства. Используя оценки надежности линий 
связи и сообщенных маршрутов, узел s опреде-
ляет надежности вероятных маршрутов достав-
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ки сообщений до узла d. Текущим маршрутом 
доставки сообщений конечному абоненту на-
значается вероятный маршрут, имеющий наи-
больший коэффициент готовности: 

 1 max.
1M

i iii

F = →
ρ + ρ +∑∏

 (4) 

Вероятные маршруты с меньшими коэффи-
циентами готовности являются резервными. 

Базовая структура линии связи 
Линии связи ijl  являются элементами мар-

шрута доставки сообщений sdR  и формируются 
в результате действия отношений соседства уз-
лов. Структура линии связи основана на функ-
циональном разделении физических каналов 
[17, 18], что вызвано нестационарностью их па-
раметров. Вследствие этого передача данных 
между соседними узлами состоит из трех по-
следовательных этапов: установление соедине-
ния; запрос готовности узла следующего пере-
хода; передача данных. 

Процедура установления соединения вы-
полняется в среде образованной физическими 
каналами УС.E  СУС образована каналами 

УС УС ,ie E∈  в которых в момент времени t вы-
полняется взаимодействие соседних узлов. Об-
ращаясь к СУС, узлы поддерживают конку-
рентный синхронный доступ. Состояние СУС 
на входе каждого узла отличается уровнем сиг-
налов и интенсивностью помех. Для снижения 
влияния различий в условиях приема каналы 
УС УСie E∈  объединяются в трассу установления 

соединения (ТУС) [19]. 
За установлением соединения следует запрос 

готовности УСП, который представляет собой 
одноканальную СМО типа M/M/1. При поступ-
лении запроса обмена данными УСП переходит 
из свободного состояния в занятое и находится 
в нем до завершения процедуры обмена данными. 

Передача сообщений выполняется узлами 
в СПД. В результате взаимодействия в каналах 

УСE E∈  узлы собирают и обрабатывают стати-

стические данные качества принимаемых от со-
седних узлов сигналов. Это позволяет опреде-
лить каналы ПД ПД ,ie E∈  соответствующие тре-
бованиям качества принимаемых сигналов от 
заданного соседнего узла. Для увеличения на-
дежности выбранные каналы ПД ПДie E∈  объеди-
няются в структуру – интерфейс. Пара интер-
фейсов формирует трассу передачи данных 
(ТПД), структура которой описана в статье 
«Оценка надежности сетевого узла сети с ра-
диодоступом в ненадежных каналах связи». 

Таким образом, линия связи представляет 
собой восстанавливаемую нерезервированную 
систему с основным соединение элементов, 
схема которой показана на рис. 5. Надежность 
линии связи прогнозируется на основе стати-
стических данных качества сигналов в каналах 

УСE  и используется для построения маршрутов 
доставки сообщений. Период обновления зна-
чения надежности линии связи соответствует 
периоду обновления отношений соседства 

OOC.T  
Интенсивность потока, поступающего в ли-

нию связи, есть wsk. Интенсивности отказов 
(λТУС) и восстановлений (μТУС) ТУС зависят от 
wsk и качества среды, определяемого вероятно-
стью ошибки элемента сигнала (pош), выраже-
ния которой приведены в работах авторов 
Л. М. Финка, В. Ф. Комаровича [20, 21]: 

 
( ) ( ) ( )( )

( )

( ) ( ) ( )( )
( )

ош
ТУС

. ош

,
;

,
,

ТУС sk

в ТУС sk
ТУС

о

f w t p t
t

P t

f w t p t
t

P t

λ =

μ =

 (5) 

где ТУСf  – плотность распределения времени до 
возникновения отказа; в.ТУСf  – плотность рас-
пределения времени до восстановления; P – ве-
роятность исправной работы ТУС; оP  – вероят-
ность отказа ТУС. Время до возникновения от-
каза и восстановления ТУС распределено по 
показательному закону. 

 

ТУС УСП ТПД

wsk wЗПД w'skwТПД

λЗПД λТПДλТУС

μТПДμЗПДμТУС

 
Рис. 5. Базовая структура линии связи:  

ТУС – трасса установления соединения; УСП – узел следующего перехода; ТПД – трасса передачи данных 

Fig. 5. Basic structure of the communication line:  
TUS - route of establishment of the connection; USP - node of the next transition; TPD - data transmission path 
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На этапе запроса готовности УСП возникно-
вение отказов проявляется в виде отказа узла от 
участия в обмене данными. Увеличение интен-
сивности запросов передачи данных (wЗПД) 
и/или размера передаваемых сообщений приво-
дит к увеличению отказов УСП: 

 ( ) ( )( )УСП УСП ЗПД ,t f w tλ =  (6) 

где УСПf  – плотность распределения времени до 
возникновения запроса готовности УСП. Ин-
тенсивность восстановления УСП μУСП опреде-
ляется временем TПД, необходимым для переда-
чи блока данных размером L в соответствии 
с принятым алгоритмом обмена данными. 

Если от УСП получен положительный ответ, 
сетевые узлы переходят к обмену данными 
средствами ТПД, где доступ к СПД выполняет-
ся асинхронно в режиме «точка-точка» в кана-
лах EПД. Отказ ТПД выражается в отсутствии 
каналов ПД ПД ,ie E∈  удовлетворяющих заданным 
требованиям надежности. Интенсивности отка-
зов (λТПД) и восстановлений (μТПД) ТПД опреде-
ляются зависимостями 

 
( ) ( )( )

( )

( ) ( )( )
( )

ТПД ош
ТПД

в.ТПД ош
ТПД

о

;

,

f p t
t

P t

f p t
t

P t

λ =

μ =

 (7) 

где ТПДf  – плотность распределения времени до 
возникновения отказа ТПД; в.ТПДf  – плотность 
распределения времени до восстановления 
ТПД; P – вероятность исправной работы ТПД; 
оP  – вероятность отказа ТПД. 
Таким образом, надежность линии связи skl  

определяется следующей зависимостью: 

 
( ) ( ) ( )(

( ) ( ) ( ))
ЛС ЛС ТУС ТУС УСП

УСП ТПД ТПД

, , ,

, , ,
skF r t t t

t t t

= λ μ λ

μ λ μ
 (8) 

где ЛСr  – функция коэффициента готовности 
линии связи. 

Восстановление элементов не имеет ограни-
чений. Возможен одновременный отказ не-
скольких элементов линии связи. Тогда целевая 
функция имеет следующий вид: 

 
((

) )
M ЛС ТУС ТУС УСП УСП

ТПД ТПД M

, ; , ;

, , max.
sk sk

kd

F F

F

λ μ λ μ

λ μ →
 

(9)
 

При формировании маршрутов используется 
прогнозируемая надежность линии связи. Отказ 
линии связи есть отказ любого из ее элементов. 
Граф состояний линия связи lsk показан на рис. 6. 
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Рис. 6. Граф состояний системы «линия связи»: λi – 
интенсивность отказов i-го элемента; μi – интенсивность 
восстановления i-го элемента 

Рис. 6. State graph of the “communication line” system: 
λi - failure rate of the i-th element; μi - repair rate of the i-th 
element 

Состояние 0: lsk исправна; ТУС, УСП и ТПД 
исправны. 

Состояние 1: ТУС восстанавливается после 
отказа; УСП и ТПД исправны и ожидают вос-
становления ТУС или функционируют в режиме 
ранее установленного обмена данными; lsk вос-
станавливается. 

Состояние 2: УСП восстанавливается; ТУС 
функционирует; ТПД ожидает восстановления 
УСП; lsk восстанавливается. 

Состояние 3: ТПД восстанавливается; ТУС 
и УСП функционируют; lsk восстанавливается. 

Состояние 2.1: вслед за отказом УСП про-
изошел отказ ТУС; УСП и ТУС восстанавлива-
ются; ТПД исправна и ожидает восстановления 
элементов УСП и ТУС; lsk восстанавливается. 

Состояние 3.1: произошел отказ ТУС и ТПД; 
УСП исправен и ожидает восстановления эле-
ментов; lsk восстанавливается. 

Состояние 3.2: произошел отказ ТПД и УСП; 
ТУС продолжает функционировать; lsk восста-
навливается. 

Состояние 3.2.1: произошел отказ ТПД, УСП 
и ТУС; элементы восстанавливаются; lsk восста-
навливается. 

На основе представленного на рис. 6 графа 
получена система дифференциальных уравне-
ний состояний линии связи lsk: 
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В результате решения системы уравнений 
(10) получено выражение, определяющее ста-
ционарную вероятность (p0) нахождения систе-
мы, – линия связи в исправном состоянии: 
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(11) 

Полученная стационарная вероятность нахо-
ждения линии связи в исправном состоянии яв-
ляется коэффициентом ее готовности ЛС 0.F p≡  

Анализ результатов 
Маршрут передачи данных формируется по 

коэффициенту готовности. Оптимизация FMsd вы-
полняется за счет оптимизации интенсивностей 
отказов и восстановлений элементов, составляю-
щих маршрут. Для построения маршрутов пере-
дачи данных требуется определить надежность 
физических каналов, образующих линии связи. 

Выводы 
Получена модель маршрута доставки сооб-

щений, отвечающая требованиям маршрутиза-
ции по критерию надежности. Определены ус-
ловия изменения надежности линий связи при 
управлении потоками данных. Разработана 
структура линии связи. Получены функцио-
нальные зависимости надежности линии связи 
и составляющих ее компонентов с учетом осо-

бенностей физического и канального уровней 
модели исследуемой распределенной системы 
передачи данных. Полученные результаты по-
зволяют использовать методы адаптивной мар-
шрутизации данных на основе результатов оп-
тимизации полученной целевой функции. 
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Routing Model by the Criterion of Reliability in a Distributed Data Transmission System 
 

O.V. Merkushev, Post-graduate, Kalashnikov ISTU, Izhevsk, Russia 
 
The paper presents a model of forming routes for delivering messages to end subscribers in a distributed data 

transmission system by the reliability criterion using the example of a radio communication system in the HF range. 
Due to the nature of signal propagation, fluctuations in the parameters of the transmitting medium, natural and artifi-
cial phenomena, the presence of “silence zones”, and the difficult interfering environment of a communication system 
in the HF range, they are characterized by unsteady physical channels and the complexity of information exchange. 
With the interaction of nodes of the type “adhoc”, a distributed data transmission system is formed with a dynamic 
multi-pole topology. Delivery of messages to remote sites is performed by means of routing along the main and 
backup routes. Therefore, the issues of developing methods for generating message delivery routes based on reliability 
criteria are relevant, including: collecting and processing statistical data on the quality of received signals, determin-
ing patterns of changes in interference levels and periods of their influence, predicting the state of physical channels 
and adaptive management of their use, forming lines communications as data exchange systems with reliability ex-
ceeding the reliability of physical channels. 

To solve the problem of delivering messages to end subscribers, a model of data routing reliability was obtained, 
methods for generating routes were determined, expressions for estimating the reliability of the message delivery 
route and the objective function of choosing the best route were obtained. The structure of the communication line as 
an element of the route is developed. Functional dependences of the reliability of the communication line and its com-
ponents are obtained taking into account the features of the physical and channel levels of the model and the data 
transmission system under study. 
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