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Статья посвящена разработке программно-аппаратного комплекса, позволяющего имитировать ра-

боту средств связи в условиях воздействия естественных и преднамеренных помех. Программно-
аппаратный комплекс построен на базе приборов Rohde & Schwarz и оборудования National Instruments. 
Разработанный программно-аппаратный комплекс позволяет учитывать физические характеристики ре-
альных приемопередающих трактов средств связи и каналов связи. При этом программно-аппаратный 
комплекс может использовать в качестве источника и приемника сигналов как существующие средства 
связи, так и SDR-трансиверы. 

В ходе разработки программно-аппаратного комплекса были созданы программы для автоматизирован-
ного управления приборами (Rohde & Schwarz) и оборудованием (National Instruments), которые входят 
в состав разрабатываемого программно-аппаратного комплекса. Также проведено программно-аппаратное 
моделирование работы средств связи, использующих сигналы OFDM в условиях воздействия преднамеренных 
помех. 

В результате программно-аппаратного моделирования средств связи в условиях воздействия преднаме-
ренных помех была исследована устойчивость сигнала OFDM к воздействию помех в виде тонального и ана-
логового ЧМ-сигнала. По результатам моделирования получены графики зависимости вероятности битовой 
ошибки от уровня мешающего сигнала (помехи). По результатам видно, что с увеличением значения уровня 
помехи вероятность битовой ошибки возрастает. Например, при воздействии помехи в виде тонального 
гармонического сигнала с уровнем 10 дБм на передачу OFDM-сигнала вероятность битовой ошибки состав-
ляет 0,2414, при уровне помехи 15 дБм – 0,3806. Также при воздействии помехи в виде аналогового ЧМ-
сигнала при увеличении значения уровня помехи вероятность битовой ошибки возрастает. Например, при 
значении уровня помехи –30 дБм вероятность битовой ошибки равна 0,0054, при уровне помехи –25 дБм – 
0,065. 

Разработанный программно-аппаратный комплекс для имитации работы средств связи в условиях радио-
электронного противодействия позволяет оперативно изменять параметры средств радиоэлектронной 
борьбы и проводить оценку влияния радиоэлектронных помех на процесс работы средств связи. Разработан-
ное программное обеспечение комплекса создает условия для автоматизированного управления приборами 
и оборудованием. Комплекс позволяет задавать режимы работы с персонального компьютера. 

 
Ключевые слова: автоматизированное управление, система, LabVIEW, Rohde & Schwarz, National Instruments, 
радиоэлектронное подавление. 

 
 

Введение 
зобретение радио и дальнейшее его ис-
пользование в начале XX в. стимулиро-
вало разработку и внедрение способов 

и средств обнаружения сигналов и подавления их 
радиопомехами. Впоследствии применение ра-
диопомех потребовало создания средств и мето-
дов защиты средств связи от них. 

В настоящее время наблюдается активное 
развитие и совершенствование как средств по 
подавлению радиоэлектронных систем связи, 
так и методов и способов защиты радиоэлек-
тронных систем связи от пагубного влияния 
средств радиоэлектронного подавления. При раз-
работке средств связи и средств по их подавле-
нию применяются новейшие достижения науки 
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и техники, что способствует развитию наукоем-
кой отрасли. Также наблюдается тенденция, что 
при появлении нового комплекса связи начина-
ются разработки комплекса по его радиоэлек-
тронному подавлению. Возможна и обратная 
ситуация, при которой разрабатывают методы 
и средства радиоэлектронной защиты, направ-
ленные против новейшего комплекса радио-
электронного подавления. 

В настоящее время является актуальным 
изучение вопроса конфликтного взаимодейст-
вия средств радиосвязи и радиоэлектронного 
подавления. При разработке средств связи при-
меняется имитационное моделирование для 
изучения влияния естественных помех и средств 
радиоэлектронного подавления. Но во время 
эксплуатации нового средства связи может вы-
ясниться, что на этапе разработки при имитаци-
онном моделировании не учтены некоторые 
факторы, влияющие на работу средств связи 
в условиях воздействия естественных и предна-
меренных помех. Поэтому во время разработки 
новых средств связи вместо имитационного мо-
делирования лучше применять программно-
аппаратное моделирование, которое позволяет 
учитывать физические характеристики реаль-
ных приемопередающих трактов средств и ка-
налов связи. При этом программно-аппаратное 
моделирование может применяться как на эта-
пах разработки средств связи, так и на этапах их 
эксплуатации. 

Цель исследования – разработка комплекса 
программно-аппаратных средств на базе прибо-
ров Rohde & Schwarz и оборудования National 
Instruments, позволяющего исследовать работу 
средств связи в условиях радиоэлектронного 
противодействия. 

Разработанный программно-аппаратный ком-
плекс позволяет учитывать физические характе-
ристики реальных приемопередающих трактов 
средств связи и каналов связи. При этом про-
граммно-аппаратный комплекс может исполь-
зовать в качестве источника и приемника сигна-
лов как существующие средства связи, так 
и SDR-трансиверы, построенные по технологии 
программно-определяемого и когнитивного ра-
дио [1–6]. Для комплекса разработаны програм-
мы для автоматизированного управления при-
борами Rohde & Schwarz и оборудованием 
National Instruments. 

Автоматизированное управление  
контрольно-измерительной аппаратурой  
и оборудованием 
Программно-аппаратный комплекс построен 

по технологии интернета вещей, которую мож-

но определить как множество элементов, под-
ключенных к сети Интернет [7]. 

Для программно-аппаратного комплекса бы-
ли разработаны программы автоматизированно-
го управления приборами Rohde & Schwarz 
и оборудования National Instruments в среде раз-
работки LabVIEW. Это среда разработки 
и платформа для выполнения программ, создан-
ных на графическом языке программирования 
«G» фирмы National Instruments, которая позво-
ляет разрабатывать системы измерения, контро-
ля, диагностики и управления практически лю-
бой сложности [8]. Программно-аппаратный 
комплекс является инструментом для оператив-
ного выполнения поставленных научно-произ-
водственных задач. 

На рисунке 1 представлена структурная схе-
ма программно-аппаратного комплекса, позво-
ляющего проводить моделирование работы ра-
диолинии в условиях воздействия преднамерен-
ных помех (имитировать радиоэлектронное 
противодействие). 

В качестве источника сигнала в программно-
аппаратном комплексе используется SDR-
трансивер USRP X300, а в качестве приемника 
сигнала – SDR-трансивер NI USRP-2901. В ком-
плексе также используется в качестве передат-
чика помех векторный генератор сигналов R&S 
SMW200A, а для наблюдения передаваемых по 
радиоэфиру сигналов и помех – анализатор 
спектра и сигналов R&S FSW8. Для подключе-
ния приборов и оборудования к персональным 
компьютерам используется сетевой коммутатор. 
Автоматизированное управление приборами 
и оборудованием осуществляется с помощью 
двух персональных компьютеров, на которых 
установлена среда разработки LabVIEW [9]. 

Программа автоматизированного  
управления SDR-трансивером USRP X300 
Рассмотрим программу для передачи аудио-

файла, которая написана в LabVIEW, с исполь-
зованием универсального программируемого 
приемопередатчика USRP X300. В данном слу-
чае в качестве аудиофайла передается запись 
OFDM-сигнала. OFDM – метод одновременной 
передачи потока цифровых данных по множест-
ву частотных каналов (с множеством несущих 
или поднесущих колебаний) [10, 11]. 

Перед началом работы с USRP X300 необхо-
димо установить на компьютер соответствую-
щий драйвер USRP Hardware Driver™ для уст-
ройства USRP X300. После установки драйвера 
SDR-трансивер USRP X300 подключается к ком-
пьютеру с помощью кабеля 1 Gigabit Ethernet или 
гигабитного оптоволоконного кабеля. 
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Рис. 1. Структурная схема программно-аппаратного комплекса  

для моделирования радиоэлектронного противодействия работе средств связи 

Fig. 1. A block diagram of hardware-software complex  
for hardware-software complex jamming support of communication activity 

На лицевой панели программы осуществля-
ется настройка SDR-трансивера USRP X300 
в режим передачи, при этом устанавливаются 
значения частоты дискретизации (Sample rate 
[Hz]), несущей частоты (Carrier [Hz]), величины 
усиления антенны (Gain [dB]), количества сим-
волов в кадре (Samples in frame). 

На лицевой панели программы для передачи 
аудиофайла выбирается канал передачи сигна-
ла (Channel), выход передающей антенны (An-
tenna) для передачи сигнала с помощью USRP 
X300. В строке File Path указывается путь 
к аудиофайлу, который будет передаваться по 
радиоэфиру с помощью трансивера USRP 
X300. 

На рисунке 2 представлена лицевая панель 
программы для передачи аудиофайла с помо-
щью SDR-трансивера USRP X300. 

Выход из программы осуществляется по-
средством нажатия кнопки Exit. 

Программа автоматизированного  
управления SDR-трансивером  
NI USRP-2901 
SDR-трансивер NI USRP-2901 подключается 

к компьютеру управления программно-
аппаратными средствами с помощью кабеля 
USB 3.0. С помощью программы автоматизиро-
ванного управления осуществляется настройка 
SDR-трансивера на отображение радиоэфира, 
а также прием и запись радиосигнала из радио-
эфира. 

На рисунке 3 представлена лицевая панель 
программы для приема сигналов и записи ра-
диоэфира. 

 

 
Рис. 2. Лицевая панель программы для передачи  

аудиофайла 

Fig. 2. The front panel of the program for transmission 
an audio file 
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Рис. 3. Лицевая панель программы для просмотра и записи радиоэфира  

с помощью SDR-трансивера NI USRP-2901 

Fig. 3. The front panel of the program for scrolling and recording radio  
using the SDR transceiver NI USRP-2901 

На лицевой панели программы осуществля-
ется настройка SDR-трансивера NI USRP-2901 
в режим приема, при этом устанавливаются зна-
чения частоты дискретизации (Sample rate [Hz]), 
несущей частоты (Carrier [Hz]), величины уси-
ления (Gain [dB]), длины кадра (length in frame). 
Также в лицевой панели выбирается канал 
приема сигнала (Channel) и вход приемной ан-
тенны (Antenna) для приема сигнала с помощью 
SDR-трансивера NI USRP-2901. В строке Adress 
указывается путь к папке, где будут сохранены 
записи радиоэфира, а также имя записываемого 
файла с расширением .wav. С помощью тумбле-
ра REC осуществляется переключения SDR-тран-
сивера NI USRP-2901 в режим записи радио-
эфира (положение тумблера вправо означает, 
что SDR-трансивер перешел в режим записи 
радиоэфира, положение влево – режим записи 
радиоэфира выключен). Также контроль записи 
радиоэфира осуществляется с помощью индика-
тора в виде зеленного светодиода. Если свето-
диод загорелся, то осуществляется запись  
радиоэфира с помощью SDR-трансивера NI 
USRP-2901, и наоборот. Также на лицевой пане-
ли можно наблюдать спектрограммы прини-
маемого сигнала (внизу слева) и спектр прини-
маемого сигнала (справа). 

Демодуляция принимаемого сигнала осуще-
ствляется в заранее подготовленной программе 
демодулятора OFDM-сигнала, написанной в ма-
тематическом пакете MatLAB R2017a. 

Программа автоматизированного  
управления векторным генератором  
сигналов R&S SMW200A 
Векторный генератор сигналов подключает-

ся к компьютеру управления программно-аппа-
ратными средствами по интерфейсу Ethernet. 
С помощью программы автоматизированного 
управления осуществляется настройка вектор-
ного генератора сигналов на генерацию помехо-
вого сигнала.  

На лицевой панели программы осуществля-
ется настройка векторного генератора сигналов 
на генерацию либо гармонического сигнала, 
либо сигнала с аналоговой FM-модуляцией. 
При этом устанавливаются значения несущей 
частоты (Frequency [Hz]), уровня сигнала по 
мощности (Power Level [dBm]), длины кадра 
(length in frame), номеров портов, с которых 
генерируется ВЧ-сигнал (Path), частоты девиа-
ции ЧМ-сигнала (Deviation). Также на лицевой 
панели выбирается режим частотной модуля-
ции (FM Mode) и связь внешнего источника 
(FM External Coupling). С помощью переклю-
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чателя Output Enabled осуществляется включе-
ние/выключение генерации гармонического 
сигнала при положении переключателя FM En-
abled в положении «выключен». Если же поло-
жение переключателя FM Enabled «включен», 
то на выходе векторного генератора сигналов 

R&S SMW200A генерируется сигнал с аналого-
вой FM-модуляцией. 

Лицевая панель программы автоматизиро-
ванного управления векторным генератором 
сигналов R&S SMW200A представлена на ри-
сунке 4. 

 

 
Рис. 4. Лицевая панель программы автоматизированного управления  

векторным генератором сигналов R&S SMW200A 

Fig. 4. Front panel of the R&S SMW200A vector signal generator automated control program 

Данная программа использовалась для ими-
тации воздействия преднамеренных помех в ка-
нал связи при передаче аудиофайла по эфиру. 

Программа автоматизированного  
управления анализатором спектра  
и сигналов R&S FSW8 
Контрольно-измерительным прибором R&S 

FSW8 также можно реализовать автоматизиро-
ванное управление. Для автоматизированного 
управления контрольно-измерительным прибо-
ром была разработана программа в среде разра-
ботки программ LabVIEW. Данная программа 
позволяет настраивать анализатор спектра сиг-
налов на отображение спектрограммы входного 
(передаваемого по радиоэфиру с помощью SDR-
трансивера USRP X300) сигнала. При этом не-
обходимо задать значения центральной частоты 
анализа (Frequency Center), начальной частоты 
анализа (Frequency Start), конечной частоты 
анализа (Frequency Stop) и времени обновления 
дисплея (Sweep Time) анализатора спектра 
и сигналов R&S FSW8. Также необходимо на-
строить уровень сопротивления на ВЧ-входе 
(Impedance, Input Coupling), выбрать тип фильт-
ра (Sweep Coupling) – фильтра промежуточной 
частоты или видеофильтра, полосу фильтра 
(Coupling Value), управлять вертикальной раз-
верткой. Лицевая панель программы автомати-
зированного управления анализатором спектра 

и сигналов R&S FSW8 представлена на рисун-
ке 5, на котором отображается спектрограмма 
гармонического сигнала на несущей частоте 
145 МГц и полосой обзора 2 МГц. 

Программа автоматизированного управления 
анализатором сигналов и спектра R&S FSW8 
применяется в данной работе для наблюдения 
спектра передаваемого сигнала (записи OFDM-
сигнала) и спектра преднамеренных помех [12]. 

Влияния помехи в виде  
тонального гармонического сигнала  
на процесс передачи аудиофайла 
В результате исследования проведена оценка 

вероятности битовой ошибки в зависимости от 
уровня помехи, в нашем случае – тонального 
гармонического сигнала, который формируется 
с помощью векторного генератора сигналов 
R&S SMW200A. В процессе программно-аппа-
ратного моделирования уровень OFDM-сигнала 
задавался в программу автоматизированного 
управления SDR-трансивером USRP X300 сиг-
нала и составлял 5 дБм. За время проведения 
моделирования уровень OFDM-сигнала оста-
вался постоянным, а уровень помехи изменялся 
от 0 до 30 дБм. 

В таблице 1 приведены результаты исследо-
вания вероятности битовой ошибки от уровня 
помехи в виде тонального гармонического сиг-
нала.  



Радиотехника и связь 

 

65

 
Рис. 5. Лицевая панель программы автоматизированного управления анализатором спектра  

и сигналов R&S FSW8 

Fig. 5. The front panel of the R&S FSW8 signal and spectrum analyzer automated control program 

Таблица 1. Результаты исследования битовой ошибки от уровня помехи 
Table 1. The results of the study of bit error from the level of interference 
Уровень помехи, дБм 0 5 10 15 20 25 30 
Вероятность битовой ошибки ошбP  0,064 0,154 0,2414 0,3806 0,9390 0,4935 0,5008 

 
На рисунке 6 представлен график зависимо-

сти вероятности битовой ошибки от уровня 
помехи в виде тонального гармонического сиг-
нала.  

 

 

Рис. 6. График возрастания вероятности битовой 
ошибки от увеличения уровня помехи 

Fig. 6. Graph of increasing probability of bit error from 
increasing interference level 

По результатам исследования зависимости 
вероятности битовой ошибки от уровня помехи 
в виде тонального гармонического сигнала вид-
но, что при увеличении значения уровня помехи 
по мощности вероятность битовой ошибки воз-
растает. Например, при значении уровня помехи 
10 дБм вероятность битовой ошибки равна 
0,2414, а при уровне помехи 15 дБм – 0,3806. 
Также важно отметить, что при уровне помехи 
5 дБм вероятность битовой ошибки равна 0,154. 
Из этого можно сделать вывод, что система свя-
зи при использовании сигнал OFDM будет по-
давлена в результате воздействия помехи. 

Влияния помехи в виде аналогового  
ЧМ-сигнала на процесс передачи  
аудиофайла 
В результате исследования проведена оцен-

ка вероятности битовой ошибки в зависимости 
от уровня помехи в виде аналогового ЧМ-
сигнала, который формируется с помощью век-
торного генератора сигналов R&S SMW200A. 
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В процессе программно-аппаратного моделиро-
вания уровень OFDM-сигнала задавался в про-
грамму автоматизированного управления SDR-
трансивером USRP X300 сигнала и составлял 
10 дБм. За время проведения моделирования 

уровень OFDM-сигнала оставался постоянным, 
а уровень помехи изменялся от –30 до 0 дБм. 

В таблице 2 приведены результаты исследо-
вания вероятности битовой ошибки от уровня 
помехи в виде аналогового ЧМ-сигнала. 

 
Таблица 2. Результаты исследования битовой ошибки от уровня помехи 
Table 2. The results of the study of bit error from the level of interference 
Уровень помехи, дБм –30 –25 –20 –15 –10 –5 0 
Вероятность битовой ошибки ошбP  0,0054 0,065 0,1422 0,5013 0,5014 0,4935 0,5008 

 
На рисунке 7 представлен график зависимо-

сти вероятности битовой ошибки от уровня по-
мехи в виде аналогового ЧМ-сигнала.  

 

 
Рис. 7. График возрастания вероятности 

битовой ошибки от увеличения уровня помехи 

Fig. 7. Graph of increasing probability  
of bit error from increasing interference level 

По результатам исследования зависимости 
вероятности битовой ошибки от уровня помехи 
в виде аналогового ЧМ-сигнала видно, что при 
увеличении значения уровня помехи по мощно-
сти вероятность битовой ошибки возрастает. 
Например, при значении уровня помеха –30 дБм 
вероятность битовой ошибки равна 0,0054, при 
уровне помехи –25 дБм вероятность битовой 
ошибки составляет 0,065. При уровне помехи от 
–15 до 0 дБм наблюдается сбой кадровой син-
хронизации при демодуляции OFDM-сигнала 
в приемнике. Сбой кадровой синхронизации 
говорить о том, что система связи подавлена 
воздействием помехи в виде аналогового ЧМ-
сигнала. Также важно отметить, что при уровне 
помехи – 20 дБм вероятность битовой ошибки 
равна 0,1422. Из этого можно сделать вывод, 
что система связи при использовании сигнал 
OFDM будет подавлена в результате воздейст-
вия помехи [13]. 

Выводы 
Разработана структура программно-аппарат-

ного комплекса для имитации радиоэлектрон-

ного противодействия работе средств связи, 
а также программное обеспечение для автома-
тизированного управления приборами Rohde & 
Schwarz и оборудованием National Instruments 
в среде разработки LabVIEW. Разработанный 
программно-аппаратный комплекс позволяет 
учитывать физические характеристики реаль-
ных приемопередающих трактов средств связи 
и каналов связи. При этом программно-аппа-
ратный комплекс может использовать в каче-
стве источника и приемника сигналов как су-
ществующие средства связи, так и SDR-транси-
веры. 

В ходе разработки программно-аппаратного 
комплекса были созданы программы для автома-
тизированного управления приборами (Rohde & 
Schwarz) и оборудованием (National Instruments), 
которые входят в состав комплекса. Также про-
ведено программно-аппаратное моделирование 
работы средств связи, использующее сигналы 
OFDM в условиях воздействия преднамеренных 
помех. В процессе моделирования в качестве ис-
точника сигнала использовался SDR-трансивер 
USRP X300, а в качестве приемника сигнала – 
SDR-трансивер NI USRP-2901. В программно-
аппаратном комплексе в качестве передатчика 
помех используется векторный генератор сигна-
лов R&S SMW200A. 

С помощью комплекса проведено моделиро-
вание для оценки устойчивости сигналов OFDM 
к воздействию помех тонального и аналогового 
ЧМ-сигнала. 

Разработанный программно-аппаратный ком-
плекс для имитации работы средств связи в ус-
ловиях радиоэлектронного противодействия 
позволяет оперативно изменять параметры 
средств радиоэлектронной борьбы и проводить 
оценку влияния радиоэлектронных помех на 
процесс работы средств связи.  

Разработано программное обеспечение ком-
плекса, создающее условия для автоматизиро-
ванного управления приборами и оборудовани-
ем. Комплекс позволяет задавать режимы рабо-
ты с персонального компьютера. 
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The paper is devoted to developing a software and hardware complex that allows simulating the operation of 

communication facilities under the influence of natural and deliberate interference. The hardware and software com-
plex is based on Rohde & Schwarz instruments and National Instruments equipment. The developed software and 
hardware complex allows taking into account the physical characteristics of real transceiver paths of communication 
facilities and communication channels. Simultaneously, the software and hardware complex can use both existing 
communication means and SDR transceivers as a source and receiver of signals. 

In the course of work on developing a software and hardware complex, programs were designed for automated 
control of devices (Rohde & Schwarz) and equipment (National Instruments), which are part of the developed soft-
ware and hardware complex. Also, software and hardware modeling of communication facilities' operation using 
OFDM signals under the influence of deliberate interference was carried out.  

As a result of software and hardware modeling of communication facilities' operation under the influence of delib-
erate interference, the OFDM signal's stability to interference in the form of a tone and analog FM signal was investi-
gated. Based on the simulation results, graphs of the dependence of the bit error probability on the level of the inter-
fering signal (interference) were obtained. The results show that with an increase in the interference level's value, the 
probability of a bit error increases. For example, when the interference in the form of a harmonic tone signal with 
a level of 10 dBm affects the transmission of an OFDM signal, the probability of a bit error is 0.2414; with an inter-
ference level of 15 dBm, the probability of a bit error is 0.3806. Also, under the influence of interference in the form of 
an analog FM signal, we see that with an increase in the interference level's value, the probability of a bit error in-
creases. For example, when the interference level is -30 dBm, the bit error probability is 0.0054; when the interfer-
ence level is -25 dBm, the bit error probability is 0.065. 

The developed hardware and software complex for simulating communication facilities' operation in the condi-
tions of electronic countermeasures allows you to quickly change the parameters of electronic warfare and assess the 
impact of electronic interference on communication facilities' operation. The developed software of the complex pro-
vides automated control of devices and equipment. The complex allows you to set operating modes from a personal 
computer. 

 
Keywords: automated control, system, LabVIEW, Rohde & Schwarz, National Instruments, electronic jamming.  
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