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Для сетей беспроводной связи в сложных условиях приема характерен высокий уровень группирования по-

терь, при котором может теряться подряд большое количество фрагментов данных. В этом случае для 
восстановления потерянных данных применение методов прямой коррекции потерь FEC в большинстве слу-
чаев не дает достаточного эффекта. 

Применение стандартных методов восстановления потерь данных на основе автоматического запроса 
повторной передачи ARQ на канальном и транспортном уровнях модели OSI может привести к появлению 
существенных задержек, что является неприемлемым для сервисов потоковой передачи в реальном режиме 
времени. В этом случае предпочтительнее пропустить фрагмент данных, чем вносить задержку на ожида-
ние доставки фрагмента при повторных передачах. Применение методов, основанных на ARQ прикладного 
уровня модели OSI для потоковой передачи данных, позволяет более эффективно восстанавливать потерян-
ные фрагменты данных в сетях беспроводной связи с высоким уровнем группирования потерь. Известные 
модели дискретного канала передачи информации для беспроводных сетей позволяют аналитически оценить 
вероятность потерь данных, однако не учитывают случаи с повторной передачей потерянных данных. 

В исследовании предложена математическая модель передачи данных в канале беспроводной связи на ос-
нове модели Гильберта, которая учитывает восстановление потерь методом ARQ и позволяет рассчиты-
вать коэффициент потерь фрагментов данных. Для проверки адекватности предложенной модели разрабо-
тано программное обеспечение, обеспечивающее передачу потоковых данных в сети беспроводной связи 
с восстановлением потерь фрагментов на прикладном уровне, и проведено соответствующее эксперимен-
тальное исследование. Показано, что математическая модель учитывает группирование потерь передавае-
мых данных и их восстановление методом ARQ. 
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Введение 
ередача потоковых данных по беспро-
водным локальным сетям в настоящее 
время занимает все большее место 

в области телекоммуникаций и используется 
в мультимедийных услугах, таких как прослу-
шивание музыки, просмотр видеотрансляций, 
передача речевой информации, организация 
мультимедийных конференций, управление 
в реальном времени, сетевые игры и других 
приложениях, работающих в реальном времени. 
Однако качество передачи в беспроводных се-
тях подвержено влиянию таких факторов, как 
ослабление сигнала, межканальная интерферен-
ция, многолучевое распространение и др. В ре-
зультате фрагменты передаваемых данных мо-
гут теряться, задерживаться, менять порядок 
следования. Таким образом, например, при ис-
пользовании видеосерверов в этих сетях на вос-
производимом видео на стороне клиента могут 

появляться искажения, либо воспроизведение 
видеоконтента становится невозможным [1]. 

Для повышения качества передачи данных 
в сетях связи наиболее широко используются 
методы восстановления потерь данных на осно-
ве автоматического запроса повторной передачи 
ARQ (Automatic Repeatre Quest) и на основе 
прямого исправления ошибок FEC (Forward Er-
ror Correction) на различных уровнях модели 
взаимодействия открытых систем. Использова-
ние стандартного метода ARQ в протоколе TCP, 
расположенном на транспортном уровне модели 
OSI, в сложных условиях приема может приво-
дить к появлению существенных задержек, что 
является неприемлемым для сервисов потоко-
вой передачи в реальном режиме времени. 
В этом случае предпочтительнее пропустить 
фрагмент данных, чем вносить задержку на 
ожидание доставки фрагмента при повторных 
передачах. При обнаружении битовых ошибок 
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в кадре канального уровня теряется соответст-
вующий фрагмент данных прикладного уровня, 
так как кадр игнорируется. Поскольку все фраг-
менты данных прикладного уровня нумеруются, 
то это позволяет обнаружить факт их потери для 
последующего запроса повторной передачи. 

Для беспроводных каналов связи в сложных 
условиях приема характерен высокий уровень 
группирования потерь данных, то есть может 
теряться подряд большое количество фрагмен-
тов данных. Поэтому применение методов FEC, 
которые включают в себя коды Рида – Соломо-
на, турбокоды, сверточные коды и другие, в се-
тях беспроводной связи в большинстве случаев 
не дает достаточного эффекта, так как коды FEC 
ограничены в способности восстанавливать по-
терянные данные количеством избыточных 
данных в передаваемых блоках. 

Различные варианты адаптивного FEC дают 
улучшения восстанавливающей способности 
в условиях беспроводной связи, что подтвер-
ждено в работах [2–7]. Однако применение ме-
тодов, основанных на ARQ прикладного уровня 
модели OSI для потоковой передачи данных, 
позволяют более эффективно восстанавливать 
потерянные фрагменты данных в условиях бес-
проводной связи с высоким уровнем группиро-
вания потерь. Их эффективность была исследо-
вана в работах [8–12]. Такие методы целесооб-
разно использовать совместно с протоколами 
UDP и RTP транспортного уровня для потоко-
вой передачи данных в сетях беспроводной свя-
зи при условии ограничения времени ожидания 
повторно переданных фрагментов данных. Это 
необходимо, чтобы учесть нумерацию переда-
ваемых фрагментов данных и обеспечить пото-
ковую передачу в реальном режиме времени. 
Кроме того, метод ARQ может применяться на 
канальном уровне, например, в протоколе 
HDLC, либо на транспортном уровне (протокол 
TCP). Однако эти протоколы не обеспечивают 
достаточной гибкости по отношению к видео-
контенту, так как их сложно модернизировать 
в силу того, что они стандартизированы. Пред-
лагаемая модель передачи данных учитывает 
восстановление потерянных фрагментов на 
прикладном уровне модели OSI на основе мето-
дов ARQ, используемых на нижележащих уров-
нях. 

Эффективность передачи потоковых данных 
в условиях интенсивных потерь фрагментов 
данных при передаче по беспроводным каналам 
связи можно оценить аналитически, а также ме-
тодами имитационного моделирования и экспе-
риментальных исследований. Известные модели 

дискретного канала передачи информации для 
беспроводных сетей [13–19] позволяют анали-
тически оценить вероятность потерь данных, 
однако не учитывают те случаи, при которых 
используются методы восстановления потерян-
ных данных на основе ARQ. Следовательно, 
актуальным является разработка математиче-
ской модели передачи данных в канале беспро-
водной связи с восстановлением потерь фраг-
ментов на основе ARQ.  

Целью исследования является подтвержде-
ние известной гипотезы об эффективности пе-
редачи потоковых данных с восстановлением 
потерянных фрагментов на основе ARQ при-
кладного уровня в условиях интенсивных по-
терь в сети беспроводной связи методом мате-
матического моделирования с подтверждением 
результатов экспериментальным исследовани-
ем. Для достижения этой цели решается задача 
разработки математической модели передачи 
данных в сети беспроводной связи с восстанов-
лением потерь фрагментов на основе ARQ при-
кладного уровня. 

Моделирование 
На физическом, канальном, сетевом и транс-

портном уровнях алгоритмы различных прото-
колов связи используют за единицу передачи 
информации биты, кадры, пакеты и сегменты 
соответственно. Особенностью работы прото-
колов связи на прикладном уровне модели OSI 
является то, что их разработка и реализация не 
требуют аппаратного и программного обновле-
ния протоколов нижестоящих уровней, которые, 
как правило, стандартизированы. В качестве 
единицы передачи информации на прикладном 
уровне используются фрагменты данных, кото-
рые при передаче инкапсулируются в сегменты 
транспортного уровня. Поэтому на прикладном 
уровне за единицу потерянной информации 
также принимается фрагмент данных. Передача 
потоковых данных на прикладном уровне моде-
ли OSI в беспроводной локальной сети может 
быть смоделирована с помощью модели Гиль-
берта (рис. 1). 
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Рис. 1. Модель Гильберта 

Fig. 1. Gilbert model 
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С помощью этой модели задается вероят-
ность потерь фрагментов pdata и средний размер 
пачки потерянных фрагментов .burstL  Эти значе-
ния однозначно определяют вероятности пере-
ходов p и q между состояниями без потерь G 
или с потерями B в соответствии со следующи-
ми формулами [20]: 

 1 ;
burst

p
L

=  (1) 

 
( )

.
1

data

burst data

pq
L p

=
−

 (2) 

Поскольку обработка одной группы потерян-
ных фрагментов по линии связи может происхо-
дить во время обработки другой группы поте-
рянных фрагментов, то для проведения расчетов 
можно ее рассматривать независимо (рис. 2). 
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Рис. 2. Модель функционирования ARQ  
прикладного уровня 

Fig. 2. Application Layer ARQ functioning model 

За основу процедуры восстановления поте-
рянных фрагментов данных принята схема вы-

борочного повтора (Selective Repeat), при кото-
рой отрицательная квитанция с запросом по-
вторной передачи потерянного фрагмента дан-
ных высылается после того, как обнаружена по-
теря фрагментов. Остановки передачи при этом 
не происходит. Кодирование для обнаружения 
нарушения целостности фрагментов на при-
кладном уровне не требуется, так как это проис-
ходит на нижележащих уровнях, при этом если 
обнаружены ошибки, то фрагмент данных пол-
ностью выбрасывается. Таким образом, отправ-
ной точкой выберем расчет характеристик для 
случая потери некоторой пачки потерянных 
фрагментов данных. 

Пусть в некоторый момент времени t0 обна-
ружена потеря фрагментов данных пачкой дли-
ны N0. Распределение для этой величины можно 
найти исходя из следующего. Если потери на 
маршруте следования фрагментов данных опи-
сываются моделью Гильберта, то вероятность 
того, что длина пачки составит 1 фрагмент, – p 
(вероятность перехода обратно в хорошее со-
стояние), 2 фрагмента – (1 – p)p, 3 фрагмента – 
(1 – p)2p и т. д. (рис. 3). 

Вероятность P(N0 = i) появления пачки поте-
рянных фрагментов данных длиной i определя-
ется в соответствии с геометрическим распреде-
лением: 

 ( ) ( ) 1
0 1 .iP N i p p −= = −  (3) 

Таким образом, математическое ожидание 

 ( ) 1

1

11 .i
burst

i

p p i L
p

∞
−

=

− = =∑  (4) 

Моменту обнаружения пачки потерянных 
фрагментов t0 предшествовала сама потеря. 
Пусть tп – момент перехода в плохое состояние, 
а Dt = t0 – tп – время обнаружения потери фраг-
ментов, которое в соответствии с рисунком 3 
может быть найдено как 

 0 сл ,TTt T N TΔ = +  (5) 

где TTT – время пути фрагмента данных от от-
правителя к получателю; Tсл – период следова-
ния фрагментов. 
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Рис. 3. Вероятность последовательных потерь  фрагментов 

Fig. 3. Loss burst probability 
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Далее в тот же самый момент t0 идет отправ-
ка отрицательной квитанции. Найдем вероят-
ность потери квитанции pnack исходя из того, что 
если длина фрагмента равна L бит, то вероят-
ность потерь фрагментов данных pdata связана 
с вероятностью битовой ошибки pbit следующим 
соотношением: 

 ( )1 1 .L
data bitp p= − −  (6) 

Выразим pbit через pdata: 

 ( )1 1 ,L
data bitp p− = −  (7) 

 ( )1 1 .L
bit datap p= − −  (8) 

Таким образом, 

 ( )1 1 ,ND
LL

NACK datap p= − −  (9) 

где LD – общая длина фрагмента данных; LN – 
общая длина фрагмента отрицательной квитан-
ции. 

В ответ на отрицательную квитанцию при-
ходит ( )( ) 01 1NACK datap p N− −  фрагментов, при 
этом 

( )( )( )
( )

0

0

1 1 1NACK data

data NACK NACK data

p p N

p p p p N

− − − =

= + −
 

из требуемых фрагментов будет потеряно вновь. 
Поэтому в момент времени t1 будет выслана еще 
одна отрицательная квитанция. Максимальное 
время (тайм-аут) ожидания потерянных фраг-
ментов составляет t1 – t0 = TRTO, и т. д. (рис. 4). 

Этот процесс будет продолжаться до тех пор, 
пока не будут получены все требуемые фраг-
менты или не будет превышено общее время 
ожидания Tw. Максимальное количество по-
вторных запросов KR для передачи потерянных 
фрагментов данных определяется в соответст-
вии со следующей формулой: 

 0 сл .w TT
R

RTO

T T N TK
T

⎡ ⎤− −
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⎣ ⎦
 (10) 

Таким образом, пачки фрагментов размером 
N0 станут группами фрагментов размером 
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Рис. 4. Обработка запросов потерянных фрагментов 

Fig. 4. Lost fragments request processing 

С учетом того, что N0 распределено от 1 до ∞ 
в соответствии с выражением (3), найдем мате-
матическое ожидание группы потерянных 
фрагментов данных: 

 
[ ] ( ) (

) ( )
0 сл

1
1

1

1

1

1 ,
w TT

RTO

k
i

C data NACK
i

T T N T
i

T
data NACK

i k

M N p p p p

p p i p p i

−
−

=

∞⎡ ⎤− −
−⎢ ⎥

⎣ ⎦

=

= − + −

− + −

∑

∑
 
(11)

 



Радиотехника и связь 89

где k – это значение i, начиная от которого вос-
становление потерянных фрагментов невоз-
можно. Появление второго слагаемого обуслов-
лено тем, что при пачках, которые длятся более 
чем Tw, восстановление невозможно, и коэффи-
циент потерь в этом случае равен единице. Тогда 

 сл 0,w TTT T kT− − =  (12) 

следовательно, 

 
сл

.w TTT Tk
T

⎡ ⎤−
= ⎢ ⎥

⎣ ⎦
 (13) 

Полученные суммы второго слагаемого 
в выражении (11) есть суммы бесконечно убы-
вающих геометрических прогрессий, первые 
члены которых равны p(1–p)k–1, p(1–p)k,  
p(1–p)k+1, …, а их шаги одинаковы и равны 1 – p. 
Тогда после преобразований выражение (11) 
примет следующий вид: 
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(14)

 

Для упрощенной модели имеет место выра-
жение 

[ ]
[ ] [ ]

0

0
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,1 1data
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M N qpp
M N M N p q

q p

= = =
+ ++

   (15) 

где NG – число последовательно успешно при-
ходящих фрагментов. Так как пачки N0 умень-
шаются до групп фрагментов NC, то коэффици-
ент потерь фрагментов данных, получаемый при 
использовании ARQ прикладного уровня, ис-
пользуя формулы (14) и (15), можно найти как 
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Полученное выражение (16) позволяет ана-
литически оценить эффективность передачи 
данных с применением методов восстановления 
потерянных фрагментов данных на основе ARQ 

прикладного уровня в беспроводных сетях, ха-
рактеризующихся высоким уровнем группиро-
вания потерь. 

Экспериментальное исследование 
Для экспериментального исследования эф-

фективности передачи потоковых данных с вос-
становлением потерянных фрагментов на осно-
ве ARQ прикладного уровня был использован 
фрагмент локальной беспроводной сети, вклю-
чающей сервер видеопотока, точку беспровод-
ного доступа и клиентский мобильный компью-
тер (ноутбук). Ноутбук подключался к серверу 
через беспроводной маршрутизатор типа 
Linksys WRT54GL, как показано на рисунке 5. 

 

 
Рис. 5. Топология беспроводной локальной сети 

Fig. 5. Wireless LAN topology 

С помощью программного видеосервера 
VLC осуществлялась трансляция видео на ноут-
бук, в котором посредством разработанной про-
граммного анализатора качества передачи пото-
ковых данных производилось измерение пока-
зателя коэффициента потерь фрагментов 
данных (PLR) и их пачечности. Эта программа 
осуществляет измерение PLR путем подсчета 
количества потерянных фрагментов данных 
в пределах заранее определенной выборки (1000 
фрагментов). 

В ходе эксперимента применялась тестовая 
последовательность видеокадров highway, пере-
даваемая в беспроводной локальной сети по 
стандарту WiFi 802/11g на частоте 2,4 ГГц. Для 
реализации функций оценки коэффициента по-
терь фрагментов данных был использован раз-
работанный программный анализатор потерь, 
описание которого представлено в [21]. Он по-
зволяет получить дополнительную информацию 
о фрагменте данных, например, его общую дли-
ну, и в режиме реального времени визуально 
наблюдать за процессом передачи с отображе-
нием потерянных и успешно принятых фраг-
ментов, а также подсчитывать на определенной 
выборке коэффициента потерь во времени 
и распределение вероятности группирования 
потерь фрагментов данных. Программный ана-
лизатор записывает информацию обо всех при-
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нятых и пропущенных фрагментах данных при-
кладного уровня модели OSI. 

Результаты и обсуждение 
Передача данных по беспроводной локаль-

ной сети была смоделирована на основе моде-
ли Гильберта (см. рис. 1) с учетом восстанов-
ления потерянных фрагментов на основе ARQ 
прикладного уровня. Процесс передачи также 
был реализован в ходе экспериментального 
исследования. На рисунке 6 представлены ре-

зультаты расчетов вероятности потерь фраг-
ментов для передачи потоковых данных с вос-
становлением потерянных данных PLRARQ 
(кривая «мод») по предложенной математиче-
ской модели, а также результаты эксперимента 
в виде зависимости измеренного коэффициента 
потерь фрагментов PLRARQ после восстановле-
ния на основе ARQ прикладного уровня от за-
данной вероятности потерь фрагмента p (кри-
вая «эксп»). 

 

 

Рис. 6. Экспериментальная и теоретическая зависимости PLRARQ от p 

Fig. 6. Experimental and theoretical dependencies of p and PLRARQ 

В ходе эксперимента производились измере-
ния p и PLRARQ в пяти точках, расположенных 
на разном расстоянии ноутбука от беспроводно-
го маршрутизатора. С увеличением расстояния 
повышались значения измеряемых параметров. 
Сопоставление результатов моделирования 
и эксперимента проведено по точкам экспери-
ментальных значений. 

С целью сравнительного анализа эффектив-
ности передачи данных с восстановлением по-
терянных фрагментов на основе ARQ введем 
понятие коэффициента выигрыша по потерям 
фрагментов (GPLR). Он определяет, во сколько 
раз коэффициент потерь фрагментов PLR после 
восстановления потерь меньше, чем заданная 
вероятность потерь фрагментов p: 

 .PLR
pG

PLR
=  (17) 

Например, при измеренном значении PLR = 
= 0,001 по результату эксперимента коэффици-
ент выигрыша составил 60 для GPLR. Это озна-
чает, что в данном случае при потере данных на 
уровне p = 0,06 видео невозможно было бы вос-
произвести; однако в результате восстановления 

потерянных данных на основе ARQ фактиче-
ские потери составили PLR = 0,001, что, соглас-
но рекомендациям МСЭ, обеспечивает прием-
лемое качество воспроизведения видеопотока. 
График зависимости коэффициента выигрыша 
по потерям фрагментов данных от p при ис-
пользовании метода восстановления фрагментов 
на основе ARQ представлен на рисунке 7. 

Сравнение результатов моделирования 
и ксперимента показывает, что математическая 
модель наиболее соответствует практически 
полученным данным в диапазоне значений p 
примерно 0,1–0,4. Максимальную восстанавли-
вающую способность результаты эксперимента 
показали при значении p ≈ 0,02. Это обусловле-
но тем, что при относительно небольшом уров-
не потерь, сопровождаемом низким уровнем их 
группирования, метод ARQ успевает восстанав-
ливать большинство потерянных фрагментов 
данных. С ростом p восстанавливающая спо-
собность падает вследствие того, что с увеличе-
нием количества запросов повторной передачи 
становится недостаточно заданного периода для 
восстановления, ограниченного вследствие не-
обходимости передачи в режиме реального вре-
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мени. Расхождения результатов моделирования 
и эксперимента могут быть обусловлены не-
сколькими факторами: несоответствие задавае-

мых временных значений T в модели реальным 
физическим значениям, случайные факторы 
проведения эксперимента и др. 

 

 
Рис. 7. Экспериментальная и теоретическая зависимости GPLR от p 

Fig. 7. Experimental and theoretical dependencies of GPLR and p 

Выводы 
В исследовании обоснована задача матема-

тического моделирования передачи потоковых 
данных в сети беспроводной связи с восстанов-
лением потерь фрагментов на основе ARQ при-
кладного уровня. На основе модели Гильберта 
разработана математическая модель передачи 
данных, учитывающая восстановление потерь 
фрагментов и позволяющая оценить восстанав-
ливающую способность метода ARQ в условиях 
высокой интенсивности потерь фрагментов 
данных с их группированием в сетях беспро-
водной связи. На основе разработанного про-
граммного обеспечения, обеспечивающего пе-
редачу потоковых данных в сети беспроводной 
связи с восстановлением потерь фрагментов на 
прикладном уровне, проведены эксперимен-
тальные исследования по измерению коэффици-
ента потерь фрагментов данных. Получены за-
висимости коэффициента потерь фрагментов 
данных после их восстановления от потерь дан-
ных до восстановления (экспериментально) и от 
заданной вероятности потерь фрагментов дан-
ных (аналитически). Результаты показали, что 
математическая модель наиболее соответствует 
практически полученным данным в диапазоне 
значений p примерно 0,1–0,4. Математическая 
модель учитывает пачечный характер потерь 
передаваемых данных и их восстановление ме-
тодом ARQ. 
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Wireless networks in difficult conditions of signal receiving are characterized by a high level of burst data losses, 

at which a large number of data fragments can be lost in a row. In this case, to recover the lost data, the use of for-
ward error correction methods (FEC) in most cases does not give a sufficient effect. The use of standard data loss 
recovery methods based on automatic retransmission request (ARQ) at the data link and transport layers of the OSI 
model can lead to significant delays, which is often unacceptable for real-time streaming services. In such a case, it 
may be preferable to skip the piece of data rather than delay waiting for the piece to be delivered on retransmissions. 
The use of ARQ-based techniques on application layer of OSI model for data streaming allows for a more efficient 
recovery of lost data chunks in wireless networks with a high level of burst losses. The known models of a discrete 
channel for wireless networks allow for analytically assessing the probability of data loss, however, they do not take 
into account cases with retransmission of lost data. The study proposes a mathematical model of data transmission in 
a wireless communication channel based on the Gilbert model, which takes into account the loss recovery by the ARQ 
method and allows you to calculate the data loss ratio. To check the adequacy of the proposed model, a software was 
developed that ensures the transmission of data streaming in a wireless communication network with recovery of 
fragment losses at the application level, and a corresponding experimental study was carried out. It is shown that the 
mathematical model takes into account the burstiness of transmitted data losses and their recovery by the ARQ 
method. 
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