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Рассматривается проблема получения качественной оценки степени энергетической скрытности радио-

сигналов. Энергетическая скрытность рассматривается как наиболее значимый вид скрытности, поскольку 
разработчик радиопередающих устройств имеет наибольшее влияние и наибольшую свободу в определении 
этих свойств. Целью статьи является систематизация имеющихся знаний о способах получения оценки 
энергетической скрытности с целью проведения взаимного сравнения характеристик различных сигналов. 

Описаны и проанализированы ряд способов получения оценки энергетической скрытности сигналов, осно-
ванных на количестве необходимых измерений уровня сигнала, дальности разведки сигнала, а также вероят-
ностной оценки его раскрытия. Результаты анализа показали, что рассматриваемые методы не пригодны 
для получения сравнительной оценки. 

На основании выводов, сделанных при изучении методов оценивания энергетической скрытности, пред-
ложен авторский способ получения оценки степени энергетической скрытности сигналов по энергии переда-
ваемого символа. Уточнено применение способа для оценки параметров сигналов ЛЧМ, узкополосного и ши-
рокополосного ЧМ, BPSK, QPSK, а также квадратурных сигналов. 

Получена сравнительная оценка параметров сигналов ЛЧМ, ЧМ, BPSK, QPSK и QAM-16 для дециметрово-
го УКВ-диапазона с учетом скорости и мощности передачи. Получены оценки энергетической скрытности 
сигналов при типичных скоростях передачи информации. На основании результатов описаны некоторые за-
кономерности, позволяющие оценить влияние изменения отдельных параметров радиопередающего устрой-
ства на конечную энергетическую скрытность. 
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сигналы. 

 
 

Введение 
истемы радиопередачи являются важ-
ной частью любых современных инфо-
коммуникационных структур, посколь-

ку позволяют осуществлять эффективную пере-
дачу данных на расстояния. В зависимости от 
области применения к радиосистемам предъяв-
ляются различные требования защищенности 
информации. Наиболее строгие требования, как 
правило, предъявляются к радиотехническим 
системам специального назначения, исполь-
зующимся вооруженными силами, так как 
в этом случае помимо отправителя, получателя 
и источника внешних помех присутствует также 
«противник», обладающий средствами радио-
электронной борьбы и подавления, задачами 
которого является перехват и расшифровка пе-
редаваемых сообщений либо нарушение воз-
можности передачи информации. 

Деструктивное воздействие средств радио-
электронной борьбы (РЭБ) и радиоэлектронного 
подавления (РЭП) определяет востребованность 

исследований вопросов помехозащищенности 
(то есть способности противостоять помехам) 
и скрытности (то есть, способности передачи 
сигнала незаметно для стороннего наблюдателя) 
систем связи [1]. 

Наибольший интерес представляют вопросы 
обеспечения скрытности сигналов, поскольку 
такой сигнал сложнее обнаружить, раскрыть его 
содержимое и подавить. Проблемы повышения 
степени скрытности радиосигналов за счет при-
менения особых способов модуляции сигналов, 
внедрения более эффективных алгоритмов 
и протоколов передачи рассматриваются во 
многих работах [2–6]. Наравне с этим многие 
исследования посвящены различным аспектам 
противодействия работе средств скрытной ра-
диосвязи – разрабатываются способы незамет-
ных инъекций данных, вмешательства в работу 
закрытых каналов и др. [7–11]. 

Скрытность передаваемого сигнала принято 
обеспечивать за счет комплекса технических 
и организационных мер. Для этого выделяют 
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5 видов скрытности: энергетическую, структур-
ную, информационную, временную и простран-
ственную [12]. В этой классификации наиболее 
важной является энергетическая скрытность, 
поскольку зависит от решений, принимаемых на 
стадии разработки радиопередающей системы. 
Выбор СКК и параметров передачи определяет 
вероятность обнаружения и подавления сигнала 
средствами РЭБ и РЭП. Исходя из этого прини-
маются решения по организации других видов 
скрытности сигнала. 

Целью настоящей статьи является системати-
зация имеющихся способов оценивания степени 
энергетической скрытности радиосигналов. 

Для достижения этой цели были решены 
следующие задачи: 

1. Обоснован способ классификации и срав-
нения оценки эффективности скрытности. 

2. Проведено сравнение энергетической 
скрытности сигналов ЛЧМ, BPSK, QPSK 
и QAM-16 для дециметрового диапазона УКВ. 

Краткий обзор существующих методов 
оценки энергетической скрытности  
сигналов 
Для оценки степени энергетической скрыт-

ности сигнала не принят единый способ оцени-
вания. Чтобы сравнить между собой энергети-
ческую скрытность различных сигналов, необ-
ходимо выбрать способ, который позволит 
оценить характеристики сигналов в пределах 
одной полосы частот и мощности. Рассмотрим 
некоторые из способов получения оценки энер-
гетической скрытности. 

В работе [13] для оценки скрытности сигнала 
авторы предлагают измерять количество двоич-
ных измерений (диз), минимальное в среднем 
количество которых необходимо для выявления 
события. Рассматривается все множество собы-
тий Х мощностью А, состоящее из множества 
событий xi, где i – номер события в множестве. 
То есть множество событий может быть записа-
но как 

 { }, 1, .iX x i A= =  (1) 

Множество событий удобно представлять 
в виде матрицы, как это показано на рисунке 1. 
Каждый из квадратов с точкой внутри является 
одним из событий множества. На рисунке обве-
дено некоторое событие xi, реализовавшееся при 
i = r. 

При выявлении возникшего события воз-
можно два варианта. Первый предполагает по-
очередно обследовать все квадраты до тех пор, 
пока не будет найден квадрат, содержащий со-
бытие (на рисунке 1 он обведен кругом). Во 

втором случае мы будем искать событие деле-
нием области поиска на подмножества, как это 
показано на рисунке 2. Область поиска будет 
делиться на симметричные или произвольные 
области до тех пор, пока не будет получено 
множество, состоящее из единичного квадрата, 
содержащего событие. 

 
X
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Рис. 1. Множество событий Х 

Fig. 1. Field of events X 

a

X0
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b  
Рис. 2. Множества поисковых процедур: а – разбиение 
на произвольные подмножества; b – разбиение на симмет-
ричные подмножества 

Fig. 2. Subfields of search procedures: a - partition into 
arbitrary subfields; b - partition into symmetric subfields 

Подобную процедуру удобно записывать 
в виде древа поиска. По длинам пути таких де-
ревьев можно получить оценку скрытности сиг-
нала в дизах. Чем больше диз набирает сигнал, 
тем большее количество операций потребуется 
для его раскрытия. Так, например, сигнал, зако-
дированный последовательностью Хаффмана, 
обладает скрытностью 12 диз, а сигнал СШПС – 
49 диз. Это свидетельствует о том, что в случае, 
если сигнал будет скомпрометирован (из-за по-
бочных излучений, шумов в эфире или иных 
причин), то на определение источника сигнала 
СШПС уйдет в 4 раза больше времени, чем на 
раскрытие сигнала, закодированного последова-
тельностью Хаффмана. 

Оценка скрытности в дизах может быть 
удобным инструментом на стадии проектирова-
ния передатчиков, когда решаются вопросы вы-
бора параметров передачи. Однако важно пони-
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мать, что метод рассматривает случай, когда 
сигнал уже был скомпрометирован, и позволяет 
оценить предельное время, которое потребуется 
противнику для раскрытия содержания сигнала. 
Поэтому для использования в случае, когда не-
обходимо получить количественную оценку 
степени скрытности, метод не подойдет. 

На практике (как правило, при наличии гото-
вого передатчика или образца) широко приме-
няется метод оценки скрытности по дальности 
разведки сигналов при заданном отношении 
сигнал – шум [14], как это показано в формулах 

 
max

пер пер пр

пр

,
2 4p

P G G
D

P
λ

=
⋅ π

 (2) 

 ,C
F

λ =  (3) 

где λ – длина волны разведываемого сигнала, м; 
C – скорость света, м/с; F – несущая частота 
разведываемого сигнала, Гц; Pпер – мощность 
передатчика, Вт; Pпр – чувствительность прием-
ника, ведущего радиотехническую разведку 
(РТР); Gпер – коэффициент усиления антенны 
передатчика, дБ; Gпр – коэффициент усиления 
антенны приемника, ведущего РТР. 

Применение данного метода позволяет полу-
чить расстояние между передатчиком и станци-
ей РТР, на котором сигнал может быть обнару-
жен средствами РЭБ. Существенным недостат-
ком способа является то, что он отражает 
энергетические соотношения, но не временные 
возможности обеспечения скрытности. Бóльшая 
часть коэффициентов относится к показателям 
передатчика и средств разведки, а из свойств 
передаваемого сигнала используется только 
длина волны. Так как метод не учитывает выбор 
параметров сигнала, он не подходит для реше-
ния поставленной в работе задачи. 

Среди других способов оценки энергетиче-
ской скрытности можно отметить методы, ос-
нованные на вероятностной оценке. В работах 
[15] и [16] предлагается оценивать энергетиче-
скую скрытность по вероятности обнаружения 
сигналов при заданной вероятности ложной 
тревоги или по отношению сигнал – шум на 
входе станции РТР, обеспечивающем заданные 
вероятности обнаружения и ложной тревоги. 
Способ рассматривается при типичной схеме 
работы линии связи, представленной на ри-
сунке 3. 

Отношение сигнал – шум в линейной части 
может быть найдено как 
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⎛ ⎞
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 (4) 

где Ge – постоянная спектральная плотность 
сигнала; 0i

ν  – спектральная плотность шума; 

0K  – отношение мощности передатчика и раз-
ведприемника; бE  – энергия на бит информа-
ции. 

 

Передатчик
радиолинии

Приемник
радиолинии

Разведприемник

 
 

Рис. 3. Диаграмма линии связи и разведприемника 

Fig. 3. Communication line and receiver diagram 

Из формулы (4) следует, что если ее левая 
часть меньше единицы, то энергетическое обна-
ружение сигнала становится невозможным, так 
как квадратичный детектор разведприемника 
ухудшает отношение сигнал – шум. Из форму-
лы (4) также следует, что при заданных 0 ,

i
ν  0K  

и бE  значение левой части выражения умень-
шается, а энергетическая скрытность возрастает 
с увеличением показателя FT. То есть энергети-
ческая скрытность зависит от базы передавае-
мого сигнала. 

Вероятность правильного обнаружения сиг-
нала может быть найдена по формуле 

 
( )

( )
1

1

0
пр 1 Ф ,

2 4

z n q
P

n q

⎡ ⎤− −
⎢ ⎥= −

+⎢ ⎥⎣ ⎦
 (5) 

где Ф – интеграл вероятности; n – число степе-
ней свободы; q – отношение сигнал – шум в ли-
нейной части разведприемника. 

Отсюда следует, что скрытность сложных 
сигналов значительно выше, чем у простых. 
С увеличением базы сигналов скрытность также 
возрастает, но не прямо пропорционально. 

Оценка энергетической скрытности, полу-
чаемая при помощи вероятностных методов, 
зависит от базы сигнала и энергетических соот-
ношений между передатчиком и разведприем-
ником, что не позволяет использовать его для 
сравнения различных сигналов. 
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Для получения качественной оценки степени 
энергетической скрытности необходимо приме-
нить метод, учитывающий выбор СКК и пара-
метры передаваемого сигнала. При анализе су-
ществующих способов оценки энергетической 
скрытности было выявлено, что существующие 
методы не могут быть применены для решения 
поставленной задачи. 

Анализ показал, что существенное влияние 
на скрытность оказывает выбор базы сигнала. 
Сигналы, обладающие широкой полосой частот 
и передаваемые за большое время (как бы «раз-
мазанные» по всей полосе передачи, слабо раз-
личимые на фоне шумов), являются более 
скрытными, чем обычные узкополосные сигна-
лы. Следствием этого является относительно 
низкая энергия передаваемого сигнала. Это на-
блюдение позволяет предположить, что воз-
можно получение качественной оценки степени 
энергетической скрытности сигнала по энергии 
передаваемого символа. 

Метод оценки  
энергетической скрытности сигнала  
по энергии передаваемого символа  
Рассмотрим способ получения оценки энер-

гетической скрытности по энергии передавае-
мого символа. В качестве основного показателя 
энергетической скрытности будем считать ве-
роятность обнаружения излучаемого сигнала, 
которая может быть вычислена по формулам 
[17] 

 
2

2
0

0

10,5 ;
2

i x dx
P e

Δ
−

= −
π∫  (6) 

 
2
вх p pП ,i q W TΔ = −  (7) 

где П – порог срабатывания; q – отношение сиг-
нал/помеха на входе обнаружителя ; Wр – полоса 
радиочастот сигнала; Tp – время работы на пе-
редачу. 

Из формул (6) и (7) можно заметить, что 
уменьшение отношения сигнал – помеха приво-
дит к увеличению di и, как следствие, – 
к уменьшению вероятности обнаружения сигна-
ла. Отношение сигнала к помехе может быть 
представлено согласно формуле 

 2
вх

0

2 ,sEq
N

=  (8) 

где Es – энергия сигнала в расчете на 1 бит; N – 
спектральная плотность шума. 

Для сообщения конечной длины энергия 
символа может быть найдена по формуле [18] 

 в
p

,m mE EE
K RT

= =  (9) 

где Em – энергия сообщения; K – число инфор-
мационных бит; R – постоянная скорость пере-
дачи; Tp – время работы на передачу. 

Энергия сообщения может быть найдена ин-
тегрированием мгновенной мощности сигнала 
на интервале передачи [19] согласно формуле 

 ( ) ( )
p p

2

0 0

,
T T

mE p t dt s t dt= =∫ ∫  (10) 

где p(t) – мгновенная мощность сигнала;  s(t) – 
сигнал. 

Тогда с учетом формулы (10) энергия симво-
ла может быть записана в виде 
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Для получения оценки энергетической 
скрытности сигнала необходимо оценить пара-
метры сигнала в соответствии с его типом мо-
дуляции. Рассмотрим параметры некоторых сиг-
налов. 

Линейная частотная модуляция (ЛЧМ) мо-
жет быть записана в виде сигнала 
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(12)

 

где 0S  – амплитуда сигнала; Fi0 – начальная фаза; 

0f  – центральное значение несущей, может быть 
записана как (Fmax – Fmin)/2; b = (Fmax – Fmin)/t;  
t – время. 

В результате преобразований сигнал ЛЧМ 
может быть записан в виде 

( )

2max min max min
0 0

0 0 max min

cos 2
2 2
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F F F Fs S t t
t

S F F t
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При рассмотрении параметров ЛЧМ сигнала 
уместно также сравнивать его показатели с пока-
зателями обыкновенного ЧМ-сигнала для срав-
нения эффективности модуляции. Рассмотрим 
параметры ЧМ-сигнала. Сигнал ЧМ имеет вид 

 ( ) ( )0cos cos ,s t U t m t= ⎡ω + Ω ⎤⎣ ⎦  (14) 

где U – амплитуда сигнала; 0ω  – несущая часто-
та; m – индекс модуляции; Ω – частота колебания. 
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Несущая частота может быть найдена как 

( )max min
0 0 max min2 2 .

2
F Ff F F−

ω = π = π = π −   (15) 

Индекс модуляции может быть найден из 
следующего соотношения, причем если он 
меньше единицы, то результирующий сигнал 
является узкополосным, а если больше единицы – 
широкополосным. При выполнении расчетов мо-
делировался узкополосный ЧМ-сигнал с m = 0,3, 
а также широкополосный ЧМ-сигнал  с m = 10: 

 max min .F FWm −
= =
Ω Ω

 (16) 

Таким образом, с учетом формул (15) и (16) 
ЧМ-сигнал может быть записан в виде 

( ) ( ) ( )max min
max mincos cos .F Fs t U F F t t−⎡ ⎤= − π +⎢ ⎥⎣ ⎦

Ω
Ω  

(17) 
Рассмотрим параметры квадратурных сигна-

лов BPSK, QPSK и QAM-16. Квадратурные сиг-
налы представляют собой созвездие – множест-
во точек, являющихся парами значений I и Q. 
Сигнал при этом имеет вид 

 ( ) ( )cos sin ,I Qs U t U t= ω + ω  (18) 

где Ui и Uq – амплитуды передаваемых синфаз-
ной и квадратурной составляющих соответст-
венно; ω – несущая частота. 

Для простоты расчетов значения Ui и Uq 
приняли одинаковыми. Несущую частоту при-
мем (Fmax – Fmin)/2. Тогда квадратурный сигнал 
с учетом допущений примет вид 

max min max mincos sin .
2 2

F F F Fs U t t⎡ ⎤− −⎛ ⎞ ⎛ ⎞= +⎜ ⎟ ⎜ ⎟⎢ ⎥
⎝ ⎠ ⎝ ⎠⎣ ⎦

 (19) 

Средняя мощность сообщения I может быть 
найдена по формуле 
 2log ,I N=  (20) 

где N – число точек в созвездии. 
Полная мощность сигнала делится поровну 

между всеми точками созвездия. Тогда энергия 
символа квадратурного сигнала может быть 
найдена как отношение полной мощности на 
количество точек созвездия, что эквивалентно 
формуле 

( )p 2

0
в

p

max min max min

p

cos sin
2 2

.

T
s t dt

E
RT N

F F F FU t t

RT N

= =

⎡ ⎤− −⎛ ⎞ ⎛ ⎞+⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦=

∫

  

(21)

 

Предложенная методика позволяет получить 
качественную оценку степени энергетической 
скрытности для отдельных видов модуляции, 
а также сравнить энергетическую скрытность 
сигналов в пределах одной мощности и диапа-
зона. 

В расчетах в явном виде учитываются выбор 
способа модуляции, скорости и времени пере-
дачи, выбор полосы частот, влияние помех. Это 
позволяет использовать метод как для проекти-
рования новых радиопередающих устройств, 
так и для модернизации или модификации уже 
существующих систем. В дальнейшем при рас-
чете энергетической скрытности будем исполь-
зовать предложенный метод. 

Оценка энергетической скрытности  
сигналов через энергию символа 
Энергия сигнала зависит от скорости переда-

чи и времени работы на передачу. При разра-
ботке радиопередающих устройств задача под-
бора приемлемых скорости и времени передачи 
гораздо вероятнее, чем выбор энергии сигнала, 
поэтому для получения более наглядных 
и практически полезных результатов оценим 
влияние этих параметров на энергетическую 
скрытность. 
Влияние выбора скорости и времени передачи  
на энергетическую скрытность 
Проверка предложенной методики выполня-

лась в программе Matlab R2021b. Проведем 
сравнительную оценку энергетической скрыт-
ности сигналов ЛЧМ, ЧМ, BPSK, QPSK и QAM-
16 в дециметровом УКВ-диапазоне при мощно-
стях передачи 1 и 5 Вт. 

Результаты моделирования приведены на ри-
сунках 4–7. 

Полученные в результате моделирования 
данные свидетельствуют: 

1) увеличение скорости передачи незначи-
тельно улучшает энергетическую скрытность 
передаваемого сигнала; так, увеличение скоро-
сти передачи в 5 раз уменьшает вероятность об-
наружения примерно в 1,84 раза; 

2) увеличение времени передачи приводит 
к постепенному ухудшению степени энергети-
ческой скрытности передаваемого сигнала, что 
соответствует уже известным положениям – 
увеличение длительности работы на передачу 
увеличивает как общую энергию сигнала, так 
и время, в течение которого средства РЭБ и РЭП 
могут определить наличие сигнала в эфире; 

3) увеличение точек в созвездии квадратур-
ного сигнала улучшает степень энергетической 
скрытности за счет уменьшения энергии пере-
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даваемого символа; так, энергетическая скрыт-
ность BPSK в 2 раза хуже, чем QPSK, и в 4 раза 
хуже, чем QAM-16; 

4) среди рассмотренных параметров выбор 
мощности передатчика оказывает наибольшее 
влияние на степень энергетической скрытности 
передаваемого сигнала, так как от выбора этого 
параметра во многом зависят уровни основного 
и боковых лепестков сигнала, по которым сред-
ства РЭБ и РЭП и производят обнаружение; на-

пример, при увеличении мощности с 1 до 5 Вт 
вероятность обнаружения сигнала повышается 
на 7 порядков; 

5) среди рассмотренных сигналов во всех 
случаях наихудшей энергетической скрытно-
стью обладает сигнал BPSK, а наилучшей – 
QAM-16. Энергетическая скрытность сигнала 
QAM-16 в сравнении с остальными сигналами 
практически не зависит от выбора мощности, 
скорости и времени передачи. 

 

 
Рис. 4. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 10 бит/с и мощностью 1 Вт 

Fig. 4. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 10 bit / s and a power of 1 W 

 
Рис. 5. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 50 бит/с и мощностью 1 Вт 

Fig. 5. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 50 bit / s and a power of 1 W 
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Рис. 6. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 10 бит/с и мощностью 5 Вт 

Fig. 6. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 10 bit / s and a power of 5 W 

 
Рис. 7. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 50 бит/с и мощностью 5 Вт 

Fig. 7. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 50 bit / s and a power of 5 W 

Оценка энергетической скрытности  
сигналов при типичных скоростях  
передачи 
Данные, полученные в предыдущем разделе, 

показывают некоторые закономерности, описы-
вающие влияние различных параметров переда-
чи на конечную энергетическую скрытность. 
Для получения более справедливой оценки 
энергетической скрытности выбранных сигна-
лов необходимо также оценить вероятности об-
наружения для случаев передачи с типичными 
скоростями. 

Результаты моделирования представлены на 
рисунках 8–13. 

Результаты, полученные в результате моде-
лирования при реальных скоростях, подобны 
результатам, полученным в предыдущем пунк-
те. Во всех рассмотренных случаях наилучшей 
энергетической скрытностью обладает сигнал 
QAM-16. Увеличение скорости передачи до ре-
альных улучшило степень энергетической 
скрытности на 3 порядка: вероятность обнару-
жения сигнала сторонними наблюдателями со-
ставляет 6·10–16. 
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Рис. 8. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 2,4 кбит/с и мощностью 1 Вт 

Fig. 8. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 2,4 kbps and a power of 1 W 

 
Рис. 9. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 4,8 кбит/с и мощностью 1 Вт 

Fig. 9. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 4,8 kbps and a power of 1 W 

 
Рис. 10. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 9,6 кбит/с и мощностью 1 Вт 

Fig. 10. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 9,6 kbps and a power of 1 W 
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Рис. 11. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 2,4 кбит/с и мощностью 5 Вт 

Fig. 11. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 2,4 kbps and a power of 5 W 

 
Рис. 12. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 4,8 кбит/с и мощностью 5 Вт 

Fig. 12. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 4,8 kbps and a power of 5 W 

 
Рис. 13. Энергетическая скрытность сигналов дециметрового УКВ-диапазона  

при передаче со скоростью 9,6 кбит/с и мощностью 5 Вт 

Fig. 13. Energy stealthiness of VHF decimeter signals when transmitting  
at a rate of 9,6 kbps and a power of 5 W 
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Заключение 
В результате проведенной работы предложен 

способ оценивания степени энергетической 
скрытности сигналов, учитывающий при оценке 
как физические параметры передаваемого сиг-
нала, так и некоторые внешние факторы. 

Предложенный способ особенно удобен 
в случаях выбора СКК для разрабатываемого 
радиоприемника, а также при модернизации 
существующих приемников, когда ряд характе-
ристик устройства заранее известен и не пред-
полагается к изменению. 

Была проведена работа по оценке энергети-
ческой скрытности сигналов ЛЧМ, ЧМ, BPSK, 
QPSK и QAM-16 в дециметровом УКВ-
диапазоне с использованием предложенного 
метода. В результате были выявлены законо-
мерности, позволяющие оценить влияние ско-
рости, времени и мощности передачи на конеч-
ную энергетическую скрытность передаваемого 
сигнала. Было установлено, что среди рассмат-
риваемых сигналов наилучшей энергетической 
скрытностью обладает сигнал QAM-16, а наи-
худшей – BPSK. 

Фактические данные, полученные в резуль-
тате оценки, требуют экспериментального под-
тверждения. Особого внимания требуют вопро-
сы уточнения влияния кодирования на степень 
энергетической скрытности. Эти вопросы будут 
исследованы в последующем. 

Предложенные в статье положения имеют 
значение для использования в практике разра-
ботки радиотехнических систем специального 
назначения. 
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The article deals with the problem of obtaining a qualitative assessment of the energy concealment degree of radio 

signals. Energy concealment is regarded as the most significant form of signal concealment, since a designer of radio 
transmitting devices has the most influence and the greatest freedom in defining these properties. The purpose of the 
article is to systematize the available knowledge about the methods of assessment of energy concealment in order to 
conduct a mutual comparison of the characteristics of various signals. 

The authors describe and analyze a number of methods for assessment of energy concealment of signals based on 
the number of necessary measurements of the signal level range of the signal reconnaissance, as well as probabilistic 
assessment of signal disclosure. The results of the analysis showed that described methods are not suitable for obtain-
ing a comparative assessment. 
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Based on the conclusions made in the study energy concealment assessment methods, the author's method for as-
sessment the degree of energy concealment of signals in terms of transmitted symbol energy is proposed. The article 
clarifies the application of the method to assess the parameters of chirp signals, narrowband and wideband FM, 
BPSK, QPSK, as well as quadrature signals. 

A comparative assessment of the chirp, FM, BPSK, QPSK and QAM-16 signal parameters for the decimeter VHF 
band is obtained, taking into account the transmission speed and power. Assessment of energy concealment of signals 
were obtained at typical information transfer rates. On the basis of the results, some regularities were described that 
make it possible to evaluate the effect of changing individual parameters of a radio transmitting device on final energy 
concealment. 
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