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При проектировании систем радиосвязи специального назначения важно учитывать работу потенциаль-

ных противников или злоумышленников, обладающих средствами радиоэлектронной борьбы и радиоэлек-
тронного подавления, задачей которых является нарушение работы радиосвязи или перехват передаваемых 
сообщений. 

Сегодня известен ряд способов противодействия средствам радиоэлектронной борьбы, основные из них 
направлены на уход от деструктивных воздействий. В этой области перспективным является вопрос созда-
ния бескомпроматных радиопередающих устройств. Под термином «бескомпроматность» понимается та-
кое радиопередающее устройство, которое способно передавать скрытный сигнал таким образом, чтобы 
средства радиоэлектронной борьбы и радиоэлектронного подавления противника не могли зафиксировать 
выход в эфир. Скрытность сигнала обеспечивается за счет комплекса технических и организационных мер. 
При исследовании вопросов скрытности наибольшее внимание уделяется энергетической скрытности, так 
как эта компонента зависит в основном от конструкторских решений на стадии проектирования. 

Рассматривается проблема получения оценки влияния аддитивного белого гауссова шума на вероятность 
правильной передачи сигналов. Влияние шума и помех рассматривается в качестве важного элемента радио-
электронной борьбы и противодействия радиоэлектронной борьбы противника. Целью статьи является изу-
чение влияния шума на степень энергетической скрытности сигналов. 

Проведена оценка влияния аддитивного белого гауссова шума и фазового шума для сигналов BPSK, QPSK, 
QAM-16 и линейной частотной модуляции. На основании результатов описаны некоторые закономерности, 
позволяющие оценить влияние аддитивного белого гауссова шума и фазового шума на помехоустойчивость 
этих сигналов. 

Проведены исследования сигнала линейной частотной модуляции на степень энергетической скрытности 
под воздействием шумов. В результате исследования сделаны выводы о влиянии внешних шумов на степень 
энергетической скрытности сигналов, при этом сигнал линейной частотной модуляции признан потенциаль-
но годным для применения в специальных системах связи. 

 
Ключевые слова: помехоустойчивость, Matlab, BPSK, QPSK, линейная частотная модуляция (ЛЧМ), 

квадратурные сигналы, энергетическая скрытность, бескомпроматность. 
 
 

Введение 
истемы радиосвязи являются важным 
элементом во многих структурах, они 
активно применяются как в военной 

сфере, так и в гражданских направлениях. 
При передаче радиосигнала в городах основ-

ные проблемы связаны со средой распростране-
ния (переотражение радиосигналов от зданий 
при плотной застройке, увеличение пути пере-
дачи радиосигнала, наличию препятствий на 
пути распространения сигнала, и так далее), 
а также с частотным распределением каналов 
(вокруг много устройств разной величины, ко-

торые могут мешать друг другу). То есть при 
разработке гражданских систем радиопередачи 
необходимо учитывать, что окружающая обста-
новка в целом является благоприятной за счет 
наличия качественной инфраструктуры (базо-
вых станций, антенн, ретрансляторов, практиче-
ски повсеместного доступа к широкополосной 
связи), однако необходимо уделять внимание 
эффективности использования энергетического 
спектра. 

В области военной радиосвязи дела обстоят 
совершенно иным образом. При работе в поле-
вых условиях нет необходимости заботиться об 
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эффективности использования сети, так как ра-
диоустройства распределены менее плотно, при 
этом связь будет осуществляться, как правило, 
в условиях непрямой видимости. Также необхо-
димо учитывать присутствие противника, по-
тенциально обладающего средствами радио-
электронной борьбы (РЭБ) и подавления (РЭП). 
В городской среде помехи обычно непреднаме-
ренные и обусловлены ошибками при проекти-
ровании и эксплуатации устройств, а также на-
личием рядом с точкой приема мощных источ-
ников электрических сигналов. В военной 
области помехи носят направленный характер. 
Системы РЭБ и РЭП используются для обнару-
жения, перехвата и расшифровки сообщений, 
подавления передаваемых сигналов, обнаруже-
ния примерного местоположения передатчика. 

Воздействие систем РЭБ и РЭП определяет 
востребованность исследований вопросов обес-
печения помехозащищенности и скрытности 
сигналов [1]. Наибольшее внимание уделяется 
вопросам обеспечения скрытности сигнала, так 
как независимо от степени помехозащищенно-
сти лучше всего применять в системе сигналы 
таким образом, чтобы их было труднее обна-
ружить. 

Под скрытностью сигнала понимается спо-
собность передачи сигнала незаметно для сто-
роннего наблюдателя, обеспечиваемая за счет 
комплекса технических и организационных мер. 
Принято выделять 5 компонентов скрытности: 
энергетическая, структурная, информационная, 
временная и пространственная [2]. 

Проблемы повышения скрытности радио-
сигналов рассматриваются во многих отечест-
венных и зарубежных работах [3–7]. Перспек-
тивным направлением исследования является 
вопрос обеспечения бескомпроматности пере-
даваемого радиосигнала [8–11]. Термин «бес-
компроматность» не является общепринятым и 
не включен в российские и зарубежные стан-
дарты (ГОСТ Р 50922–2006 Защита информа-
ции. Основные термины и определения;  
MIL-STD-188-141D Interoperability and perform-
ance standards for medium and high frequency ra-
dio systems (22 December 2017)), поэтому далее 
под бескомпроматным радиопередающим уст-
ройством будем понимать радиопередатчик, 
который способен передавать скрытный сигнал 
таким образом, чтобы средства РЭБ и РЭП про-
тивника не фиксировали выход в эфир. 

Определение выхода радиостанции на связь 
фиксируется в результате наблюдения за уров-
нем сигналов в эфире (Ляхов А. В. Модели 
и методы оценки энергетической скрытности низ-

кочастотных систем спутниковой связи : дис. … 
канд. техн. наук. Ставрополь, 2021. 343 с.). Если 
в эфире нет работающих станций, то уровень 
шума является постоянным. При передаче сиг-
нала уровень излучений в полосе передачи за-
метно повышается, что свидетельствует об осу-
ществлении передачи. 

Логичным решением было бы использовать 
шумоподобные сигналы, а когда станция ничего 
не передает, заполнять эфир шумами того же 
уровня, чтобы у противника не возникало по-
дозрений о том, что кто-то выходит в эфир. Од-
нако у этого подхода есть существенный недос-
таток, который заключается в том, что в поле-
вых условиях носимая радиостанция не сможет 
занимать шумами достаточно широкую полосу. 
Подобное решение также плохо отразится на 
размере станции и ее энергопотреблении. 

В связи с этим можно выдвинуть гипотезу 
о том, что бескомпроматная передача возможна 
в случае маскирования сигнала под сигнал дру-
гой станции. То есть передача сигнала одновре-
менно с передачей другой станции (идеально – 
станции противника). 

Целью настоящей статьи является изучение 
влияния аддитивного белого гауссова шума 
(АБГШ) на степень энергетической скрытности 
сигналов. 

Для этого были решены следующие задачи. 
1. Разработаны модели формирования и пе-

редачи сигналов BPSK, QPSK, ЛЧМ и QAM-16. 
2. Проведено сравнение вероятностей пра-

вильного приема под воздействием шума сигна-
лов BPSK, QPSK, ЛЧМ и QAM-16. 

3. Дана количественная оценка степени энер-
гетической скрытности сигнала под воздействи-
ем АБГШ в канале связи. 

Исследование влияния АБГШ и фазового  
шума на вероятность правильного приема  
сложных сигналов 
В качестве исследуемых сигналов были вы-

браны сигналы с модуляцией BPSK, QPSK, 
ЛЧМ и QAM-16. 

QPSK получила применение в системах мас-
сового обслуживания, предъявляющих повы-
шенные требования к скорости и качеству пере-
даваемой информации. Сюда относятся телеви-
зионные, спутниковые и мобильные сети связи. 
В частности, QPSK применяется в стандарте 4G. 

Сигнал BPSK редко применяется в совре-
менных системах связи. Сегодня его основная 
сфера применения – недорогие пассивные пере-
датчики, например RFID. 

Основная сфера применения ЛЧМ-сигналов – 
радиолокация. За счет сжатия сигнала в цепях 
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обработки приемника сигналы станции РЛС об-
ладают хорошей разрешающей способностью 
и дальностью. Сигнал ЛЧМ также может ис-
пользоваться для передачи малых объемов дан-
ных (не более нескольких килобайт), как это 
реализовано в стандарте LoRa. 

QAM-16 широко применяется в цифровых 
телекоммуникационных системах, в частности 
в стандарте WiFi 802.11 и высокоскоростных 
системах с оптическим волокном. Данный тип 
модуляции может применяться и при разработке 
SDR-приемников, хотя данная практика не так 
распространена, как использование QAM-8. 

Для изучения помехоустойчивости этих сиг-
налов в программе Matlab R2021b были разра-
ботаны математические модели, имитирующие 
модуляцию цифрового информационного пото-
ка, передачу по каналу связи, а также дальней-
шую демодуляцию на приемной стороне. 

Модель состоит из источника информации, 
модулятора, канала связи, демодулятора и схе-
мы сравнения. 

Источник информации генерирует информа-
ционный поток необходимой разрядности (2 для 
BPSK и ЛЧМ, 4 для QPSK, 16 для QAM-16). 

Модулятор преобразует полезную информа-
цию и передает ее в канал связи, где на сигнал 

накладывается аддитивный белый гауссов шум 
(АБГШ). 

Зашумленный сигнал поступает на демоду-
лятор, который выделяет из смеси сигнала 
и шума полезную информацию. 

Схема сравнения сравнивает исходный и при-
нятый информационные потоки между собой 
и вычисляет вероятность ошибки. 

В результате моделирования было установ-
лено, что все рассматриваемые сигналы, кроме 
ЛЧМ, обладают достаточно низкой помехо-
устойчивостью при отношении сигнал/шум 
(ОСШ) 0 дБ и менее. При положительном ОСШ 
наихудшей помехоустойчивостью обладает сиг-
нал BPSK, а наилучшей – QAM-16 и ЛЧМ. По-
лученные в результате моделирования данные 
согласуются с известными данными из справоч-
ников и работ других исследователей [12–17]. 
Полученные в результате моделирования дан-
ные представлены в таблице 1. 

Скрытная передача под шумами предполага-
ет передачу сигнала по каналу с ОСШ на уровне 
0 дБ и менее с приемлемым качеством. Прием-
лемым качеством передачи будем считать пере-
дачу с вероятностью битовой ошибки 0,1 и ме-
нее. Таким образом, выбор осуществлялся среди 
сигналов QPSK, BPSK и ЛЧМ. 

 
Таблица 1. Сравнение вероятности битовой ошибки сигналов QPSK, BPSK, ЛЧМ и QAM-16  
в пределах ОСШ 0 дБ 
Table 1. Comparison of BER of QPSK, BPSK, Chirp and QAM-16 signals within 0 dB SNR  

SNR, дБ BER (QPSK) BER (BPSK) BER 
(ЛЧМ) 

BER 
(QAM-16) 

0 0,2931 0,0841 0 0,7391 
–1 0,3426 0,1061 0 0,7632 
–5 0,5003 0,2148 0 0,8383 
–20 0,7142 0,4499 0,001 0,9083 

 
Среди рассматриваемых сигналов ЛЧМ яв-

ляется наиболее пригодным для передачи ин-
формации под шумами и будет рассматриваться 
в дальнейшем для изучения влияния АБГШ 
в канале на энергетическую скрытность. 

Описание используемого метода оценки  
энергетической скрытности 
Моделирование передачи информации под 

воздействием шумов в канале связи позволяет 
оценить пригодность применения того или ино-
го сигнала в скрытной системе связи. Однако 
для принятия решения о выборе сигнала необ-
ходимо оценить степень энергетической скрыт-
ности, так как от этого параметра во многом 
зависит итоговая видимость сигнала средствами 
РЭБ [18–20]. 

В литературе описаны различные способы 
получения оценки энергетической скрытности 

сигналов. В данной работе для получения оцен-
ки будем использовать метод оценки по энергии 
передаваемого символа. 

В качестве основного показателя энергетиче-
ской скрытности используется вероятность об-
наружения излучаемого сигнала при условии, 
что противник не знает точной структуры и па-
раметров сигнала, которая может быть вычис-
лена по формулам 

 
2

2
0

0

10,5 ;
2

i x

P e dx
Δ

−
= −

π∫  (1) 

 2П ,вх p pi q W TΔ = −  (2) 

где П  – порог срабатывания; q – отношение 
сигнал/помеха на входе обнаружителя; pW  – 
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полоса радиочастот сигнала; pT  – время работы 
на передачу. 

Отношение сигнала к помехе может быть 
представлено согласно формуле 

 2
вх

0

2 ,sEq
N

=  (3) 

где sE  – энергия сигнала в расчете на 1 бит; N – 
спектральная плотность шума. 

Для сообщения конечной длины энергия 
символа может быть найдена по формуле 

 
( )2

0 ,

pT

s

s t dt
E

K
= ∫  (4) 

где ( )s t  – сигнал; K – число информационных 
бит (может быть найдено как произведение ско-
рости передачи на время работы). 

Сигнал ( )s t  для случая передачи ЛЧМ-сиг-
нала может быть найден как 

( )
( )

0 0 max min

0 max min

cos 2

cos 2 ,

s S F F t

S F F t

⎡ ⎤= ϕ + π − =⎣ ⎦
⎡ ⎤= π −⎣ ⎦

 

где 0S  – амплитуда сигнала; 0ϕ  – начальная 
фаза (для упрощения расчетов примем ее рав-
ной нулю); t – время. 

С использованием приведенных выше фор-
мул в Matlab была составлена модель, позво-
ляющая оценить степень энергетической 
скрытности сигнала ЛЧМ при различных пара-
метрах. 

При математическом моделировании исполь-
зуются следующие начальные параметры: 

• амплитуда сигнала на входе приемника 0,2 
мкВ; 

• время работы на передачу – 0,1 мкс; 
• полоса частот – 125 кГц; 
• ОСШ и порог срабатывания выбираются по 

ходу моделирования. 
Оценка влияния АБГШ на энергетиче-
скую скрытность ЛЧМ-сигнала 
Результаты измерения степени энергетиче-

ской скрытности ЛЧМ-сигнала представлены 
в таблице 2. 

Увеличение уровня шума в канале приводит 
к изменению амплитуды передаваемого сигнала 
и, соответственно, к увеличению показателя 
энергии на бит. Если бы рассматриваемый сиг-
нал передавался при положительных ОСШ, то 
ухудшение помеховой обстановки, вероятно, 
ухудшило бы энергетическую скрытность, так 
как увеличение энергии, приходящейся на бит, 
обычно приводит к увеличению вероятности 
обнаружения сигнала. 

Однако рассматриваемый ЛЧМ-сигнал пере-
давался при ОСШ от 0 до –28 дБ, то есть ин-
формационный сигнал не только обладает ма-
лой амплитудой и мощностью, но и передается 
настолько глубоко под шумами, что вероят-
ность обнаружения сигнала стремится к нулю. 
Поэтому при моделировании увеличение мощ-
ности шума не привело к увеличению вероятно-
сти обнаружения сигнала. Напротив, с ухудше-
нием ОСШ вероятность обнаружения сигнала 
продолжала снижаться. 

 
Таблица 2. Вероятность обнаружения ЛЧМ сигнала в зависимости от порогового значения  
при заданном ОСШ 
Table 2. The probability of detecting a chirp signal depending on the threshold value for a given SNR 

Энергия на бит 
0,0008 0,014 0,027 0,04 0,09 0,131 0,26 

ОСШ, дБ Пороговое значение, мкВ 

0 –0 –18 –20 –3 –25 –28 
0,1 0,24 0,031 5,3 · 10–17 5,4 · 10–17 6,2 · 10–17 7,4 · 10–17 7,8 · 10–17

0,16 0,067 0,0093 5,4 · 10–17 5,5 · 10–17 6,5 · 10–17 7,6 · 10–17 2,8 · 10–16

0,25 0,0062 0,00056 5,4 · 10–17 5,5 · 10–17 6,5 · 10–17 6,8 · 10–17 8,4 · 10–16

0,35 0,00023 0,000011 5,5 · 10–17 5,8 · 10–17 6,8 · 10–17 2,4 · 10–17 2 · 10–15 
0,5 0,0000034 0,00000047 5,8 · 10–17 6,2 · 10–17 7,2 · 10–17 1 · 10–16 4,4 · 10–15

 
Моделирование показало, что при передаче 

ЛЧМ-сигнала под шумами, наибольшее влияние 
на вероятность обнаружения сигнала оказывает 
чувствительность средств радиолокации про-
тивника. 

Полученные результаты позволяют утвер-
ждать, что ЛЧМ-сигнал может использоваться 
для обеспечения бескомпроматной передачи 

сообщений в случае, если сигнал передается 
в течение коротких промежутков времени при 
отрицательных ОСШ. 

Заключение 
В результате проделанной работы сигналы 

BPSK, QPSK, QAM-16 и ЛЧМ были проверены 
на помехоустойчивость, а также проанализиро-
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ваны на пригодность в использовании для обес-
печения бескомпроматной передачи. 

В результате проверки было установлено, 
что cреди многопозиционных сигналов наибо-
лее устойчивым к помехам является сигнал 
QAM-16; благодаря этому, а также своим хоро-
шим показателям энергетической скрытности 
сигнал QAM может быть выбран в качестве пе-
редающего в радиосистемах специального на-
значения. 

Сигнал ЛЧМ обладает наилучшей устойчиво-
стью к АБГШ. Сигнал позволяет осуществлять 
безошибочную передачу при ОСШ от –18 дБ 
и выше. Полученные результаты позволяют ут-
верждать, что сигнал ЛЧМ может применяться 
в системах, рассчитанных на применение в за-
трудненной помеховой обстановке. 

Среди рассматриваемых сигналов ЛЧМ ока-
зался единственным, обеспечивающим прием-
лемое качество связи при передаче сигнала 
с ОСШ на уровне 0 дБ и менее, поэтому он был 
исследован на обеспечение энергетической 
скрытности под воздействием шумов. Результа-
ты исследования показали, что, несмотря на 
рост энергии на бит от наложения шумов, сиг-
нал ЛЧМ может передаваться при таких низких 
ОСШ, что средства наблюдения практически не 
могут зарегистрировать сигнал в эфире. 

Фактические данные, полученные в резуль-
тате исследования, требуют экспериментально-
го подтверждения. 

Предложенные в статье положения имеют 
значение для использования в практике разра-
ботки радиотехнических систем специального 
назначения. 
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While designing special-purpose radio communication systems, it is important to take into account the work of po-
tential adversaries or intruders who have electronic warfare and electronic countermeasure, whose task is to disrupt 
radio communications or intercept transmitted messages. 

Today, a number of methods are known to counteract electronic warfare, the main of them are aimed to avoid de-
structive influences of radio warfare. In this area, the issue of creating “uncompromising” radio transmitting devices 
is promising. The term “incompromising” means that a radio transmitting device is capable of transmitting a covert 
signal in such a way that the enemy's electronic warfare equipment could not fixate the broadcast. The secrecy of the 
signal is ensured by a set of technical and organizational measures. When studying secrecy issues, the greatest atten-
tion is paid to energy secrecy, since this component mainly depends on design decisions at the design stage. 

The article deals with the problem of obtaining an estimate of the influence of AWGN on the probability of correct 
signal transmission. The influence of noise and interference is considered as an important element of electronic war-
fare and countering enemy electronic warfare. The purpose of the article is to study the effect of noise on the degree of 
energy secrecy of signals. 

The influence of AWGN and phase noise for BPSK, QPSK, QAM-16 and chirp signals has been evaluated. Based 
on the results, some regularities are described that make it possible to evaluate the effect of AWGN and phase noise 
on the noise immunity of these signals. 

Studies of the chirp signal on the degree of energy secrecy under the influence of noise have been carried out. As a 
result of the study, conclusions were drawn about the influence of external noise on the degree of energy secrecy of 
signals, the chirp signal was recognized as potentially suitable for use in special communication systems. 

 
Keywords: noise immunity, Matlab, BPSK, QPSK, chirp signals, quadrature signals, energy stealthiness, signal 
stealth, uncompromising signals. 
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